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(In Anwendung des EU-Vertrags erlassene Rechtsakte)

IN ANWENDUNG VON TITEL VI DES EU-VERTRAGS ERLASSENE

RECHTSAKTE

BESCHLUSS DES RATES
vom 6. April 2009

zur Errichtung des Europidischen Polizeiamts (Europol)

(2009/371/J1)

DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag iiber die Europdische Union, insbeson-
dere auf Artikel 30 Absatz 1 Buchstabe b und Absatz 2 sowie
auf Artikel 34 Absatz 2 Buchstabe c,

auf Vorschlag der Kommission,

nach Stellungnahme des Europdischen Parlaments (?),

in Erwagung nachstehender Griinde:

(1)

Die Errichtung eines Europdischen Polizeiamts (Europol)
wurde im Vertrag tber die Europdische Union vom
7. Februar 1992 vereinbart und durch das Ubereinkom-
men aufgrund von Artikel K.3 des Vertrags iiber die
Europdische Union tiber die Errichtung eines Europi-
ischen Polizeiamts (Europol-Ubereinkommen) (3) geregelt.

Am Europol-Ubereinkommen sind eine Reihe von Ande-
rungen in Form von drei Protokollen vorgenommen wor-
den, die nach einem langwierigen Ratifizierungsprozess
in Kraft getreten sind. Daher wird die Ersetzung des
Ubereinkommens durch einen Beschluss etwaige kiinftige
Anderungen erleichtern.

Die Vereinfachung und Verbesserung des Europol-Rechts-
rahmens lisst sich zum Teil dadurch erreichen, dass Eu-
ropol als eine aus dem Gesamthaushaltsplan der Europi-
ischen Union finanzierte Stelle der Union errichtet wird,
auf die in der Folge die allgemeinen Vorschriften und
Verfahren Anwendung finden.

In Bereichen, die unter Titel VI des Vertrags iiber die
Europiische Union fallen, wurden bereits vergleichbare
Einrichtungen der Union (Beschluss 2002/187/]I des Ra-
tes vom 28. Februar 2002 iiber die Errichtung von Eu-
rojust zur Verstirkung der Bekdmpfung der schweren
Kriminalitit (*) und Beschluss 2005/681/]I des Rates
vom 20. September 2005 zur Errichtung der Europi-
ischen Polizeiakademie (%)) auf der Grundlage von Ratsbe-

(") Stellungnahme vom 17. Januar 2008 (noch nicht im Amtsblatt ver-

offentlicht).

() ABL C 316 vom 27.11.1995, S. 1.
() ABL L 63 vom 6.3.2002, S. 1.
(4 ABL L 256 vom 1.10.2005, S. 63.

schliissen geschaffen, da sich solche Beschliisse leichter
an neue Gegebenheiten und politische Priorititen anpas-
sen lassen.

Wird Europol als eine aus dem Gesamthaushaltsplan der
Europdischen Union finanzierte Stelle der Union errich-
tet, erhdlt das Europdische Parlament mehr Einfluss bei
der Kontrolle von Europol, da es an der Feststellung des
Haushaltsplans, einschlieSlich des Stellenplans und des
Entlastungsverfahrens, mitwirkt.

Durch die Anwendung der fiir vergleichbare Einrichtun-
gen der Union geltenden allgemeinen Vorschriften und
Verfahren auf Europol vereinfachen sich die Verwaltungs-
vorginge, so dass Europol einen groferen Teil seiner
Ressourcen fiir seine Kernaufgaben einsetzen kann.

Mit Maffnahmen, die darauf ausgerichtet sind, die Mog-
lichkeiten von Europol zur Unterstiitzung der zustindi-
gen Strafverfolgungsbehorden der Mitgliedstaaten zu er-
weitern, ohne dem Personal von Europol Vollzugsgewalt
zu {ibertragen, lasst sich die Funktionsweise von Europol
weiter vereinfachen und verbessern.

Eine dieser Verbesserungen soll gewéhrleisten, dass Euro-
pol die zustindigen Behorden der Mitgliedstaaten bei der
Bekdmpfung bestimmter Formen der schweren Krimina-
litit ohne die derzeit geltende Einschrinkung, dass tat-
sichliche Anhaltspunkte fiir eine kriminelle Organisa-
tionsstruktur vorliegen miissen, unterstiitzen kann.

Die Einrichtung gemeinsamer Ermittlungsgruppen sollte
gefordert werden, und es ist wichtig, dass das Europol-
Personal daran teilnehmen konnen sollte. Um sicherzu-
stellen, dass diese Teilnahme in allen Mitgliedstaaten
moglich ist, sollte garantiert werden, dass fiir die Mitglie-
der des Europol-Personals keine Immunititen gelten, so-
lange sie in gemeinsamen Ermittlungsgruppen unterstiit-
zend titig sind. Dies wird nach Annahme einer entspre-
chenden Verordnung auf der Grundlage des Artikels 16
des Protokolls tiber die Vorrechte und Befreiungen der
Européischen Gemeinschaften maoglich sein.

Die nationalen Stellen von Europol sollten unmittelbaren
Zugrift auf alle Daten des Europol-Informationssystems
erhalten, um unnotige Verfahren zu vermeiden.
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(11)

(12)

(13)

(14)

(16)

Um seine Ziele zu erreichen, verarbeitet Europol perso-
nenbezogene Daten in automatisierter Form oder in
strukturierten manuell gefithrten Dateien. Daher sollten
die erforderlichen Mafinahmen getroffen werden, um ein
Datenschutzniveau zu gewihrleisten, das mindestens
demjenigen entspricht, das sich aus der Anwendung der
Grundsitze des am 28. Januar 1981 in Strafburg unter-
zeichneten Ubereinkommens des Europarats zum Schutz
des Menschen bei der automatischen Verarbeitung perso-
nenbezogener Daten und aus spiteren Anderungen dieses
Ubereinkommens, sobald diese Anderungen zwischen
den Mitgliedstaaten in Kraft sind, ergibt.

Ein Rahmenbeschluss des Rates tiber den Schutz der im
Rahmen der polizeilichen und justiziellen Zusammenar-
beit in Strafsachen verarbeiteten personenbezogenen Da-
ten wird auf die Ubermittlung personenbezogener Daten
durch die Mitgliedstaaten an Europol Anwendung finden.
Die entsprechenden Datenschutzbestimmungen dieses
Beschlusses werden durch jenen Rahmenbeschluss nicht
beriihrt; dieser Beschluss sollte aufgrund der besonderen
Art, Funktionsweise und Befugnisse von Europol spezifi-
sche Vorschriften fiir den Schutz personenbezogener Da-
ten beinhalten, in denen diese Angelegenheit ausfithrli-
cher geregelt wird.

Es ist ein Datenschutzbeauftragter erforderlich, der auf
unabhingige Weise gewihrleistet, dass personenbezogene
Daten, einschlieflich der gemafl Artikel 24 der Verord-
nung (EG) Nr. 45/2001 des Europiischen Parlaments und
des Rates vom 18. Dezember 2000 zum Schutz natiir-
licher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemein-
schaft und zum freien Datenverkehr () geschiitzten Da-
ten des Europol-Personals, rechtmifig und im Einklang
mit diesem Beschlusses verarbeitet werden.

Die bestechenden Moglichkeiten von Europol, Informa-
tionsverarbeitungssysteme zur Unterstiitzung seiner Auf-
gaben einzurichten und zu betreiben, sollten erweitert
werden. Solche zusitzlichen Informationsverarbeitungs-
systeme sollten im Wege eines vom Rat gebilligten Be-
schlusses des Verwaltungsrates im Einklang mit den all-
gemeinen Datenschutzgrundsitzen eingerichtet und un-
terhalten werden, die in dem Ubereinkommen des Euro-
parates vom 28. Januar 1981 zum Schutz des Menschen
bei der automatischen Verarbeitung personenbezogener
Daten verankert sind, und im Einklang mit der Empfeh-
lung Nr. R (87) 15 des Ministerkomitees des Europarats
vom 17. September 1987 stehen.

Dieser Besthuss erlaubt es, dass der Grundsatz des Zu-
gangs der Offentlichkeit zu amtlichen Dokumenten zum
Tragen kommt.

Zur Erfiillung seines Auftrags sollte Europol mit europa-
ischen Organen, Einrichtungen, Amtern und Agenturen,

() ABL L 8 vom 12.1.2001, S. 1.

(18)

(21)

(22)

(23)

einschlieflich Eurojust, zusammenarbeiten, wobei ein an-
gemessenes Datenschutzniveau zu gewdhrleisten ist.

Europol sollte mit den Organen, Einrichtungen, Amtern
und Agenturen der Union oder der Gemeinschaft Ab-
kommen und Arbeitsvereinbarungen schlieen konnen,
damit alle Beteiligten gegen die in ihre Zustindigkeit
fallenden Formen schwerer Kriminalitit effizienter vorge-
hen konnen, und damit Doppelarbeit vermieden wird.

Die Moglichkeiten von Europol, mit Drittstaaten und
dritten Organisationen zusammenzuarbeiten, sollten ra-
tioneller gestaltet werden, um die Kohirenz mit der all-
gemeinen Politik der Union in diesem Bereich zu gewihr-
leisten, und neue Bestimmungen sollten regeln, wie diese
Zusammenarbeit in Zukunft aussehen soll.

Die Leitung von Europol sollte durch vereinfachte Ver-
fahren, eine allgemeinere Beschreibung der Aufgaben des
Verwaltungsrates und durch die Einfithrung einer allge-
meinen Regel, wonach alle Beschliisse mit Zweidrittel-
mehrheit zu fassen sind, verbessert werden.

Es ist zudem wiinschenswert, Bestimmungen vorzusehen,
die dem Europiischen Parlament mehr Aufsichtsrechte
iiber Europol einrdgumen, um zu gewdahrleisten, dass Eu-
ropol eine transparente und voll rechenschaftspflichtige
Organisation bleibt, wobei gleichzeitig dafiir Sorge zu
tragen ist, dass operative Informationen vertraulich be-
handelt werden.

Europol unterliegt der gerichtlichen Kontrolle nach Maf-
gabe des Artikels 35 des Vertrags iiber die Europaische
Union.

Um zu gewdhrleisten, dass Europol seine Aufgaben wei-
terhin nach bestem Vermogen erfiillen kann, sollten sorg-
faltig konzipierte Ubergangsmaffnahmen festgelegt wer-
den.

Da das Ziel dieses Beschlusses, namlich die Errichtung
einer Stelle, die fiir die Zusammenarbeit im Bereich der
Strafverfolgung auf Unionsebene zustindig ist, auf Ebene
der Mitgliedstaaten nicht ausreichend verwirklicht werden
kann und daher wegen seines Umfangs und seiner Wir-
kungen besser auf Ebene der Union zu erreichen ist, kann
die Union im Einklang mit dem in Artikel 5 des Vertrags
zur Griindung der Europdischen Gemeinschaft niederge-
legten Subsidiarititsprinzip, auf das in Artikel 2 des Ver-
trags iiber die Europaische Union Bezug genommen wird,
titig werden. Entsprechend dem in Artikel 5 des Vertrags
zur Griindung der Europdischen Gemeinschaft genannten
Grundsatz der Verhaltnismafigkeit geht dieser Beschluss
nicht tiber das fiir die Erreichung dieses Ziels erforder-
liche Maf hinaus.
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(24)  Dieser Beschluss steht im Einklang mit den Grundrechten
und Grundsitzen, die insbesondere in der Charta der
Grundrechte der Europdischen Union anerkannt wur-
den —

BESCHLIESST:

KAPITEL 1
ERRICHTUNG UND AUFGABENBESCHREIBUNG
Artikel 1
Errichtung

(1)  Dieser Beschluss ersetzt die Bestimmungen des Uberein-
kommens aufgrund von Artikel K.3 des Vertrags iiber die Eu-
ropdische Union iiber die Errichtung eines Europdischen Polizei-
amts (Europol-Ubereinkommen).

Europol hat seinen Sitz in Den Haag, Niederlande.

(2)  Europol im Sinne dieses Beschlusses ist Rechtsnachfolger
des Europdischen Polizeiamts, das durch das Europol-Uberein-
kommen errichtet worden ist.

(3)  Europol ist in jedem Mitgliedstaat mit einer einzigen na-
tionalen Stelle verbunden, die gemaf$ Artikel 8 eingerichtet oder
benannt wird.

Artikel 2
Rechts- und Geschiftsfihigkeit

(1)  Europol besitzt Rechtspersonlichkeit.

(2)  Europol besitzt in jedem Mitgliedstaat die weitestgehende
Rechts- und Geschiftsfihigkeit, die juristischen Personen nach
dessen Rechtsvorschriften zuerkannt wird. Europol kann insbe-
sondere bewegliches und unbewegliches Vermogen erwerben
und verduflern und kann vor Gericht auftreten.

(3)  Europol ist befugt, mit dem Konigreich der Niederlande
ein Sitzabkommen zu schliefen.

Artikel 3
Ziel

Europol hat zum Ziel, die Tatigkeit der zustindigen Behorden
der Mitgliedstaaten sowie deren Zusammenarbeit bei der Pri-
vention und Bekdmpfung von organisierter Kriminalitdt, Terro-
rismus und anderen Formen schwerer Kriminalitdt zu unterstiit-
zen und zu verstirken, wenn zwei oder mehr Mitgliedstaaten
betroffen sind.

,Zustindige Behorden“ im Sinne dieses Beschlusses sind alle in
den Mitgliedstaaten bestehenden offentlichen Stellen, soweit sie
nach innerstaatlichem Recht fiir die Pravention und Bekdmp-
fung von Straftaten zustindig sind.

Artikel 4
Zustindigkeit

(1)  Europol ist fiir organisierte Kriminalitdt, Terrorismus und
andere Formen schwerer Kriminalitit gemdf dem Anhang zu-
standig, wenn zwei oder mehr Mitgliedstaaten in einer Weise
betroffen sind, die aufgrund des Umfangs, der Bedeutung und
der Folgen der Straftaten ein gemeinsames Vorgehen der Mit-
gliedstaaten erfordert.

(2)  Auf Empfehlung des Verwaltungsrates legt der Rat seine
Priorititen fiir Europol fest, wobei er den von Europol erstellten
strategischen Analysen und Bewertungen der Bedrohungslage
besonders Rechnung trigt.

(3)  Europol ist auch firr im Zusammenhang stehende Straf-
taten zustdndig. Als im Zusammenhang stehende Straftaten gel-
ten:

a) Straftaten, die begangen werden, um die Mittel zur Begehung
von in den Zustindigkeitsbereich von Europol fallenden
Handlungen zu beschaffen;

b) Straftaten, die begangen werden, um Handlungen, die in den
Zustandigkeitsbereich von Europol fallen, zu erleichtern oder
durchzufihren;

¢) Straftaten, die begangen werden, um sicherzustellen, dass in
den Zustindigkeitsbereich von Europol fallende Handlungen
straflos bleiben.

Artikel 5
Aufgaben
(1) Europol hat folgende Hauptaufgaben:

a) Informationen und Erkenntnisse sammeln, speichern, verar-
beiten, analysieren und austauschen;

b) tber die in Artikel 8 genannten nationalen Stellen unver-
ziiglich die zustindigen Behorden der Mitgliedstaaten iiber
die sie betreffenden Informationen und die in Erfahrung ge-
brachten Zusammenhidnge von Straftaten unterrichten;

¢) Ermittlungen in den Mitgliedstaaten insbesondere durch die
Ubermittlung aller sachdienlichen Informationen an die na-
tionalen Stellen unterstiitzen;
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d) die zustindigen Behorden der betreffenden Mitgliedstaaten
um die Einleitung, Durchfithrung oder Koordinierung von
Ermittlungen ersuchen sowie in bestimmten Fillen die Ein-
setzung gemeinsamer Ermittlungsgruppen empfehlen;

e) die Mitgliedstaaten bei einer groferen internationalen Veran-
staltung mit Erkenntnissen und Analysen unterstiitzen;

f) auf seine Zielsetzung bezogene Bewertungen der Bedro-
hungslage, strategische Analysen und allgemeine Lagebe-
richte erstellen, einschlieflich Bewertungen der Bedrohung
durch die organisierte Kriminalitit.

(2)  Zu den Aufgaben gemidfl Absatz 1 gehort die Unterstiit-
zung der Mitgliedstaaten bei der Erhebung und Analyse von
Informationen aus dem Internet, um bei der Aufdeckung von
kriminellen Handlungen zu helfen, die durch das Internet er-
leichtert oder tiber das Internet begangen wurden.

(3)  Europol hat folgende zusitzliche Aufgaben:

a) die Spezialkenntnisse, die im Rahmen der Ermittlungstitig-
keit von den zustindigen Behorden der Mitgliedstaaten ver-
wendet werden, zu vertiefen und Beratung bei den Ermitt-
lungen anzubieten;

b) strategische Erkenntnisse zu iibermitteln, um einen effizien-
ten und effektiven Einsatz der auf nationaler Ebene und auf
Unionsebene fiir operative Tatigkeiten vorhandenen Ressour-
cen zu erleichtern und zu fordern, und solche Tatigkeiten zu
unterstiitzen.

(4)  Im Rahmen seiner Ziele gemifl Artikel 3 kann Europol
dartiber hinaus nach Mafgabe seiner personellen und haushalts-
miéfigen Moglichkeiten und innerhalb der vom Verwaltungsrat
gesetzten Grenzen den Mitgliedstaaten im Wege der Unterstiit-
zung, Beratung und Forschung auf folgenden Gebieten helfen:

a) Fortbildung der Bediensteten ihrer zustindigen Behorden,
gegebenenfalls in Zusammenarbeit mit der Europdischen Po-
lizeiakademie;

b) Organisation und materielle Ausstattung dieser Behorden im
Wege der Erleichterung der gegenseitigen technischen Unter-
stiitzung der Mitgliedstaaten;

¢) Methoden zur Privention von Straftaten;

d) kriminaltechnische und kriminalwissenschaftliche Methoden
und Analysen sowie Ermittlungsmethoden.

(5)  Europol fungiert auch als Zentralstelle zur Bekdmpfung
der Euro-Filschung gemif8 dem Beschluss 2005/511/JI des Rates
vom 12. Juli 2005 iiber den Schutz des Euro gegen Filschung
durch Benennung von Europol als Zentralstelle zur Bekimpfung
der Euro-Filschung (!). Europol kann auch die Koordinierung
der von den zustindigen Behorden der Mitgliedstaaten oder

() ABL L 185 vom 16.7.2005, S. 35.

im Rahmen gemeinsamer Ermittlungsgruppen zur Bekdmpfung
der Euro-Filschung durchgefithrten Maffnahmen fordern, gege-
benenfalls in Verbindung mit Unionsstellen und Drittlands-
stellen. Auf Ersuchen kann Europol Ermittlungen in Euro-
Filschungen finanziell unterstiitzen.

Artikel 6
Teilnahme an gemeinsamen Ermittlungsgruppen

(1)  Das Europol-Personal kann in unterstiitzender Funktion
an gemeinsamen Ermittlungsgruppen teilnehmen, einschlieflich
an jenen, die gemifl Artikel 1 des Rahmenbeschlusses
2002/465/]1 des Rates vom 13. Juni 2002 iiber gemeinsame
Ermittlungsgruppen (3), gemif Artikel 13 des Ubereinkommens
vom 29. Mai 2000 tiber die Rechtshilfe in Strafsachen zwischen
den Mitgliedstaaten der Europiischen Union (?) oder gemafs Ar-
tikel 24 des Ubereinkommens vom 18. Dezember 1997 iiber
gegenseitige Amtshilfe und Zusammenarbeit der Zollverwaltun-
gen (%) eingesetzt werden, sofern diese Gruppen Ermittlungen im
Zusammenhang mit Straftaten fiihren, fiir die Europol gemifS
Artikel 4 dieses Beschlusses zustindig ist.

Das Europol-Personal kann nach Mafigabe der Rechtsvorschrif-
ten der Mitgliedstaaten, in denen der Einsatz der gemeinsamen
Ermittlungsgruppe erfolgt, und gemif der in Absatz 2 genann-
ten Vereinbarung an allen Tatigkeiten mitwirken und gemaifS
Absatz 4 Informationen mit allen Mitgliedern der gemeinsamen
Ermittlungsgruppe austauschen. Es nimmt jedoch nicht an der
Ergreifung von Zwangsmafnahmen teil.

(2) Die verwaltungstechnischen Modalititen fiir die Teil-
nahme von Europol-Personal an einer gemeinsamen Ermitt-
lungsgruppe werden in einer Vereinbarung zwischen dem Direk-
tor und den zustindigen Behorden der an der gemeinsamen
Ermittlungsgruppe beteiligten Mitgliedstaaten unter Einbezie-
hung der nationalen Stellen geregelt. Der Verwaltungsrat legt
die fur diese Vereinbarungen mafigebenden Bestimmungen fest.

(3) In den in Absatz 2 genannten Bestimmungen werden die
Bedingungen festgelegt, unter denen Europol-Personal zu ge-
meinsamen Ermittlungsgruppen abgeordnet wird.

(4)  Gemifl der in Absatz 2 genannten Vereinbarung kann
das Europol-Personal mit den Mitgliedern der gemeinsamen Er-
mittlungsgruppe direkt Verbindung aufnehmen und nach Maf-
gabe dieses Beschlusses Informationen aus einem der in Arti-
kel 10 aufgefithrten Informationsverarbeitungssysteme an die
Mitglieder und entsandten Mitglieder der gemeinsamen Ermitt-
lungsgruppe weitergeben. Wird direkt Verbindung aufgenom-
men, unterrichtet Europol gleichzeitig die nationalen Stellen
der in der Gruppe vertretenen Mitgliedstaaten sowie die Mit-
gliedstaaten, von denen die Informationen stammen, hiervon.

() ABL L 162 vom 20.6.2002, S. 1.
() ABL C 197 vom 12.7.2000, S. 3.
() ABL C 24 vom 23.1.1998, S. 2.
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(5)  Informationen, die ein Mitglied des Europol-Personals im
Rahmen seiner Teilnahme an einer gemeinsamen Ermittlungs-
gruppe mit Zustimmung und unter Verantwortung des Mitglied-
staats, der die betreffende Information zur Verfugung gestellt
hat, erlangt, diirffen nach den in diesem Beschluss festgelegten
Bedingungen in jedes Element des in Artikel 10 genannten
Informationsverarbeitungssystems eingegeben werden.

(6)  Die Mitglieder des Europol-Personals unterliegen bei Ein-
sitzen einer gemeinsamen Ermittlungsgruppe in Bezug auf
Straftaten, die gegen sie begangen werden oder die sie selbst
begehen, dem innerstaatlichen Recht des Einsatzmitgliedstaats,

das auf Personen mit vergleichbaren Aufgaben Anwendung fin-
det.

Artikel 7

Ersuchen von Europol um Einleitung strafrechtlicher
Ermittlungen

(1)  Die Mitgliedstaaten nehmen Ersuchen von Europol um
Einleitung, Durchfihrung oder Koordinierung von Ermittlungen
in bestimmten Fillen entgegen und priifen diese Ersuchen in
angemessener Weise. Die Mitgliedstaaten unterrichten Europol
dariiber, ob die Ermittlungen, die Gegenstand des Ersuchens
sind, eingeleitet werden.

(2)  Europol setzt Eurojust von jedem Ersuchen um Einleitung
strafrechtlicher Ermittlungen vorab in Kenntnis.

(3)  Entscheiden die zustindigen Behorden des Mitgliedstaats,
einem Ersuchen seitens Europol nicht stattzugeben, so setzen sie
Europol von ihrer Entscheidung in Kenntnis und teilen diesem
Amt die Griinde hierfiir mit, es sei denn, sie konnen die Griinde
nicht mitteilen, weil hierdurch

a) wesentliche nationale Sicherheitsinteressen beeintrachtigt
oder

b) der Erfolg laufender Ermittlungen oder die Sicherheit von
Personen gefihrdet wiirden.

(4)  Die Ubermittlung der Antworten auf Ersuchen von Euro-
pol um Einleitung, Durchfithrung oder Koordinierung von Er-
mittlungen in bestimmten Fillen sowie die Unterrichtung von
Europol iiber die Ergebnisse der Ermittlungen erfolgt iiber die
zustindigen Behorden der Mitgliedstaaten nach MafSgabe dieses
Beschlusses und der einschldgigen innerstaatlichen Rechtsvor-
schriften.

Artikel 8
Nationale Stellen

(1)  Jeder Mitgliedstaat errichtet oder benennt eine nationale
Stelle, die mit der Wahrnehmung der in diesem Artikel genann-

ten Aufgaben betraut wird. In jedem Mitgliedstaat wird ein Be-
amter als Leiter der nationalen Stelle ernannt.

(2)  Die nationale Stelle ist die einzige Verbindungsstelle zwi-
schen Europol und den zustindigen Behorden der Mitgliedstaa-
ten. Die Mitgliedstaaten konnen jedoch direkte Kontakte zwi-
schen den benannten zustindigen Beh6rden und Europol nach
Mafigabe der von dem betreffenden Mitgliedstaat festgelegten
Bedingungen, einschlieflich der vorherigen Einschaltung der na-
tionalen Stelle, zulassen.

Die nationale Stelle erhalt zeitgleich von Europol alle im Verlauf
direkter Kontakte zwischen Europol und den bezeichneten zu-
standigen Behorden ausgetauschten Informationen. Die Bezie-
hungen zwischen der nationalen Stelle und den zustindigen
Behorden unterliegen dem jeweiligen innerstaatlichen Recht, ins-
besondere dessen verfassungsrechtlichen Vorschriften.

(3)  Die Mitgliedstaaten treffen die notigen Malnahmen, um
daftir zu sorgen, dass die nationalen Stellen ihre Aufgaben erful-
len konnen und insbesondere Zugriff auf die einschligigen na-
tionalen Daten haben.

(4)  Die nationale Stelle

a) liefert Europol aus eigener Initiative Informationen und Er-
kenntnisse, die das Amt fir die Durchfihrung seiner Auf-
gaben benotigt;

b) beantwortet die Informations-, Erkenntnis- und Beratungsan-
fragen von Europol;

¢) hilt die Informationen und Erkenntnisse auf dem neuesten
Stand;

d) wertet die Informationen und Erkenntnisse nach Mafigabe
des innerstaatlichen Rechts fiir die zustindigen Behorden
aus und leitet sie an diese weiter;

e) richtet an Europol Beratungs-, Informations-, Erkenntnis-
und Analyseanfragen;

f) ubermittelt Europol Informationen fur die Speicherung in
seinen Datenbanken;

g) tragt fir die Rechtmifigkeit jedes Informationsaustauschs
zwischen Europol und ihr selbst Sorge.

(5)  Eine nationale Stelle ist unbeschadet der Ausiibung der
den Mitgliedstaaten im Hinblick auf die Aufrechterhaltung der
offentlichen Ordnung und den Schutz der inneren Sicherheit
obliegenden Verantwortung im Einzelfall nicht verpflichtet, In-
formationen oder Erkenntnisse zu iibermitteln, wenn hierdurch

a) wesentliche nationale Sicherheitsinteressen beeintrachtigt
wiirden;
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b) der Erfolg laufender Ermittlungen oder die Sicherheit von
Personen gefdhrdet wiirde oder

¢) Informationen preisgegeben wiirden, die von den Nachrich-
tendiensten oder aus spezifischen nachrichtendienstlichen
Tatigkeiten stammen und die innere Sicherheit betreffen.

(6)  Die Kosten, die den nationalen Stellen fiir die Kommuni-
kation mit Europol entstehen, werden von den Mitgliedstaaten
getragen und Europol, mit Ausnahme der Kosten fiir die Ver-
bindung, nicht in Rechnung gestellt.

(7)  Die Leiter der nationalen Stellen treten aus eigener Ver-
anlassung oder auf Antrag des Verwaltungsrates oder des Direk-
tors regelmiflig zusammen, um Europol in operativen Fragen zu
unterstiitzen, und zwar insbesondere um

a) Vorschlige zu priifen und auszuarbeiten, die dazu angetan
sind, die operative Wirksamkeit von Europol zu verbessern
und die Mitgliedstaaten zu grofferem Engagement zu veran-
lassen;

b) die von Europol gemifl Artikel 5 Absatz 1 Buchstabe f er-
stellten Berichte und Analysen zu bewerten und Mafinahmen
zur Umsetzung der darin enthaltenen Erkenntnisse zu ent-
wickeln;

¢) die Einrichtung gemeinsamer Ermittlungsgruppen unter Ein-
beziechung von Europol gemif§ Artikel 5 Absatz 1 Buchstabe
d und Artikel 6 zu unterstiitzen.

Artikel 9
Verbindungsbeamte

(1)  Jede nationale Stelle entsendet mindestens einen Verbin-
dungsbeamten zu Europol. Vorbehaltlich besonderer Bestim-
mungen dieses Beschlusses unterliegen die Verbindungsbeamten
dem innerstaatlichen Recht des entsendenden Mitgliedstaats.

(2)  Die Verbindungsbeamten bilden die nationalen Verbin-
dungsbiiros bei Europol und sind von ihrer nationalen Stelle
beauftragt, deren Interessen innerhalb von Europol im Einklang
mit dem innerstaatlichen Recht des entsendenden Mitgliedstaats
und den fiir den Betrieb von Europol geltenden Bestimmungen
zu vertreten.

(3)  Vorbehaltlich des Artikels 8 Absitze 4 und 5 hat ein
Verbindungsbeamter folgende Aufgaben:

a) Ubermittlung von Informationen der entsendenden nationa-
len Stelle an Europol;

b) Weiterleitung der Informationen von Europol an die entsen-
dende nationale Stelle;

¢) Zusammenarbeit mit dem Europol-Personal durch Ubermitt-
lung von Informationen und durch Beratung und

d) Unterstiitzung beim Austausch von Informationen seiner na-
tionalen Stelle mit den Verbindungsbeamten anderer Mit-
gliedstaaten unter eigener Verantwortung nach Maflgabe
des innerstaatlichen Rechts. Dieser bilaterale Austausch
kann sich auch auf Straftaten auflerhalb des Zustindigkeits-
bereichs von Europol erstrecken, soweit dies nach innerstaat-
lichem Recht zulissig ist.

(4)  Artikel 35 gilt entsprechend fur die Tatigkeit der Verbin-
dungsbeamten.

(5)  Die Rechte und Pflichten der Verbindungsbeamten gegen-
tiber Europol werden vom Verwaltungsrat festgelegt.

(6)  Den Verbindungsbeamten stehen die zur Erfillung ihrer
Aufgaben erforderlichen Vorrechte und Immunititen gemafl Ar-
tikel 51 Absatz 2 zu.

(7)  Europol gewihrleistet, dass die Verbindungsbeamten, so-
weit es ihre Position erlaubt, umfassend informiert und in die
Arbeit von Europol einbezogen werden.

(8)  Europol stellt den Mitgliedstaaten fir die Ausiibung der
Tatigkeit der jeweiligen Verbindungsbeamten die notwendigen
Riume im Europol-Gebdude und eine angemessene Unterstiit-
zung unentgeltlich zur Verfigung. Alle weiteren Kosten, die im
Zusammenhang mit der Entsendung der Verbindungsbeamten
entstehen, werden von den entsendenden Mitgliedstaaten getra-
gen, was auch fir die Ausstattung der Verbindungsbeamten gilt,
wenn nicht der Verwaltungsrat im Rahmen der Aufstellung des
Haushaltsplans von Europol im Einzelfall etwas anderes emp-
fiehlt.

KAPITEL 1I
INFORMATIONSVERARBEITUNGSSYSTEME
Artikel 10
Informationsverarbeitung

(1)  Soweit dies zur Erreichung seiner Zielvorgaben erforder-
lich ist, verarbeitet Europol Informationen und Erkenntnisse
einschlieflich personenbezogener Daten nach Mafigabe dieses
Beschlusses. Europol erstellt und unterhilt das in Artikel 11
genannte Europol-Informationssystem sowie die in Artikel 14
genannten Arbeitsdateien zu Analysezwecken. Europol kann
auch andere gemifl den Absitzen 2 und 3 dieses Artikels ein-
gerichtete Systeme zur Verarbeitung personenbezogener Daten
erstellen und unterhalten.

(2)  Der Verwaltungsrat beschlieft auf Vorschlag des Direk-
tors nach Priifung der Moglichkeiten aufgrund bestehender In-
formationsverarbeitungssysteme von Europol und nach Anhé-
rung der gemeinsamen Kontrollinstanz iiber die Einrichtung
eines neuen Systems fiir die Verarbeitung personenbezogener
Daten. Dieser Beschluss des Verwaltungsrates wird dem Rat
zur Billigung unterbreitet.
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(3)  In dem Beschluss des Verwaltungsrates gemdfé Absatz 2
werden die Bedingungen und Einschrinkungen festgelegt, die
Europol bei der Einrichtung des neuen Systems fiir die Verarbei-
tung personenbezogener Daten zu beriicksichtigen hat. Der Be-
schluss des Verwaltungsrates kann die Verarbeitung personen-
bezogener Daten erlauben, die die in Artikel 14 Absatz 1 ge-
nannten Kategorien von Personen betreffen, jedoch nicht die
Verarbeitung personenbezogener Daten, aus denen die rassische
oder ethnische Herkunft, politische Meinungen, religiose oder
weltanschauliche Uberzeugungen oder die Gewerkschaftszuge-
horigkeit hervorgehen, sowie die Verarbeitung von Daten {iber
Gesundheit oder Sexualleben. Der Beschluss des Verwaltungs-
rates stellt sicher, dass die Maffnahmen und Grundsitze in Sinne
der Artikel 18, 19, 20, 27, 29 und 35 ordnungsgemafs durch-
geftihrt bzw. umgesetzt werden. Der Beschluss des Verwaltungs-
rates regelt insbesondere den Zweck des neuen Systems, den
Zugang zu den Daten und ihre Verwendung sowie die Fristen
fur ihre Speicherung und Loschung.

(4)  Europol kann Daten verarbeiten, um festzustellen, ob
diese Daten fir seine Aufgaben von Bedeutung sind und in
das in Artikel 11 genannte Europol-Informationssystem, in die
in Artikel 14 genannten Arbeitsdateien zu Analysezwecken oder
in andere gemaf den Absitzen 2 und 3 dieses Artikels einge-
richtete Systeme zur Verarbeitung personenbezogener Daten
aufgenommen werden konnen. Der Verwaltungsrat legt auf Vor-
schlag des Direktors und nach Anhorung der gemeinsamen
Kontrollinstanz die Bedingungen fiir die Verarbeitung dieser
Daten fest, insbesondere hinsichtlich des Zugangs zu den Daten
und ihrer Verwendung sowie der Fristen fur die Speicherung
und Loschung der Daten, die unter gebithrender Beriicksichti-
gung der in Artikel 27 genannten Grundsitze sechs Monate
nicht tiberschreiten diirfen. Dieser Beschluss des Verwaltungs-
rates wird dem Rat zur Billigung unterbreitet.

Artikel 11
Europol-Informationssystem

(1) Europol unterhilt das Europol-Informationssystem.

(2)  Europol gewahrleistet, dass die Bestimmungen dieses Be-
schlusses fur den Betrieb des Europol-Informationssystems ein-
gehalten werden. Europol ist fiir das reibungslose Funktionieren
des Europol-Informationssystems in technischer und betriebli-
cher Hinsicht verantwortlich und trifft insbesondere alle not-
wendigen Mafnahmen, um zu gewihrleisten, dass die in den
Artikeln 20, 29, 31 und 35 genannten Mafinahmen in Bezug
auf das Europol-Informationssystem ordnungsgemafs durchge-
fithrt werden.

(3) In den Mitgliedstaaten ist die nationale Stelle fiur die
Kommunikation mit dem Europol-Informationssystem verant-
wortlich. Sie ist insbesondere fiir die in Artikel 35 genannten
Sicherheitsmafinahmen in Bezug auf die im Hoheitsgebiet des
betreffenden Mitgliedstaats genutzten Datenverarbeitungsanla-
gen, fiir die Uberpriifung gemdf Artikel 20 und, soweit nach
den Rechts- und Verwaltungsvorschriften und Verfahren dieses
Mitgliedstaats erforderlich, in sonstiger Hinsicht fiir die ord-
nungsgemafle Durchfihrung dieses Beschlusses zustindig.

Artikel 12
Inhalt des Europol-Informationssystems

(1)  Das Europol-Informationssystem darf nur zur Verarbei-
tung von Daten verwendet werden, die fur die Erfillung der
Aufgaben von Europol erforderlich sind. Es handelt sich um
aufgenommene Daten {iber

a) Personen, die nach Maflgabe des innerstaatlichen Rechts des
betreffenden Mitgliedstaats einer Straftat oder der Beteiligung
an einer Straftat, fiur die Europol zustindig ist, verdachtigt
werden oder die wegen einer solchen Straftat verurteilt wor-
den sind;

b) Personen, in deren Fall nach Maflgabe des innerstaatlichen
Rechts des betreffenden Mitgliedstaats faktische Anhalts-
punkte oder triftige Griinde dafiir vorliegen, dass sie Straf-
taten begehen werden, fur die Europol zustindig ist.

(2)  Die Daten zu den in Absatz 1 genannten Personen diirfen
nur folgende Angaben umfassen:

a) Name, Geburtsname, Vornamen, gegebenenfalls Aliasnamen;

b) Geburtsdatum und Geburtsort;

¢) Staatsangehorigkeit;

d) Geschlecht;

e) Wohnort, Beruf und Aufenthaltsort der betreffenden Person;

f) Sozialversicherungsnummern, Fahrerlaubnisse, Ausweispa-
piere und Passdaten und

g) soweit erforderlich, andere zur Identititsfeststellung geeignete
Merkmale, insbesondere objektive und unverdnderliche kor-
perliche Merkmale wie daktyloskopische Daten und (dem
nicht codierenden Teil der DNA entnommene) DNA-Profile.

(3)  Zusitzlich zu den in Absatz 2 genannten Daten diirfen
folgende Angaben iiber Personen nach Absatz 1 im Europol-
Informationssystem verarbeitet werden:

a) Straftaten, Tatvorwiirfe sowie (mutmafliche) Tatzeiten, Tat-
orte und Vorgehensweisen;
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b) Tatmittel, die verwendet wurden oder verwendet werden
konnten, einschlieflich Informationen zu juristischen Perso-
ner;

¢) die aktenfithrenden Dienststellen und deren Aktenzeichen;

d) Verdacht der Zugehorigkeit zu einer kriminellen Organisa-
tion;

e) Verurteilungen, soweit sie Straftaten betreffen, fur die Euro-
pol zustindig ist;

f) Eingabestelle.

Diese Daten diirfen auch eingegeben werden, soweit sie noch
keinen Personenbezug aufweisen. Soweit Europol Daten selbst
eingibt, gibt es neben seinem Aktenzeichen auch die Quelle der
Daten an.

(4)  Zusitzliche Informationen iiber die in Absatz 1 genann-
ten Personengruppen, iber die Europol und die nationalen Stel-
len verfiigen, konnen jeder nationalen Stelle oder Europol auf
deren jeweiligen Antrag iibermittelt werden. Die nationalen Stel-
len tbermitteln diese Informationen nach Maflgabe ihres inner-
staatlichen Rechts.

Betreffen die zusitzlichen Informationen eine oder mehrere im
Zusammenhang stehende Straftaten im Sinne des Artikels 4
Absatz 3, so werden die im Europol-Informationssystem gespei-
cherten Daten mit einem entsprechenden Hinweis versehen,
damit die nationalen Stellen und Europol Informationen iiber
die im Zusammenhang stehenden Straftaten austauschen kon-
nen.

(5)  Wird das Verfahren gegen den Betroffenen endgiiltig ein-
gestellt oder dieser rechtskriftig freigesprochen, so sind die Da-
ten, die von dieser Entscheidung betroffen sind, zu loschen.

Artikel 13
Nutzung des Europol-Informationssystems

(1)  Die nationalen Stellen, die Verbindungsbeamten, der Di-
rektor und die stellvertretenden Direktoren sowie die dazu ord-
nungsgemafl ermdichtigten Europol-Bediensteten haben das
Recht, unmittelbar Daten in das Europol-Informationssystem
einzugeben und aus diesem abzurufen. Europol kann Daten
abrufen, soweit dies im Einzelfall zur Erfullung seiner Aufgaben
erforderlich ist. Der Abruf durch die nationalen Stellen und die
Verbindungsbeamten erfolgt nach Maflgabe der Rechts- und
Verwaltungsvorschriften und Verfahren der abrufenden Stelle,
sofern dieser Beschluss keine zusitzlichen Bestimmungen ent-

hilt.

(2)  Nur die Stelle, die die Daten eingegeben hat, ist befugt,
diese zu dndern, zu berichtigen oder zu l6schen. Hat eine an-
dere Stelle Grund zu der Annahme, dass Daten gemafs Artikel 12
Absatz 2 unrichtig sind, oder will sie sie ergdnzen, so teilt sie

dies umgehend der Eingabestelle mit. Die Eingabestelle priift
diese Mitteilung unverziiglich und 4ndert, erginzt, berichtigt
oder loscht erforderlichenfalls die Daten umgehend.

(3)  Sind Daten gemaf8 Artikel 12 Absatz 3 zu einer Person
gespeichert, so kann jede Stelle zusitzliche Daten gemify Arti-
kel 12 Absatz 3 eingeben. Stehen die eingegebenen Daten in
offenkundigem Widerspruch zueinander, so stimmen sich die
betroffenen Stellen untereinander ab und einigen sich.

(4)  Beabsichtigt eine Stelle, die von ihr eingegebenen perso-
nenbezogenen Daten gemifl Artikel 12 Absatz 2 insgesamt zu
loschen, und haben andere Stellen zu dieser Person Daten ge-
mafl Artikel 12 Absatz 3 gespeichert, so geht die datenschutz-
rechtliche Verantwortung gemifl Artikel 29 Absatz 1 und das
Recht zur Anderung, Erginzung, Berichtigung und Léschung
hinsichtlich dieser Daten gemifs Artikel 12 Absatz 2 auf die
Stelle iiber, die als nachste Daten nach Artikel 12 Absatz 3 zu
dieser Person eingegeben hat. Die Stelle, die die Loschung be-
absichtigt, unterrichtet die Stelle, auf die die datenschutzrecht-
liche Verantwortung iibergeht, von ihrer Absicht.

(5)  Die Verantwortung fuir die Zulissigkeit des Abrufs, der
Eingabe und der Anderung von Daten im Europol-Informations-
system tragt die abrufende, eingebende oder dndernde Stelle.
Diese Stelle muss feststellbar sein. Die Ubermittlung von Infor-
mationen zwischen den nationalen Stellen und den zustindigen
Behorden der Mitgliedstaaten richtet sich nach innerstaatlichem
Recht.

(6)  Neben den in Absatz 1 genannten nationalen Stellen und
Personen konnen auch hierfiir von den Mitgliedstaaten benannte
zustdndige Behorden das Europol-Informationssystem abrufen.
Aus dem Abfrageergebnis ist jedoch nur ersichtlich, ob die ge-
wiinschten Daten im Europol-Informationssystem verfiigbar
sind. Weitere Informationen kénnen sodann iiber die nationale
Stelle eingeholt werden.

(7)  Die Angaben zu den gemdfl Absatz 6 benannten zustin-
digen Behorden sowie spitere Anderungen werden dem Gene-
ralsekretariat des Rates mitgeteilt, das diese Angaben im Amts-
blatt der Europdischen Union verdffentlicht.

Artikel 14
Arbeitsdateien zu Analysezwecken

(1)  Soweit dies zur Wahrnehmung seiner Aufgaben erforder-
lich ist, kann Europol in Arbeitsdateien zu Analysezwecken
Daten iiber in seine Zustindigkeit fallende Straftaten einschlief3-
lich Daten iiber damit im Zusammenhang stehende Straftaten
gemafd Artikel 4 Absatz 3 speichern, dndern und nutzen. Diese
Analysedateien konnen Daten zu folgenden Gruppen von Perso-
nen enthalten:

a) Personen gemafd Artikel 12 Absatz 1;
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b) Personen, die bei Ermittlungen in Verbindung mit den betref-
fenden Straftaten oder bei anschliefenden Strafverfahren als
Zeugen in Betracht kommen;

¢) Personen, die Opfer einer der betreffenden Straftaten waren
oder bei denen bestimmte Tatsachen die Annahme rechtfer-
tigen, dass sie Opfer einer solchen Straftat sein konnten;

d) Kontakt- und Begleitpersonen und

e) Personen, die Informationen iiber die betreffende Straftat
liefern konnen.

Personenbezogene Daten, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religiose oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorge-
hen, sowie Daten iiber Gesundheit oder Sexualleben diirfen nur
verarbeitet werden, wenn sie fiir die Zwecke der betreffenden
Datei unbedingt notwendig sind und wenn diese Daten andere
in derselben Datei enthaltene personenbezogene Daten ergin-
zen. Es ist untersagt, unter Verletzung der oben genannten
Zweckbestimmung eine bestimmte Personengruppe allein auf-
grund der oben genannten empfindlichen Daten auszuwihlen.

Der Rat erldsst nach Anhorung des Europiischen Parlaments
mit qualifizierter Mehrheit die vom Verwaltungsrat nach Anho-
rung der gemeinsamen Kontrollinstanz erstellten Durchfiih-
rungsbestimmungen zu den Analysedateien, die insbesondere
genaue Angaben iiber die in diesem Artikel vorgesehenen Arten
personenbezogener Daten, iiber die Sicherheit dieser Daten und
tiber die interne Kontrolle ihrer Verwendung enthalten.

(2)  Diese Dateien werden zu Zwecken der Analyse, die als
Zusammenstellung, Verarbeitung oder Nutzung von Daten
zwecks Unterstiittzung der kriminalpolizeilichen Ermittlungen
zu verstehen ist, errichtet. Fiir jedes Analyseprojekt wird eine
Analysegruppe gebildet, in der die folgenden Teilnehmer eng
zusammenarbeiten:

a) Analytiker und sonstige Mitglieder des Europol-Personals, die
der Direktor benennt;

b) Verbindungsbeamte und/oder Experten der Mitgliedstaaten,
von denen die Informationen stammen oder die von der
Analyse im Sinne des Absatzes 4 betroffen sind.

Nur die Analytiker sind befugt, Daten in die jeweilige Datei
einzugeben und diese Daten zu dndern. Alle Teilnehmer der
Analysegruppe konnen Daten aus der Datei abrufen.

(3)  Auf Ersuchen von Europol oder aus eigener Initiative
ibermitteln die nationalen Stellen vorbehaltlich des Artikels 8
Absatz 5 alle Informationen an Europol, die fiir die betreffende
Analysedatei erforderlich sind. Die Mitgliedstaaten iibermitteln
die Daten nur, soweit diese auch nach dem jeweiligen nationa-

len Recht fiir die Zwecke der Verhiitung, Analyse oder Bekamp-
fung von Straftaten verarbeitet werden diirfen. Die von den
benannten zustindigen Behorden kommenden Daten kénnen
je nach Dringlichkeit gemaf8 Artikel 8 Absatz 2 unmittelbar
in die Analysedateien aufgenommen werden.

(4)  Bei allgemeinen und strategischen Analysen werden simt-
liche Mitgliedstaaten tiber die Verbindungsbeamten und/oder die
Experten in vollem Umfang von den Ergebnissen der Arbeiten
in Kenntnis gesetzt, insbesondere durch Ubermittlung der von
Europol erstellten Berichte.

Geht es bei der Analyse um Einzelfille, die nicht alle Mitglied-
staaten betreffen, und dient sie unmittelbar operativen Zwecken,
so nehmen Vertreter der folgenden Mitgliedstaaten daran teil:

a) der Mitgliedstaaten, von denen Informationen stammen, auf
die hin die Errichtung der Analysedatei beschlossen worden
ist, oder die von den Informationen unmittelbar betroffen
sind, sowie der Mitgliedstaaten, die von der Analysegruppe
zu einem spiteren Zeitpunkt zur Teilnahme aufgefordert
werden, weil sie inzwischen ebenfalls betroffen sind;

=

der Mitgliedstaaten, die nach Befragung des Indexsystems
gemifl Artikel 15 zu der Ansicht gelangen, dass sie Kenntnis
von den Informationen haben miissen, und die dies nach
den in Absatz 5 dieses Artikels festgelegten Bedingungen
geltend machen.

(5)  Der Informationsbedarf kann von den entsprechend er-
michtigten Verbindungsbeamten geltend gemacht werden. Jeder
Mitgliedstaat benennt und ermichtigt zu diesem Zweck eine
begrenzte Anzahl von Verbindungsbeamten.

Der Verbindungsbeamte begriindet den Informationsbedarf ge-
mifl Absatz 4 Unterabsatz 2 Buchstabe b in einem begriindeten
Schriftstiick, das von der ihm in seinem Mitgliedstaat vorgeord-
neten Behorde mit einem Sichtvermerk versehen werden muss
und allen an der Analyse Beteiligten tibermittelt wird. Er wird
dann ohne Weiteres an der laufenden Analyse beteiligt.

Werden in der Analysegruppe Einwinde erhoben, so wird die
vollberechtigte Beteiligung so lange hinausgeschoben, bis ein
Vermittlungsverfahren durchgefithrt worden ist, das drei aufei-
nander folgende Phasen umfassen kann:

a) Die Teilnehmer an der Analyse bemiihen sich, zu einer Ei-
nigung mit dem Verbindungsbeamten zu gelangen, der einen
Informationsbedarf geltend gemacht hat. Hierfiir stehen ih-
nen hochstens acht Tage Zeit zur Verfigung;

b) kommt es zu keiner Einigung, so treten die Leiter der betref-
fenden nationalen Stellen und der Direktor binnen drei Ta-
gen zusammen und bemithen sich um eine Einigung;
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¢) kommt es auch dann zu keiner Einigung, so treten die Ver-
treter der betreffenden Parteien im Europol-Verwaltungsrat
binnen acht Tagen zusammen. Verzichtet der betreffende
Mitgliedstaat nicht darauf, seinen Informationsbedarf geltend
zu machen, so wird seine vollberechtigte Beteiligung durch
einen im Konsens gefassten Beschluss wirksam.

(6)  Der Mitgliedstaat, der Daten an Europol weitergibt, ent-
scheidet allein iiber Grad und Anderung der Empfindlichkeit der
Daten und ist befugt, die Bedingungen fiir den Umgang mit den
Daten festzulegen. Uber die Verbreitung oder operative Verwen-
dung der tbermittelten Daten entscheidet der Mitgliedstaat, der
Europol die betreffenden Daten iibermittelt hat. Kann nicht fest-
gestellt werden, welcher Mitgliedstaat die Daten an Europol
iibermittelt hat, wird die Entscheidung iiber die Verbreitung
oder operative Verwendung der Daten von den an der Analyse
Beteiligten getroffen. Ein Mitgliedstaat oder ein hinzugezogener
Sachverstindiger, der sich nachtriglich an einer laufenden Ana-
lyse beteiligt, darf ohne die vorherige Zustimmung der anfangs
betroffenen Mitgliedstaaten keine Daten verbreiten oder verwen-
den.

(7)  Stellt Europol nach der Aufnahme von Daten in eine
Analysedatei fest, dass sich diese Daten auf Personen oder Ge-
genstinde bezichen, zu denen von einem anderen Mitgliedstaat
oder einer anderen Einrichtung iibermittelte Daten bereits in die
Datei aufgenommen worden sind, wird abweichend von Absatz
6 der betreffende Mitgliedstaat oder die andere Einrichtung um-
gehend gemif$ Artikel 17 iiber diese Verbindung informiert.

(8)  Europol kann Experten der in Artikel 22 Absatz 1 oder
Artikel 23 Absatz 1 genannten Einrichtungen einladen, sich an
den Arbeiten einer Analysegruppe zu beteiligen, sofern

a) zwischen Europol und der betreffenden Einrichtung ein Ab-
kommen oder eine Arbeitsvereinbarung gemidfl Artikel 22
Absatz 2 oder Artikel 23 Absatz 2 mit geeigneten Bestim-
mungen iber den Informationsaustausch einschlieflich der
Ubermittlung personenbezogener Daten sowie iiber die Ver-
traulichkeit der ausgetauschten Informationen in Kraft ist;

b) die Teilnahme von Experten der betreffenden Einrichtung im
Interesse der Mitgliedstaaten ist;

¢) die Einrichtung direkt von der Tatigkeit der Analysegruppe
betroffen ist und

d) alle Teilnehmer der Beteiligung von Experten der betreffen-
den Einrichtung an der Titigkeit der Analysegruppe zustim-
men.

Unter den Bedingungen des Unterabsatzes 1 Buchstaben b, ¢
und d ladt Europol Experten des Europdischen Amts fiir Be-
trugsbekdmpfung ein, sich an den Arbeiten der Analysegruppe
zu beteiligen, wenn Betrug oder eine sonstige rechtswidrige
Handlung zum Nachteil der finanziellen Interessen der Europi-
ischen Gemeinschaften Gegenstand des Analyseprojekts ist.

Die Beteiligung von Experten einer anderen Einrichtung an der
Tatigkeit einer Analysegruppe wird in einer Vereinbarung zwi-
schen Europol und der betreffenden Einrichtung geregelt. Der
Verwaltungsrat legt die fiir diese Vereinbarungen mafigebenden
Bestimmungen fest.

Einzelheiten der Vereinbarungen zwischen Europol und anderen
Einrichtungen werden der gemeinsamen Kontrollinstanz vorge-
legt, die hierzu etwaige Bemerkungen, die sie fiir erforderlich
halt, an den Verwaltungsrat richten kann.

Artikel 15
Indexfunktion

(1)  Fur die in den Analysedateien gespeicherten Daten wird
von Europol eine Indexfunktion eingerichtet.

(2)  Der Direktor, die stellvertretenden Direktoren, das ord-
nungsgemafl ermachtigte Europol-Personal, die Verbindungsbe-
amten und die ordnungsgemif ermichtigten Mitglieder der na-
tionalen Stellen sind befugt, die Indexfunktion zu nutzen. Die
Indexfunktion muss so ausgestaltet sein, dass fiir den Abrufen-
den aus den abgerufenen Daten klar hervorgeht, ob eine Ana-
lysedatei Daten enthalt, die fur die Erfillung seiner Aufgaben
von Interesse sind.

(3)  Die Indexfunktion muss so beschaffen sein, dass festge-
stellt werden kann, ob eine Information in einer Analysedatei
gespeichert ist oder nicht, dass aber Verkniipfungen und Riick-
schliisse in Bezug auf den Inhalt der Datei ausgeschlossen sind.

(4)  Der Verwaltungsrat legt nach Stellungnahme der gemein-
samen Kontrollinstanz fest, wie die Indexfunktion im Einzelnen
ausgestaltet wird, einschlieflich der Bedingungen fiir den Zu-
gang zu dieser Funktion.

Artikel 16
Anordnung zur Errichtung einer Analysedatei

(1)  Der Direktor legt zu jeder Analysedatei in einer Errich-
tungsanordnung Folgendes fest:

a) Bezeichnung der Datei;

b) Zweck der Datei;

¢) Personenkreis, iiber den Daten gespeichert werden;

d) Art der zu speichernden Daten und die personenbezogenen
Daten, aus denen die rassische oder ethnische Herkunft, po-
litische Meinungen, religiése oder weltanschauliche Uberzeu-
gungen oder die Gewerkschaftszugehorigkeit hervorgehen,
sowie Daten iiber Gesundheit oder Sexualleben, die unbe-
dingt erforderlich sind;
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e) die der Errichtungsanordnung zugrunde liegenden allgemei-
nen Umstinde;

f) die Teilnehmer der Analysegruppe zum Zeitpunkt der Er-
richtung der Datei;

g) die Voraussetzungen, unter denen in der Datei gespeicherte
personenbezogene Daten, an welche Empfianger und in wel-
chem Verfahren tibermittelt werden diirfen;

h) Priiffristen und Speicherungsdauer;

i) Protokollierung.

(2)  Der Verwaltungsrat und die gemeinsame Kontrollinstanz
werden vom Direktor unverziiglich iiber die Errichtungsanord-
nung und jedwede spitere Anderung der in Absatz 1 genannten
Angaben unterrichtet und erhalten die entsprechenden Unter-
lagen. Die gemeinsame Kontrollinstanz kann eine Stellung-
nahme an den Verwaltungsrat richten, sofern sie dies fiir erfor-
derlich hilt. Der Direktor kann die gemeinsame Kontrollinstanz
ersuchen, dies innerhalb einer bestimmten Frist zu tun.

(3)  Analysedateien diirfen nicht linger als fur eine Dauer von
drei Jahren gespeichert werden. Vor Ablauf der Dreijahresfrist
priift Europol, ob die Datei weiter gefithrt werden muss. Der
Direktor kann anordnen, dass die Datei fiir weitere drei Jahre zu
fithren ist, wenn dies fiir die Zwecke der Datei unbedingt erfor-
derlich ist. Der Verwaltungsrat und die gemeinsame Kontroll-
instanz werden vom Direktor unverziiglich tiber die Bestandteile
der Datei unterrichtet, die deren Fortfithrung unbedingt erfor-
dern. Die gemeinsame Kontrollinstanz richtet eine Stellung-
nahme an den Verwaltungsrat, sofern sie dies fir erforderlich
halt. Der Direktor kann die gemeinsame Kontrollinstanz ersu-
chen, dies innerhalb einer bestimmten Frist zu tun.

(4)  Der Verwaltungsrat kann den Direktor jederzeit anweisen,
die Errichtungsanordnung zu dndern oder die Analysedatei zu
schliefen. Der Verwaltungsrat beschlief3t, an welchem Tag diese
Anderung oder SchlieBung wirksam wird.

KAPITEL 1II

GEMEINSAME BESTIMMUNGEN ZUR
INFORMATIONSVERARBEITUNG

Artikel 17
Unterrichtungspflicht

Unbeschadet des Artikels 14 Absitze 6 und 7 unterrichtet Eu-
ropol unverziiglich die nationalen Stellen und auf deren

Wunsch deren Verbindungsbeamten iiber die ihren Mitgliedstaat
betreffenden Informationen und festgestellte Verbindungen zwi-
schen Straftaten, fiir die Europol gemaf Artikel 4 zustindig ist.
Informationen und Erkenntnisse iiber andere schwere Straftaten,
die Europol bei der Wahrnehmung seiner Aufgaben bekannt
werden, dirfen ebenfalls ibermittelt werden.

Artikel 18
Uberwachung der Abfrage

Europol fithrt in Zusammenarbeit mit den Mitgliedstaaten ge-
eignete Kontrollmechanismen ein, mit denen die Rechtmifigkeit
der Datenabfrage aus den automatisierten Dateien, die zur Ver-
arbeitung personenbezogener Daten verwendet werden, iber-
priift werden kann, und es gewihrt den Mitgliedstaaten auf
deren Ersuchen Zugang zu den Protokollen. Die auf diese Weise
erhobenen Daten diirfen nur zu diesem Zweck von Europol und
den in den Artikeln 33 und 34 genannten Kontrollinstanzen
verwendet werden und sind nach 18 Monaten zu 16schen, es sei
denn, die Daten werden fiir eine laufende Kontrolle weiterhin
benotigt. Naheres regelt der Verwaltungsrat nach Anhorung der
gemeinsamen Kontrollinstanz.

Artikel 19
Verwendung der Daten

(1)  Personenbezogene Daten, die aus Europol-Dateien abge-
rufen oder auf andere geeignete Weise mitgeteilt werden, diirfen
von den zustindigen Behorden der Mitgliedstaaten nur zur Pré-
vention und Bekdmpfung von Straftaten tibermittelt oder ge-
nutzt werden, fiir die Europol zustindig ist, sowie zur Praven-
tion und Bekdmpfung anderer Formen schwerer Kriminalitit.
Europol verwendet die Daten nur zur Erfullung seiner Aufgaben.

(2)  Teilt der iibermittelnde Mitgliedstaat, der iibermittelnde
Drittstaat oder die iibermittelnde Drittstelle fiir bestimmte Daten
besondere Verwendungsbeschrinkungen mit, denen diese Daten
in diesem Mitgliedstaat, diesem Drittstaat oder bei dieser Dritt-
stelle unterliegen, so sind diese Beschrankungen auch vom Ver-
wender zu beachten, ausgenommen in dem besonderen Fall, in
dem das innerstaatliche Recht diese Verwendungsbeschrinkun-
gen zugunsten der Gerichte, der Gesetzgebungsorgane oder je-
der anderen gesetzlich geschaffenen, unabhingigen Stelle auf-
hebt, der die Aufsicht tiber die zustindigen nationalen Behorden
iibertragen wurde. In diesem Fall diirfen die Daten nur nach
Konsultation des iibermittelnden Mitgliedstaats verwendet wer-
den, dessen Interessen und Standpunkte so weit wie moglich zu
beriicksichtigen sind.

(3) Die Verwendung der Daten fur andere Zwecke oder
durch andere Behorden als die zustdndigen nationalen Behorden
ist nur nach Konsultation des Mitgliedstaats moglich, der die
Daten iibermittelt hat, soweit das innerstaatliche Recht dieses
Mitgliedstaats dies zuldsst.
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Artikel 20
Speicher- und Loschfristen fiir Dateien

(1)  Daten in Dateien sind nur so lange bei Europol zu spei-
chern, wie dies zur Erfullung der Aufgaben von Europol erfor-
derlich ist. Spétestens drei Jahre nach Eingabe der Daten ist zu
priifen, ob eine weitere Speicherung dieser Daten erforderlich
ist. Die Priffung der im Europol-Informationssystem gespeicher-
ten Daten und deren Loschung erfolgt durch die Eingabestelle.
Die Priifung der in den sonstigen Dateien bei Europol gespei-
cherten Daten und deren Loschung erfolgt durch Europol. Eu-
ropol weist die Mitgliedstaaten drei Monate im Voraus automa-
tisch auf den Ablauf der Speicherungspriiffristen hin.

(2)  Die in Absatz 1 Sitze 3 und 4 genannten Stellen konnen
bei ihrer Prifung beschlieen, dass die Daten bis zur nichsten
Priifung, die nach weiteren drei Jahren stattfindet, gespeichert
bleiben, wenn dies fur die Erfullung der Aufgaben von Europol
weiterhin erforderlich ist. Wird keine Fortsetzung der Speiche-
rung beschlossen, werden die Daten automatisch geloscht.

(3)  Loscht ein Mitgliedstaat in seinen nationalen Dateien an
Europol tibermittelte Daten, die in den sonstigen Dateien bei
Europol gespeichert sind, teilt er dies Europol mit. Europol
16scht in diesem Fall die Daten, es sei denn, es hat an diesen
ein weiter gehendes Interesse, das auf Erkenntnissen beruht, die
iiber diejenigen hinausgehen, die der tibermittelnde Mitgliedstaat
besitzt. Der betreffende Mitgliedstaat wird von Europol iiber die
weitere Speicherung dieser Daten unterrichtet.

(4)  Die Loschung dieser Daten unterbleibt, sofern schutzwiir-
dige Interessen einer erfassten Person beeintrachtigt wiirden. In
diesem Fall diirfen die Daten nur noch mit Einwilligung der
erfassten Person verwendet werden.

Artikel 21
Zugang zu Daten aus anderen Informationssystemen

Soweit Europol in Rechtsakten der Union oder in nationalen
oder internationalen Rechtsakten das Recht auf elektronischen
Zugang zu Daten in anderen nationalen oder internationalen
Informationssystemen eingerdumt wird, kann Europol auf die-
sem Wege personenbezogene Daten abrufen, wenn dies zur
Erfillung seiner Aufgaben erforderlich ist. Fir den Zugang
von Europol zu diesen Daten und deren Verwendung durch
Europol sind die geltenden Bestimmungen dieser Rechtsakte
maflgebend, soweit sie strengere Zugangs- und Verwendungs-
vorschriften enthalten als dieser Beschluss.

KAPITEL IV
BEZIEHUNGEN ZU ANDEREN STELLEN
Artikel 22

Beziehungen zu Organen, Einrichtungen, Amtern und
Agenturen der Union oder der Gemeinschaft

(1)  Soweit dies fiir die Erfiilllung seiner Aufgaben relevant ist,
kann Europol Kooperationsbeziehungen zu den durch den Ver-

trag iiber die Europiische Union und die Vertrdge zur Griin-
dung der Europiischen Gemeinschaften oder auf deren/dessen
Grundlage errichteten Organen, Einrichtungen, Amtern und
Agenturen herstellen und unterhalten, und zwar insbesondere
zu folgenden:

a) Eurojust;

b) Europdisches Amt fiir Betrugsbekdmpfung (OLAF) (1);

¢) Europiische Agentur fur die operative Zusammenarbeit an
den Aufengrenzen der Mitgliedstaaten der Europdischen
Union (Frontex) (3);

d) Europiische Polizeiakademie (EPA);

e) Europdische Zentralbank;

f) Europdische Beobachtungsstelle fiir Drogen und Drogensucht
(EBDD) (3).

(2)  Europol schlieBt mit den in Absatz 1 genannten Einrich-
tungen Abkommen oder Arbeitsvereinbarungen. Diese Abkom-
men oder Arbeitsvereinbarungen kénnen sich auf den Aus-
tausch operativer, strategischer oder technischer Informationen
einschlieflich personenbezogener Daten und Verschlusssachen
beziehen. Diese Abkommen oder Arbeitsvereinbarungen diirfen
nur nach Billigung durch den Verwaltungsrat geschlossen wer-
den, der zuvor, soweit der Austausch personenbezogener Daten
betroffen ist, die Stellungnahme der gemeinsamen Kontrollin-
stanz einholt.

(3)  Vor dem Inkrafttreten eines Abkommens oder einer Ar-
beitsvereinbarung gemdfl Absatz 2 kann Europol Informationen
einschlieflich personenbezogener Daten von den in Absatz 1
genannten Einrichtungen direkt entgegennehmen und verwen-
den, soweit dies fiir die rechtmifige Erfiillung seiner Aufgaben
erforderlich ist; ferner kann Europol nach Maf$gabe des Artikels
24 Absatz 1 Informationen einschlieflich personenbezogener
Daten an diese Stellen direkt ibermitteln, soweit dies fir die
rechtmifSige Erfillung der Aufgaben des Empfingers erforder-
lich ist.

(") Beschluss 1999/352/EG, EGKS, Euratom der Kommission vom
28. April 1999 zur Errichtung des Europdischen Amtes fiir Betrugs-
bekimpfung (OLAF) (ABL L 136 vom 31.5.1999, S. 20).

(3 Verordnung (EG) Nr. 2007/2004 des Rates vom 26. Oktober 2004
zur Errichtung einer Europdischen Agentur fiir die operative Zusam-
menarbeit an den Auflengrenzen der Mitgliedstaaten der Europi-
ischen Union (ABL L 349 vom 25.11.2004, S. 1).

() Verordnung (EG) Nr. 1920/2006 des Europiischen Parlaments und
des Rates vom 12. Dezember 2006 iiber die Europiische Beobach-
tungsstelle fir Drogen und Drogensucht (ABL L 376 vom
27.12.2006, S. 1).
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(4)  Die Ubermittlung von Verschlusssachen durch Europol an
die in Absatz 1 genannten Einrichtungen ist nur zuldssig, soweit
ein Geheimschutzabkommen zwischen Europol und dem Emp-
fanger besteht.

Artikel 23
Beziehungen zu Drittstaaten und dritten Organisationen

(1)  Soweit dies zur Erfullung seiner Aufgaben erforderlich ist,
kann Europol ferner Kooperationsbeziechungen herstellen und
unterhalten zu

a) Drittstaaten;
b) Organisationen wie beispielsweise:

i) internationalen Organisationen und den ihnen zugeord-
neten Offentlich-rechtlichen Einrichtungen;

i) sonstigen offentlich-rechtlichen Einrichtungen, die auf-
grund einer Ubereinkunft zwischen zwei oder mehr Staa-
ten bestehen, und

i) der Internationalen Kriminalpolizeilichen Organisation
(Interpol).

(2)  Europol schlieit Abkommen mit den in Absatz 1 ge-
nannten Einrichtungen, die in die Liste gemafd Artikel 26 Absatz
1 Buchstabe a aufgenommen wurden. Diese Abkommen kon-
nen sich auf den Austausch operativer, strategischer oder tech-
nischer Informationen einschlieSlich personenbezogener Daten
und Verschlusssachen beziehen, sofern sie tiber eine in dem
Abkommen nach Absatz 6 Buchstabe b dieses Artikels be-
nannte Kontaktstelle iibermittelt werden. Diese Abkommen diir-
fen nur nach Billigung durch den Rat und nach Anhorung des
Verwaltungsrates geschlossen werden; soweit sie den Austausch
personenbezogener Daten betreffen, ist ferner zuvor tiber den
Verwaltungsrat die Stellungnahme der gemeinsamen Kontroll-
instanz einzuholen.

(3)  Vor dem Inkrafttreten von Abkommen gemifl Absatz 2
kann Europol Informationen einschlieflich personenbezogener
Daten und Verschlusssachen direkt entgegennehmen und ver-
wenden, sofern dies fir die rechtmifige Erfiullung seiner Auf-
gaben erforderlich ist.

(4)  Vor dem Inkrafttreten von Abkommen gemaff Absatz 2
kann Europol nach Mafsgabe des Artikels 24 Absatz 1 Informa-
tionen mit Ausnahme von personenbezogenen Daten und Ver-
schlusssachen direkt an die in Absatz 1 dieses Artikels genann-
ten Stellen iibermitteln, sofern dies fiir die rechtmifige Erfiil-
lung der Aufgaben des Empfingers erforderlich ist.

(5)  Europol kann nach Mafigabe des Artikels 24 Absatz 1
Informationen mit Ausnahme von personenbezogenen Daten
und Verschlusssachen direkt an die in Absatz 1 dieses Artikels
genannten Einrichtungen tibermitteln, die nicht in die Liste ge-
mafl Artikel 26 Absatz 1 Buchstabe a aufgenommen wurden,

soweit dies in Einzelfillen zur Verhiitung oder Bekdmpfung von
Straftaten, fur die Europol zustindig ist, unbedingt erforderlich
ist.

(6)  Europol kann nach MafSgabe des Artikels 24 Absatz 1 an
die in Absatz 1 dieses Artikels genannten Einrichtungen Folgen-
des iibermitteln:

a) personenbezogene Daten und Verschlusssachen, wenn dies
in Einzelfillen zur Verhiitung oder Bekdmpfung von Straf-
taten, fiir die Europol zustindig ist, erforderlich ist, und

b) personenbezogene Daten, wenn Europol mit der betreffen-
den Einrichtung ein Abkommen gemaf Absatz 2 dieses Ar-
tikels geschlossen hat, das die Ubermittlung solcher Daten
auf der Grundlage einer Festzustellung zuldsst, dass diese
Stelle ein angemessenes Datenschutzniveau gewahrleistet.

(7)  Die Ubermittlung von Verschlusssachen durch Europol an
die in Absatz 1 genannten Einrichtungen ist nur zulissig, soweit
ein Geheimschutzabkommen zwischen Europol und dem Emp-
fanger besteht.

(8)  Abweichend von den Absitzen 6 und 7 kann Europol
unbeschadet des Artikels 24 Absatz 1 in seinem Besitz befind-
liche personenbezogene Daten und Verschlusssachen an Einrich-
tungen gemifl Absatz 1 dieses Artikels iibermitteln, wenn der
Direktor die Ubermittlung der Daten zur Wahrung der grund-
legenden Interessen der betreffenden Mitgliedstaaten im Rahmen
der Ziele von Europol oder zur Abwehr einer unmittelbaren
kriminellen oder terroristischen Bedrohung fiir unbedingt erfor-
derlich halt. Der Direktor nimmt stets eine Abwagung zwischen
den zu wahrenden Interessen und dem von der betreffenden
Stelle gewdhrleisteten Datenschutzniveau vor. Der Direktor un-
terrichtet den Verwaltungsrat und die gemeinsame Kontrollin-
stanz so bald wie moglich iiber die von ihm getroffene Ent-
scheidung sowie dariiber, auf welcher Grundlage die Feststellung
der Angemessenheit des Datenschutzniveaus der betreffenden
Stellen erfolgt ist.

(9)  Vor der Ubermittlung personenbezogener Daten gemif
Absatz 8 beurteilt der Direktor die Angemessenheit des Daten-
schutzniveaus der betreffenden Einrichtungen und beriicksichtigt
dabei alle Umstinde, die bei der Ubermittlung von personen-
bezogenen Daten eine Rolle spielen, insbesondere

a) die Art der Daten;
b) die Zweckbestimmung der Daten;
¢) die Dauer der geplanten Verarbeitung;

d) die fur die betreffende Einrichtung geltenden allgemeinen
oder speziellen Datenschutzbestimmungen;

e) die Frage, inwieweit die Einrichtung bestimmten, von Euro-
pol geforderten Einschriankungen beziiglich der Daten zuge-
stimmt hat.
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Artikel 24
Dateniibermittlung

(1)  Sind die betreffenden Daten von einem Mitgliedstaat an
Europol iibermittelt worden, darf Europol diese nur mit Zustim-
mung dieses Mitgliedstaats an Einrichtungen gemafl Artikel 22
Absatz 1 und Artikel 23 Absatz 1 iibermitteln. Der betroffene
Mitgliedstaat kann zu diesem Zweck eine vorherige allgemeine
oder eingeschrinkte Zustimmung erteilen. Die Zustimmung
kann jederzeit widerrufen werden.

Sind die Daten nicht von einem Mitgliedstaat tibermittelt wor-
den, so vergewissert sich Europol, dass durch ihre Ubermittlung

a) die ordnungsgemifSe Erfiillung der in der Zustindigkeit eines
Mitgliedstaats liegenden Aufgaben nicht gefihrdet wird;

b) weder die offentliche Sicherheit oder Ordnung eines Mit-
gliedstaats gefihrdet werden noch ihm sonstige Nachteile
entstehen konnen.

(2)  Europol ist fiir die RechtmiRigkeit der Ubermittlung von
Daten verantwortlich. Jede Ubermittlung von Daten nach MaR-
gabe dieses Artikels und ihr Anlass werden von Europol aufge-
zeichnet. Daten werden nur iibermittelt, wenn der Empfianger
zusagt, dass die Daten nur zu dem Zweck genutzt werden, zu
dem sie ibermittelt worden sind.

Artikel 25

Informationen von privaten Parteien und privaten
Personen

(1)  Im Sinne dieses Beschlusses bezeichnet der Ausdruck

a) ,private Parteien* Stellen und Einrichtungen, die nach dem
Recht eines Mitgliedstaats oder eines Drittstaats errichtet
wurden, insbesondere Gesellschaften, Wirtschaftsverbinde,
Organisationen ohne Erwerbszweck und sonstige privatrecht-
liche juristische Personen, die nicht unter Artikel 23 Absatz
1 fallen;

b) ,private Personen” alle natiirlichen Personen.

(2)  Soweit dies fiir die rechtmidfige Erfiillung seiner Aufgaben
erforderlich ist, darf Europol Informationen, einschlieflich per-
sonenbezogener Daten, von privaten Parteien nach Mafsgabe des
Absatzes 3 verarbeiten.

(3)  Personenbezogene Daten von privaten Parteien diirfen
von Europol unter folgenden Bedingungen verarbeitet werden:

a) Personenbezogene Daten von privaten Parteien, die nach
dem Recht eines Mitgliedstaats errichtet wurden, diirfen
von Europol nur verarbeitet werden, wenn sie iiber die na-
tionale Stelle dieses Mitgliedstaats gemifl dem innerstaatli-
chen Recht tibermittelt werden. Europol darf nicht unmittel-
bar mit privaten Parteien in den Mitgliedstaaten Kontakt auf-
nehmen, um Informationen einzuholen.

b) Personenbezogene Daten von privaten Parteien, die nach
dem Recht eines Drittstaats errichtet wurden, mit dem Eu-
ropol gemifl Artikel 23 ein Kooperationsabkommen ge-
schlossen hat, das den Austausch personenbezogener Daten
zuldsst, dirfen nur iber die in dem geltenden Kooperations-
abkommen genannte Kontaktstelle des betreffenden Staates
und nur nach Mafsgabe dieses Abkommens an Europol iiber-
mittelt werden.

¢) Personenbezogene Daten von privaten Parteien, die nach
dem Recht eines Drittstaats errichtet wurden, mit dem Eu-
ropol kein Kooperationsabkommen geschlossen hat, das den
Austausch personenbezogener Daten zulisst, diirfen von Eu-
ropol nur verarbeitet werden, wenn

i) die private betroffene Partei in die Liste nach Artikel 26
Absatz 2 aufgenommen wurde und

ii) Europol und die private betroffene Partei eine Vereinba-
rung iiber die Ubermittlung von Informationen ein-
schlieflich personenbezogener Daten geschlossen haben,
in der bestatigt wird, dass die personenbezogenen Daten
von dieser privaten Partei rechtmifig erhoben und tiber-
mittelt werden, und in der angegeben wird, dass die iiber-
mittelten personenbezogenen Daten nur fur die rechtma-
Rige Erfiillung der Aufgaben von Europol benutzt werden
duirfen. Eine solche Vereinbarung darf nur nach Billigung
durch den Verwaltungsrat geschlossen werden, der zuvor
die Stellungnahme der gemeinsamen Kontrollinstanz ein-

holt.

Berithren die iibermittelten Daten die Interessen eines Mit-
gliedstaats, unterrichtet Europol unverziiglich die nationale
Stelle des betreffenden Mitgliedstaats.

(4)  Zusatzlich zur Verarbeitung der Daten von privaten Par-
teien gemifd Absatz 3 kann Europol Daten einschliefSlich perso-
nenbezogener Daten aus offentlich zuginglichen Quellen, wie
beispielsweise Medien, offentliche Daten und kommerzielle In-
formationsanbieter, gemaff den Datenschutzvorschriften dieses
Beschlusses direkt einholen und verarbeiten. Europol iibermittelt
alle einschligigen Informationen gemifl Artikel 17 an die na-
tionalen Stellen.

(5)  Informationen einschlielich personenbezogener Daten
von privaten Personen diirfen von Europol verarbeitet werden,
wenn sie Europol iiber die nationale Stelle gemaff dem inner-
staatlichen Recht oder iiber die Kontaktstelle eines Drittstaats,
mit dem Europol ein Kooperationsabkommen gemif Artikel 23
geschlossen hat, zugehen. Erhdlt Europol Informationen ein-
schlieflich personenbezogener Daten von einer privaten Person
mit Wohnsitz in einem Drittstaat, mit dem Europol kein Koope-
rationsabkommen geschlossen hat, darf Europol die Informatio-
nen nur dem betreffenden Mitgliedstaat oder dem betreffenden
Drittstaat iibermitteln, mit dem Europol ein Kooperationsab-
kommen gemafS Artikel 23 geschlossen hat. Europol darf nicht
unmittelbar mit privaten Personen Kontakt aufnehmen, um In-
formationen einzuholen.
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(6)  Personenbezogene Daten, die gemdff Absatz 3 Buchstabe
c dieses Artikels an Europol tibermittelt bzw. durch Europol
abgerufen wurden, diirfen nur zum Zwecke ihrer Aufnahme
in das in Artikel 11 genannte Europol-Informationssystem
und die in Artikel 14 genannten Arbeitsdateien zu Analysezwe-
cken oder in andere Systeme zur Verarbeitung personenbezoge-
ner Daten, die gemify Artikel 10 Absidtze 2 und 3 eingerichtet
wurden, verarbeitet werden, sofern diese Daten mit anderen
Daten in Zusammenhang stehen, die bereits in eines der vorge-
nannten Systeme eingegeben wurden, oder mit einer fritheren
Abfrage in Zusammenhang stehen, die eine nationale Stelle in
einem der vorgenannten Systeme vorgenommen hat.

Europol ist gemaf8 Artikel 29 Absatz 1 Buchstabe b fiir die von
ihm verarbeiteten Daten, die nach Maflgabe des Absatzes 3
Buchstaben b und ¢ und des Absatzes 4 dieses Artikels iiber-
mittelt wurden, sowie fir die Informationen, die iiber die Kon-
taktstelle eines Drittstaats iibermittelt wurden, mit dem Europol
ein Kooperationsabkommen gemifd Artikel 23 geschlossen hat,
verantwortlich.

(7)  Der Direktor legt dem Verwaltungsrat zwei Jahre nach
Beginn der Geltung dieses Beschlusses einen umfassenden Be-
richt @iber die Anwendung dieses Artikels vor. Der Verwaltungs-
rat kann auf Empfehlung der gemeinsamen Kontrollinstanz oder
von sich aus gemifS Artikel 37 Absatz 9 Buchstabe b alle ihm
geeignet erscheinenden Mafnahmen treffen.

Artikel 26

Durchfithrungsbestimmungen zur Regelung der
Beziehungen von Europol

(1)  Der Rat legt mit qualifizierter Mehrheit nach Anhorung
des Europiischen Parlaments Folgendes fest:

a) eine Liste der Drittstaaten und dritten Organisationen gemafS
Artikel 23 Absatz 1, mit denen Europol Abkommen
schliefSt. Die Liste wird vom Verwaltungsrat erstellt und er-
forderlichenfalls tiberpriift, und

=

die Durchfithrungsbestimmungen zur Regelung der Bezie-
hungen zwischen Europol und den in Artikel 22 Absatz 1
und Artikel 23 Absatz 1 genannten Einrichtungen ein-
schlieflich des Austauschs von personenbezogenen Daten
und Verschlusssachen. Die Durchfithrungsbestimmungen
werden vom Verwaltungsrat nach Einholung der Stellung-
nahme der gemeinsamen Kontrollinstanz ausgearbeitet.

(2)  Der Verwaltungsrat erstellt eine Liste, in der die privaten
Parteien festgelegt sind, mit denen Europol Vereinbarungen ge-
maifl Artikel 25 Absatz 3 Buchstabe ¢ Ziffer ii schlieflen kann,
und dberpriift diese erforderlichenfalls; ferner erlisst er nach
Einholung der Stellungnahme der gemeinsamen Kontrollinstanz
Vorschriften zur Regelung des Inhalts solcher Vereinbarungen
und des Verfahrens fiir deren Abschluss.

KAPITEL V
DATENSCHUTZ UND DATENSICHERHEIT
Artikel 27
Datenschutzstandard

Unbeschadet der spezifischen Bestimmungen dieses Beschlusses
tragt Europol den Grundsitzen des Ubereinkommens des Euro-
parates vom 28. Januar 1981 zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Daten und der
Empfehlung R (87) 15 des Ministerkomitees des Europarates
vom 17. September 1987 Rechnung. Europol beachtet diese
Grundsitze bei der Verarbeitung personenbezogener Daten,
auch bei den automatisierten und nicht automatisierten Daten,
die von Europol in Dateien gespeichert werden, insbesondere
bei jedem strukturierten Bestand personenbezogener Daten, der
nach bestimmten Kriterien zuginglich ist.

Artikel 28
Datenschutzbeauftragter

(1)  Der Verwaltungsrat ernennt auf Vorschlag des Direktors
einen Datenschutzbeauftragten, der dem Personal von Europol
angehort. In Erfillung seiner Pflichten handelt er unabhingig.

(2)  Der Datenschutzbeauftragte nimmt insbesondere folgende
Aufgaben wahr:

a) Er gewihrleistet auf unabhingige Weise, dass personenbezo-
gene Daten, einschlieflich der personenbezogenen Daten des
Personals von Europol, rechtmifig und unter Einhaltung
dieses Beschlusses verarbeitet werden;

b) er gewihrleistet, dass nach Mafigabe dieses Beschlusses die
Ubermittlung und der Empfang personenbezogener Daten
schriftlich festgehalten werden;

) er gewihrleistet, dass die Betroffenen auf Anfrage iiber die
ihnen nach diesem Beschluss zustehenden Rechte informiert
werden;

&

er arbeitet mit dem fuir Verfahren, Schulung und Beratung im
Bereich der Datenverarbeitung zustindigen Personal von Eu-
ropol zusammen;

e) er arbeitet mit der gemeinsamen Kontrollinstanz zusammen;

f) er erstellt einen Jahresbericht und tbermittelt diesen dem
Verwaltungsrat und der gemeinsamen Kontrollinstanz.

(3)  Bei der Erfullung seiner Aufgaben hat der Datenschutzbe-
auftragte Zugang zu allen von Europol verarbeiteten Daten und
zu allen Raumlichkeiten von Europol.
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(4)  Ist der Datenschutzbeauftragte der Auffassung, dass die
Bestimmungen dieses Beschlusses iiber die Verarbeitung perso-
nenbezogener Daten nicht eingehalten wurden, so unterrichtet
er den Direktor und fordert diesen auf, innerhalb einer be-
stimmten Frist Abhilfe zu schaffen.

Sorgt der Direktor nicht innerhalb der bestimmten Frist fiir
Abhilfe, so unterrichtet der Datenschutzbeauftragte den Verwal-
tungsrat und einigt sich mit diesem auf eine bestimmte Frist fur
eine Reaktion.

Sorgt der Verwaltungsrat nicht innerhalb der bestimmten Frist
fur Abhilfe, so befasst der Datenschutzbeauftragte die gemein-
same Kontrollinstanz.

(5) Der Verwaltungsrat erldsst weitere den Datenschutz-
beauftragten betreffende Durchfithrungsbestimmungen. Diese
Durchfithrungsbestimmungen betreffen insbesondere die Aus-
wahl und Entlassung sowie die Aufgaben, Pflichten und Befug-
nisse des Datenschutzbeauftragten und die Garantien fiir seine
Unabhingigkeit.

Artikel 29
Datenschutzrechtliche Verantwortung

(1)  Die datenschutzrechtliche Verantwortung fiir die bei Eu-
ropol verarbeiteten Daten, namentlich fiir die Rechtmifigkeit
der Erhebung, der Ubermittlung an Europol und der Eingabe
sowie fir die Richtigkeit und Aktualitit der Daten und die
Pritfung der Speicherungsfristen, obliegt

a) dem Mitgliedstaat, der die Daten eingegeben oder tibermittelt
hat;

b) Europol hinsichtlich der Daten, die ihm durch Dritte iiber-
mittelt wurden, einschlieflich der gemafs Artikel 25 Absatz 3
Buchstaben b und ¢ und Artikel 25 Absatz 4 von private
Parteien iibermittelten Daten sowie der Daten, die iiber die
Kontaktstelle eines Drittstaats, mit dem Europol ein Koope-
rationsabkommen gemafl Artikel 23 abgeschlossen hat,
ibermittelt wurden, oder der Daten, die das Ergebnis der
Analysetatigkeit von Europol sind.

(2)  Die datenschutzrechtliche Verantwortung fiir Daten, die
Europol iibermittelt, aber noch nicht in eine Europol-Datei auf-
genommen wurden, verbleibt bei der Stelle, die die Daten iiber-
mittelt hat. Europol ist jedoch verantwortlich firr die Gewahr-
leistung der Sicherheit der Daten gemafs Artikel 35 Absatz 2
und insofern dafiir, dass auf diese Daten, solange sie nicht in
eine Datei aufgenommen worden sind, nur ermichtigtes Perso-
nal von Europol zugreifen kann, um festzustellen, ob sie von
Europol verarbeitet werden konnen, oder ermichtigte Bediens-
tete der Stelle, von der die Daten stammen. Hat Europol nach
einer Priifung Grund zu der Annahme, dass die Daten unrichtig
oder nicht mehr aktuell sind, setzt es die Stelle, von der die
Daten stammen, davon in Kenntnis.

(3)  Dariiber hinaus ist Europol vorbehaltlich anderer Bestim-
mungen dieses Beschlusses fir alle von ihm verarbeiteten Daten
verantwortlich.

(4)  Hat Europol Belege dafiir, dass die Daten, die in eines
seiner in Kapitel II genannten Systeme eingegeben wurden, un-
richtig sind oder unrechtmiflig darin gespeichert wurden, so
setzt es den betreffenden Mitgliedstaat oder jede andere betrof-
fene Stelle davon in Kenntnis.

(5)  Europol speichert die Daten in einer Weise, dass feststell-
bar ist, durch welchen Mitgliedstaat oder Dritten die Daten
tibermittelt wurden oder ob sie Ergebnis der Analysetdtigkeit
von Europol sind.

Artikel 30
Zugangsrecht von Personen

(1)  Jede Person hat in jedem Fall unter den in diesem Artikel
genannten Voraussetzungen das Recht, in angemessenen Ab-
standen zu erfahren, ob sie betreffende personenbezogene Da-
ten von Europol verarbeitet werden und sich diese Daten in
verstindlicher Form iibermitteln zu lassen oder sie tiberpriifen
zu lassen.

(2)  Jede Person, die die ihr nach diesem Artikel zustehenden
Rechte wahrnehmen will, kann dies ohne tiberméfiige Kosten in
dem Mitgliedstaat ihrer Wahl bei der zu diesem Zweck benann-
ten Behorde dieses Mitgliedstaats beantragen. Die Behorde leitet
den Antrag unverziiglich, in jedem Fall aber innerhalb eines
Monats nach Eingang des Antrags, an Europol weiter.

(3)  Im Einklang mit diesem Artikel ist der Antrag von Euro-
pol unverziiglich, spitestens aber innerhalb von drei Monaten
nach seinem Eingang bei Europol, zu beantworten.

(4)  Europol konsultiert die zustindigen Behorden der betrof-
fenen Mitgliedstaaten, bevor es iiber seine Antwort auf ein ge-
mifl Absatz 1 gestelltes Ersuchen entscheidet. Eine Entscheidung
tiber den Zugang zu Daten setzt eine enge Zusammenarbeit
zwischen Europol und den durch die Ubermittlung dieser Daten
unmittelbar betroffenen Mitgliedstaaten voraus. Lehnt ein Mit-
gliedstaat die von Europol vorgeschlagene Antwort ab, so setzt
er in jedem Fall Europol unter Angabe von Griinden davon in
Kenntnis.

(5)  Die Bereitstellung von Informationen zur Beantwortung
eines Ersuchens nach Absatz 1 wird verweigert, soweit dies
erforderlich ist

a) fir die ordnungsgemife Erfullung der Aufgaben von Euro-
pol;

b) zum Schutz der Sicherheit und der 6ffentlichen Ordnung der
Mitgliedstaaten oder zur Bekdmpfung von Straftaten;

¢) zur Gewihrleistung, dass keine nationalen Ermittlungen ge-
stort werden;

d) zum Schutz der Rechte und Freiheiten Dritter.
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Bei der Priifung der Frage, ob eine Ausnahme in Frage kommt,
sind die Interessen der betroffenen Person zu beriicksichtigen.

(6)  Wird die Bereitstellung von Informationen zur Beantwor-
tung eines Ersuchens gemdfd Absatz 1 verweigert, so teilt Euro-
pol der betroffenen Person mit, dass eine Uberpriifung vorge-
nommen worden ist, ohne dabei Hinweise zu geben, denen die
Person entnehmen konnte, dass bei Europol sie betreffende Da-
ten verarbeitet werden.

(7)  Jede Person hat das Recht, die gemeinsame Kontrollin-
stanz in angemessenen Abstinden zu ersuchen, dass sie priift,
ob die Art und Weise, wie ihre personenbezogenen Daten von
Europol erhoben, gespeichert, verarbeitet und verwendet wur-
den, mit den die Verarbeitung personenbezogener Daten betref-
fenden Bestimmungen dieses Beschlusses tibereinstimmt. Die
gemeinsame Kontrollinstanz teilt der betroffenen Person mit,
dass eine Uberpriifung vorgenommen worden ist, ohne dabei
Hinweise zu geben, denen die Person entnehmen konnte, dass
bei Europol sie betreffende Daten verarbeitet werden.

Artikel 31

Recht der betroffenen Person auf Berichtigung und
Loschung von Daten

(1)  Jede Person ist berechtigt, Europol zu ersuchen, sie be-
treffende fehlerhafte Daten zu berichtigen oder zu loschen. Er-
weist sich bei der Ausiibung dieses Rechts oder auf andere
Weise, dass bei Europol gespeicherte Daten, die von Dritten
tibermittelt wurden oder die das Ergebnis der Analysetdtigkeit
von Europol sind, unrichtig sind oder dass ihre Eingabe oder
Speicherung gegen diesen Beschluss verstof3t, so werden diese
Daten von Europol berichtigt oder geloscht.

(2)  Die Mitgliedstaaten, die unrichtige Daten oder unter Ver-
stoff gegen diesen Beschluss verarbeitete Daten unmittelbar an
Europol tibermittelt haben, berichtigen oder 16schen diese Daten
in Abstimmung mit Europol.

(3)  Wurden unrichtige Daten auf andere geeignete Weise
tibermittelt oder ist die Unrichtigkeit der von den Mitgliedstaa-
ten gelieferten Daten auf eine fehlerhafte oder unter Verstoff
gegen diesen Beschluss stehende Ubermittlung zuriickzufithren
oder beruht sie darauf, dass Europol diese Daten in nicht ord-
nungsgemafler Weise oder unter Verstoff gegen diesen Beschluss
eingegeben, iibernommen oder gespeichert hat, so berichtigt
oder 16scht Europol diese Daten in Abstimmung mit den betref-
fenden Mitgliedstaaten.

(4) In den in den Absitzen 1, 2 und 3 genannten Fillen
werden die Mitgliedstaaten oder Dritten, die diese Daten emp-
fangen haben, unverziiglich unterrichtet. Diese sind verpflichtet,
die betreffenden Daten ebenfalls zu berichtigen oder zu l6schen.
Ist eine Loschung nicht maoglich, so werden die Daten so ge-
sperrt, dass eine weitere Verarbeitung nicht moglich ist.

(5)  Europol teilt dem Antragsteller unverziiglich, spatestens
aber innerhalb von drei Monaten, mit, dass ihn betreffende
Daten berichtigt oder geloscht worden sind.

Artikel 32
Beschwerde

(1) In der Antwort auf einen Antrag auf Uberpriifung der
Daten oder auf Zugang zu ihnen oder auf einen Antrag auf
Berichtigung oder Loschung von Daten teilt Europol dem An-
tragsteller mit, dass er bei der gemeinsamen Kontrollinstanz
Beschwerde einlegen kann, wenn er mit der Entscheidung nicht
einverstanden ist. Der Antragsteller kann ferner die gemeinsame
Kontrollinstanz befassen, wenn sein Antrag nicht innerhalb der
in den Artikeln 30 oder 31 festgelegten Frist beantwortet wor-
den ist.

(2)  Legt der Antragsteller Beschwerde bei der gemeinsamen
Kontrollinstanz ein, so wird die Beschwerde von dieser Instanz
gepriift.

(3)  Betrifft die Beschwerde eine Entscheidung gemaf§ den Ar-
tikeln 30 oder 31, so konsultiert die gemeinsame Kontrollin-
stanz die nationale Kontrollinstanz oder die zustindige Justiz-
behorde des Mitgliedstaats, von dem die Daten stammen, oder
des unmittelbar betroffenen Mitgliedstaats. Die Entscheidung der
gemeinsamen Kontrollinstanz, die bis zu der Verweigerung jeg-
licher Ubermittlung von Informationen reichen kann, wird in
enger Abstimmung mit der nationalen Kontrollinstanz oder der
zustindigen Justizbehorde getroffen.

(4)  Betrifft die Beschwerde den Zugang zu von Europol in
das Europol-Informationssystem eingegebenen Daten oder zu
Daten in den zu Analysezwecken eingerichteten Arbeitsdateien
oder zu Daten in sonstigen von Europol zur Verarbeitung per-
sonenbezogener Daten gemifs Artikel 10 errichteten Systemen
und bleibt Europol bei seiner Ablehnung, so kann sich die ge-
meinsame Kontrollinstanz nach Anhorung von Europol oder
des bzw. der betreffenden Mitgliedstaaten iiber deren Einwinde
gemdfl Artikel 30 Absatz 4 nur mit einer Mehrheit von zwei
Dritteln ihrer Mitglieder hinwegsetzen. Kommt keine Zweidrit-
telmehrheit zustande, teilt die gemeinsame Kontrollinstanz dem
Antragsteller die Ablehnung mit, ohne dabei Hinweise zu geben,
denen der Antragsteller entnehmen konnte, dass zu seiner Per-
son Daten vorliegen.

(5)  Betrifft die Beschwerde die Uberpriifung von Daten, die
von einem Mitgliedstaat in das Europol-Informationssystem ein-
gegeben wurden, von Daten in den zu Analysezwecken einge-
richteten Arbeitsdateien oder von Daten in sonstigen von Euro-
pol zur Verarbeitung personenbezogener Daten gemafl Arti-
kel 10 errichteten Systemen, so vergewissert sich die gemein-
same Kontrollinstanz in enger Abstimmung mit der nationalen
Kontrollinstanz des Mitgliedstaats, der die Daten eingegeben hat,
dass die erforderlichen Uberpriifungen ordnungsgemif vorge-
nommen wurden. Die gemeinsame Kontrollinstanz teilt dem
Antragsteller mit, dass eine Uberpriifung vorgenommen worden
ist, ohne dabei Hinweise zu geben, denen der Antragsteller ent-
nehmen konnte, dass zu seiner Person Daten vorliegen.
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(6)  Betrifft die Beschwerde die Uberpriifung von Daten, die
von Europol in das Europol-Informationssystem eingegeben
wurden, von Daten in den zu Analysezwecken eingerichteten
Arbeitsdateien oder von Daten in sonstigen von Europol zur
Verarbeitung personenbezogener Daten gemidfl Artikel 10 er-
richteten Systemen, so vergewissert sich die gemeinsame Kon-
trollinstanz, dass die erforderlichen Uberpriifungen von Europol
vorgenommen wurden. Die gemeinsame Kontrollinstanz teilt
dem Antragsteller mit, dass eine Uberpriifung vorgenommen
worden ist, ohne dabei Hinweise zu geben, denen der Antrag-
steller entnehmen konnte, dass zu seiner Person Daten vorlie-
gen.

Artikel 33
Nationale Kontrollinstanz

(1)  Jeder Mitgliedstaat benennt eine nationale Kontrollin-
stanz, deren Aufgabe darin besteht, nach Mafigabe des jeweili-
gen innerstaatlichen Rechts in unabhingiger Weise die Zuldssig-
keit der Eingabe und des Abrufs personenbezogener Daten so-
wie jedweder Ubermittlung dieser Daten an Europol durch die-
sen Mitgliedstaat zu {iberwachen und zu priifen, ob hierdurch
die Rechte der betroffenen Personen verletzt werden. Zu diesem
Zweck hat die nationale Kontrollinstanz nach den einschligigen
innerstaatlichen Verfahren iiber die nationalen Stellen oder die
Verbindungsbeamten Zugriff auf die Daten, die der Mitgliedstaat
in das Europol-Informationssystem oder in sonstige von Euro-
pol zur Verarbeitung personenbezogener Daten gemify Arti-
kel 10 errichtete Systeme eingegeben hat.

Zur Durchfithrung ihrer Kontrollen haben die nationalen Kon-
trollinstanzen Zugang zu den Dienstrdumen und zu den Akten
der jeweiligen zu Europol entsandten Verbindungsbeamten.

Ferner kontrollieren die nationalen Kontrollinstanzen nach den
einschlagigen innerstaatlichen Verfahren die Titigkeit der natio-
nalen Stellen sowie die Tatigkeit der Verbindungsbeamten, so-
weit diese Tatigkeit fiir den Schutz personenbezogener Daten
von Belang ist. Sie halten die gemeinsame Kontrollinstanz iiber
die von ihnen in Bezug auf Europol getroffenen Mafnahmen
auf dem Laufenden.

(2)  Jede Person hat das Recht, die nationale Kontrollinstanz
zu ersuchen, die Rechtmifigkeit der Eingabe und der Ubermitt-
lung von sie betreffenden Daten an Europol sowie des Abrufs
dieser Daten durch den betreffenden Mitgliedstaat zu priifen.

Dieses Recht wird nach MafSgabe des innerstaatlichen Rechts des
Mitgliedstaats, an dessen nationale Kontrollinstanz das Ersuchen
gerichtet wird, ausgetibt.

Artikel 34
Gemeinsame Kontrollinstanz

(1)  Es wird eine unabhingige gemeinsame Kontrollinstanz
eingesetzt, deren Aufgabe darin besteht, nach Mafgabe dieses
Beschlusses die Tatigkeit von Europol daraufhin zu iiberpriifen,

ob durch die Speicherung, Verarbeitung und Verwendung der
bei Europol vorhandenen Daten die Rechte des Einzelnen ver-
letzt werden. Dariiber hinaus kontrolliert die gemeinsame Kon-
trollinstanz die Zuldssigkeit der Ubermittlung der von Europol
stammenden Daten. Die gemeinsame Kontrollinstanz setzt sich
aus hochstens zwei Mitgliedern oder Vertretern jeder nationalen
Kontrollinstanz, die die notige Befdhigung aufweisen, zusam-
men; diese werden gegebenenfalls von Stellvertretern unterstiitzt
und von jedem Mitgliedstaat fiir fiinf Jahre ernannt. Jede Dele-
gation hat bei Abstimmungen eine Stimme.

Die gemeinsame Kontrollinstanz wihlt aus ihren Reihen einen
Vorsitzenden.

Bei der Wahrnehmung ihrer Aufgaben nehmen die Mitglieder
der gemeinsamen Kontrollinstanz von keiner Behorde Weisun-
gen entgegen.

(2)  Die gemeinsame Kontrollinstanz wird bei der Erfiillung
ihrer Aufgaben von Europol unterstiitzt. Dabei hat Europol
insbesondere

a) der gemeinsamen Kontrollinstanz die erbetenen Auskiinfte
zu erteilen, ihr Einsicht in alle Unterlagen und Akten sowie
Zugrift auf die gespeicherten Daten zu gewdahren;

b) der gemeinsamen Kontrollinstanz jederzeit ungehindert Zu-
tritt zu allen Dienstrdumen zu gewihren;

c) die Entscheidungen der gemeinsamen Kontrollinstanz {iber
Beschwerden auszufiihren.

(3)  Die gemeinsame Kontrollinstanz ist zustindig fiir die Prii-
fung von Anwendungs- und Auslegungsfragen im Zusammen-
hang mit der Tatigkeit von Europol bei der Verarbeitung und
Verwendung personenbezogener Daten, fiir die Priifung von
Fragen im Zusammenhang mit den von den nationalen Kon-
trollinstanzen der Mitgliedstaaten unabhingig vorgenommenen
Kontrollen oder mit der Ausitbung des Zugangsrechts sowie fiir
die Erarbeitung harmonisierter Vorschlige im Hinblick auf ge-
meinsame Losungen fiir die bestehenden Probleme.

(4)  Stellt die gemeinsame Kontrollinstanz Verstofe gegen die
Bestimmungen dieses Beschlusses bei der Speicherung, Verarbei-
tung oder Verwendung personenbezogener Daten fest, so richtet
sie, wenn sie dies fiir erforderlich hilt, eine Beschwerde an den
Direktor und fordert ihn auf, sich innerhalb einer bestimmten
Frist dazu zu dufern. Der Direktor hilt den Verwaltungsrat in
allen Phasen des Verfahrens auf dem Laufenden. Ist die gemein-
same Kontrollinstanz mit der Antwort des Direktors nicht ein-
verstanden, so befasst sie den Verwaltungsrat.

(5) Die gemeinsame Kontrollinstanz arbeitet mit anderen
Aufsichtsbehorden zusammen, soweit dies zur Erfiillung ihrer
Aufgaben notwendig ist und zu einer einheitlicheren Anwen-
dung der Vorschriften und Verfahren fiir die Datenverarbeitung
beitragt.
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(6)  Die gemeinsame Kontrollinstanz erstellt in regelmifSigen
Abstanden Titigkeitsberichte. Die Berichte werden dem Europia-
ischen Parlament und dem Rat zugeleitet. Der Verwaltungsrat
erhilt zuvor Gelegenheit zur Abgabe einer Stellungnahme, die
den Berichten beigefiigt wird.

Die gemeinsame Kontrollinstanz entscheidet tiber die Veroffent-
lichung ihres Tatigkeitsberichts und legt gegebenenfalls die ent-
sprechenden Modalititen fest.

(7)  Die gemeinsame Kontrollinstanz gibt sich eine Geschafts-
ordnung, die sie mit einer Zweidrittelmehrheit ihrer Mitglieder
annimmt und dem Rat zur Genehmigung vorlegt. Der Rat be-
schlieft mit qualifizierter Mehrheit.

(8) Die gemeinsame Kontrollinstanz setzt einen internen
Ausschuss ein, dem ein bevollmichtigter Vertreter je Mitglied-
staat angehort, der bei Abstimmungen stimmberechtigt ist. Die-
ser Ausschuss hat die Aufgabe, die Beschwerden gemifl Arti-
kel 32 in jeder geeigneten Weise zu priifen. Sofern sie dies
verlangen, werden die Parteien, die auf Wunsch einen Berater
hinzuziehen kénnen, von diesem Ausschuss gehort. Die in die-
sem Rahmen getroffenen Entscheidungen sind gegentiber allen
Parteien endgiiltig.

(9) Die gemeinsame Kontrollinstanz kann ferner zusitzlich
zu dem in Absatz 8 genannten Ausschuss einen oder mehrere
andere Ausschiisse einsetzen.

(10)  Die gemeinsame Kontrollinstanz wird zu dem sie betref-
fenden Teil des Haushaltsplans von Europol gehort. Thre Stel-
lungnahme wird dem jeweiligen Entwurf des Haushaltsplans
beigefiigt.

(11)  Die gemeinsame Kontrollinstanz wird von einem Sekre-
tariat unterstiitzt, dessen Aufgaben in der Geschiftsordnung
festgelegt werden.

Artikel 35
Datensicherheit

(1)  Europol trifft die technischen und organisatorischen Mafs-
nahmen, die erforderlich sind, um die Durchfithrung dieses Be-
schlusses zu gewihrleisten. Mafnahmen gelten dann als erfor-
derlich, wenn ihr Aufwand in einem angemessenen Verhiltnis
zu dem angestrebten Schutzzweck steht.

(2)  Die Mitgliedstaaten und Europol treffen im Hinblick auf
die automatisierte Datenverarbeitung bei Europol Mafnahmen,
um

a) Unbefugten den Zugang zu Datenverarbeitungsanlagen, mit
denen personenbezogene Daten verarbeitet werden, zu ver-
wehren (Zugangskontrolle);

b) zu verhindern, dass Datentriger unbefugt gelesen, kopiert,
verandert oder entfernt werden konnen (Datentrigerkon-
trolle);

¢) die unbefugte Dateneingabe sowie die unbefugte Kenntnis-
nahme, Anderung oder Loschung gespeicherter personenbe-
zogener Daten zu verhindern (Speicherkontrolle);

d) zu verhindern, dass automatisierte Datenverarbeitungssys-
teme mit Hilfe von Einrichtungen zur Dateniibertragung
von Unbefugten genutzt werden konnen (Benutzerkontrolle);

e) zu gewihrleisten, dass die zur Benutzung eines automatisier-
ten Datenverarbeitungssystems Berechtigten nur auf die ihrer
Zugangsberechtigung unterliegenden Daten zugreifen kon-
nen (Zugangskontrolle);

f) zu gewdhrleisten, dass tberprift und festgestellt werden
kann, an welche Stellen personenbezogene Daten durch Ein-
richtungen zur Dateniibertragung iibermittelt werden kon-
nen oder iibermittelt worden sind (Ubermittlungskontrolle);

g) zu gewdhrleisten, dass tberpriift und festgestellt werden
kann, welche personenbezogenen Daten wann und von
wem in automatisierte Datenverarbeitungssysteme eingege-
ben worden sind (Eingabekontrolle);

h) zu verhindern, dass bei der Ubertragung personenbezogener
Daten oder beim Transport von Datentrigern die Daten un-
befugt gelesen, kopiert, gedndert oder geloscht werden kon-
nen (Transportkontrolle);

i) zu gewidhrleisten, dass eingesetzte Systeme im Storungsfall
unverziiglich wiederhergestellt werden konnen (Wiederher-
stellung);

j) zu gewihrleisten, dass die Funktionen des Systems fehlerfrei
ablaufen, auftretende Fehlfunktionen unverziiglich gemeldet
werden (Verlasslichkeit) und gespeicherte Daten nicht durch
Fehlfunktionen des Systems verfilscht werden (Unverfilscht-
heit).

KAPITEL VI
ORGANISATION
Artikel 36
Organe von Europol

Die Organe von Europol sind:

a) der Verwaltungsrat;

b) der Direktor.
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Artikel 37
Verwaltungsrat

(1) Der Verwaltungsrat setzt sich aus einem Vertreter je Mit-
gliedstaat und einem Vertreter der Kommission zusammen. Je-
des Mitglied des Verwaltungsrates verfiigt iiber eine Stimme.
Jedes Mitglied des Verwaltungsrates kann sich von einem stell-
vertretenden Mitglied vertreten lassen; bei Abwesenheit des or-
dentlichen Mitglieds kann das stellvertretende Mitglied dessen
Stimmrecht ausiiben.

(2)  Der Vorsitzende und der stellvertretende Vorsitzende des
Verwaltungsrates werden von der Gruppe von drei Mitgliedstaa-
ten, die das Achtzehnmonateprogramm des Rates gemeinsam
erstellt haben, aus deren Reihen ausgewdhlt. Thre Amtszeit deckt
sich mit den 18 Monaten, die diesem Programm des Rates
entsprechen. Wihrend dieser Zeit handelt der Vorsitzende im
Verwaltungsrat nicht mehr als Vertreter seines Mitgliedstaats.
Der stellvertretende Vorsitzende tritt im Fall der Verhinderung
des Vorsitzenden von Amts wegen an dessen Stelle.

(3)  Der Vorsitzende ist verantwortlich fiir die effiziente Funk-
tionsweise des Verwaltungsrates bei der Wahrnehmung der in
Absatz 9 genannten Aufgaben, mit besonderem Schwerpunkt
auf strategischen Fragen und den wichtigsten Aufgaben von
Europol gemif8 Artikel 5 Absatz 1.

(4)  Der Vorsitzende wird durch das Sekretariat des Verwal-
tungsrates unterstiitzt. Das Sekretariat hat insbesondere die Auf-

gabe

a) einer engen und stetigen Mitarbeit bei der Organisation, der
Koordinierung und der Gewahrleistung der Kohdrenz der
Tatigkeit des Verwaltungsrates. Unter der Verantwortung
und Leitung des Vorsitzenden unterstiitzt es diesen bei der
Ermittlung von Losungen;

b) der erforderlichen administrativen Unterstiitzung des Verwal-
tungsrates bei der Ausiibung seiner Pflichten.

(5)  Der Direktor nimmt an den Sitzungen des Verwaltungs-
rates ohne Stimmrecht teil.

(6)  Die Mitglieder des Verwaltungsrates oder ihre Stellvertre-
ter und der Direktor konnen sich von Sachverstindigen beglei-
ten lassen.

(7)  Der Verwaltungsrat tritt mindestens zweimal jihrlich zu-
sammen.

(8)  Der Verwaltungsrat beschliefSt mit einer Mehrheit von
zwei Dritteln seiner Mitglieder, sofern in diesem Beschluss
nichts anderes angegeben ist.

(9)  Der Verwaltungsrat

a) erstellt eine Strategie fiir Europol, die Bezugswerte enthilt,
anhand deren gemessen werden kann, ob die gesetzten Ziele
erreicht wurden;

b) tiberwacht die Amtsfithrung des Direktors einschlieflich der
Durchfithrung der Beschliisse des Verwaltungsrates;

¢) trifft Entscheidungen oder erldsst Durchfithrungsmaffnahmen
nach MafSgabe dieses Beschlusses;

d) erldsst auf Vorschlag des Direktors und im Einvernehmen
mit der Kommission die Durchfihrungsbestimmungen fiir
das Europol-Personal;

e) erldsst nach Anhorung der Kommission die Finanzregelung
und ernennt den Rechnungsfithrer im Einklang mit der Ver-
ordnung (EG, Euratom) Nr. 2343/2002 der Kommission
vom 19. November 2002 betreffend die Rahmenfinanzrege-
lung fiir Einrichtungen gemafS Artikel 185 der Verordnung
(EG, Euratom) Nr. 1605/2002 des Rates iiber die Haushalts-
ordnung fiir den Gesamthaushaltsplan der Europiischen
Gemeinschaften (1);

f) setzt eine Abteilung fiir Innenrevision ein und ernennt das
Revisionspersonal, das sich aus Mitgliedern des Europol-Per-
sonals zusammensetzt. Der Verwaltungsrat erldsst weitere die
Abteilung von Innenrevision betreffende Durchfithrungsbe-
stimmungen. Diese Durchfihrungsbestimmungen betreffen
insbesondere die Auswahl, Entlassung, Aufgaben, Pflichten
und Befugnisse der Abteilung und die Garantien fur ihre
Unabhingigkeit. Die Abteilung fiir Innenrevision ist nur ge-
geniiber dem Verwaltungsrat verantwortlich und hat Zugang
zu allen Unterlagen, die sie fiir die Wahrnehmung ihrer Auf-
gaben benotigt;

g) erstellt eine Liste mit mindestens drei Bewerbern fiir das Amt
des Direktors und der stellvertretenden Direktoren und legt
diese dem Rat vor;

h) ist verantwortlich fiir weitere Aufgaben, die ihm vom Rat
insbesondere in Durchfithrungsbestimmungen zu diesem Be-
schluss tibertragen werden;

i) gibt sich eine Geschiftsordnung, einschlieflich Bestimmun-
gen zur Gewdahrleistung der Unabhingigkeit des Sekretariats.

(10)  Der Verwaltungsrat verabschiedet jahrlich

a) den Voranschlag der Einnahmen und Ausgaben einschlief-
lich des Entwurfs des Stellenplans zur Vorlage an die Kom-
mission; und den endgiiltigen Haushaltsplan;

b) nach Stellungnahme der Kommission ein Arbeitsprogramm
fur die kiinftigen Tatigkeiten von Europol, das dem operati-
ven Bedarf der Mitgliedstaaten sowie den Auswirkungen auf
den Haushalt und den Personalbestand von Europol Rech-
nung tragt;

() ABL L 357 vom 31.12.2002, S. 72.
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¢) einen allgemeinen Bericht iiber die Titigkeiten von Europol
im Vorjahr, einschlieflich der Ergebnisse bei den vom Rat
gesetzten Prioritaten.

Diese Dokumente werden dem Rat zur Genehmigung vorgelegt.
Der Rat leitet sie zur Information an das Europdische Parlament
weiter.

(11)  Innerhalb von vier Jahren nach Beginn der Geltung die-
ses Beschlusses und danach alle vier Jahre gibt der Verwaltungs-
rat eine unabhingige externe Evaluierung der Durchfithrung
dieses Beschlusses sowie der von Europol durchgefithrten Tatig-
keiten in Auftrag.

Der Verwaltungsrat erteilt zu diesem Zweck ein besonderes
Mandat.

Der Evaluierungsbericht wird dem Europdischen Parlament, dem
Rat und der Kommission zugeleitet.

(12)  Der Verwaltungsrat kann Arbeitsgruppen einsetzen. Er
legt in seiner Geschiftsordnung die Regeln fiir die Bildung und
Arbeitsweise dieser Arbeitsgruppen fest.

(13)  Der Verwaltungsrat iibt gegeniiber dem Direktor unbe-
schadet des Artikels 38 Absitze 1 und 7 die Befugnisse in
Artikel 39 Absatz 3 aus.

Artikel 38
Direktor

(1)  Europol wird von einem Direktor geleitet, der vom Rat
mit qualifizierter Mehrheit aus einer vom Verwaltungsrat vorge-
legten Liste von mindestens drei Bewerbern fur vier Jahre er-
nannt wird. Der Rat kann die Amtszeit des Direktors auf Vor-
schlag des Verwaltungsrates, der eine Leistungsbewertung vor-
genommen hat, einmal um hochstens vier Jahre verlingern.

(2)  Der Direktor wird von drei stellvertretenden Direktoren
unterstiitzt, die nach dem in Absatz 1 festgelegten Verfahren fur
vier Jahre ernannt werden; eine einmalige Wiederernennung ist
zuldssig. Thre Aufgaben werden vom Direktor ndher bestimmt.

(3)  Der Verwaltungsrat legt die Regeln fiir die Auswahl der
Bewerber um das Amt des Direktors oder stellvertretenden Di-
rektors einschlieflich der Regeln fiir die Verlingerung ihrer
Amtszeiten fest. Diese Regeln werden vom Rat vor ihrem In-
krafttreten mit qualifizierter Mehrheit genehmigt.

(4)  Der Direktor ist verantwortlich fiir:

a) die Erfullung der Europol iibertragenen Aufgaben;

b) die laufende Verwaltung;

¢) die Ausitbung der in Artikel 39 Absatz 3 niedergelegten
Befugnisse gegeniiber dem Personal und den stellvertreten-
den Direktoren, unbeschadet der Absitze 2 und 7 dieses
Artikels;

d) die Vorbereitung und Durchfithrung der Beschliisse des Ver-
waltungsrates und die Antwort auf Ersuchen des Verwal-
tungsrates;

e) die Unterstiitzung des Vorsitzenden des Verwaltungsrates bei
der Vorbereitung der Sitzungen des Verwaltungsrates;

f) die Aufstellung des Voranschlags der Einnahmen und Aus-
gaben einschliefSlich des Entwurfs des Stellenplans; und des
vorldufigen Arbeitsprogramms;

g) die Erstellung des in Artikel 37 Absatz 10 Buchstabe ¢ ge-
nannten Berichts;

h) die Ausfihrung des Haushaltsplans von Europol;

i) die regelmidfige Unterrichtung des Verwaltungsrates iiber die
Umsetzung der vom Rat festgelegten Priorititen sowie iiber
die Auflenbeziehungen von Europol;

j) die Einrichtung und Durchfithrung — in Zusammenarbeit
mit dem Verwaltungsrat — eines wirksamen und effizienten
Verfahrens zur Uberwachung und Bewertung der Leistung
von Europol in Bezug auf die Zielvorgaben. Der Direktor
berichtet dem Verwaltungsrat regelmifig tiber die Ergebnisse
dieser Uberwachung;

k) die Wahrnehmung aller sonstigen Aufgaben, die dem Direk-
tor in diesem Beschluss iibertragen werden.

(5)  Der Direktor ist dem Verwaltungsrat iiber seine Amtsfiih-
rung rechenschaftspflichtig.

(6)  Der Direktor ist der gesetzliche Vertreter von Europol.

(7)  Der Direktor und die stellvertretenden Direktoren konnen
nach Stellungnahme des Verwaltungsrates durch einen mit qua-
lifizierter Mehrheit erlassenen Beschluss des Rates entlassen wer-
den. Der Verwaltungsrat legt die hierfiir geltenden Regeln fest.
Diese Regeln werden vom Rat vor ihrem Inkrafttreten mit qua-
lifizierter Mehrheit genehmigt.
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Artikel 39
Personal

(1)  Die Bestimmungen des Statuts der Beamten der Europi-
ischen Gemeinschaften und die Beschiftigungsbedingungen fur
die sonstigen Bediensteten der Europdischen Gemeinschaften
(nachstehend das ,Statut der Beamten“ bzw. die ,Beschiftigungs-
bedingungen® genannt) gemif der Verordnung (EWG, Euratom,
EGKS) Nr. 259/68 des Rates (!) und die im gegenseitigen Ein-
vernehmen der Organe der Europdischen Gemeinschaften erlas-
senen Regelungen zur Durchfithrung des Statuts der Beamten
und der Beschiftigungsbedingungen gelten fir den Direktor, die
stellvertretenden Direktoren und das Personal von Europol, so-
fern sie nach Geltungsbeginn dieses Beschlusses eingestellt wor-
den sind.

(2)  Zur Durchfithrung des Statuts der Beamten und der Be-
schiftigungsbedingungen gilt Europol als Agentur im Sinne von
Artikel 1a Absatz 2 des Statuts der Beamten.

(3)  Europol uibt gegeniiber seinem Personal und gegeniiber
dem Direktor gemifl Artikel 37 Absatz 13 und Artikel 38 Ab-
satz 4 Buchstabe ¢ dieses Beschlusses die Befugnisse aus, die der
Anstellungsbehorde durch das Statut der Beamten und der zum
Abschluss von Vertragen erméchtigten Behorde durch die Be-
schiftigungsbedingungen tibertragen wurden.

(4)  Das Personal von Europol besteht aus Bediensteten auf
Zeit und/oder aus Vertragsbediensteten. Beabsichtigt der Direk-
tor, unbefristete Vertrage abzuschlieen, so bedarf dies jahrlich
der Zustimmung des Verwaltungsrates von Europol. Der Ver-
waltungsrat entscheidet dariiber, welche im Stellenplan vorge-
sehenen Zeitplanstellen ausschlieflich mit Bediensteten aus den
zustindigen Behorden der Mitgliedstaaten besetzt werden diir-
fen. Bedienstete, die fiir die Besetzung dieser Planstellen einge-
stellt werden, haben den Status von Bediensteten auf Zeit im
Sinne von Artikel 2 Buchstabe a der Beschiftigungsbedingungen
und dirfen nur einen befristeten Anstellungsvertrag erhalten,
der einmalig um einen befristeten Zeitraum verlingert werden
kann.

(5)  Die Mitgliedstaaten kénnen nationale Sachverstindige zu
Europol entsenden. Der Verwaltungsrat erldsst zu diesem Zweck
die erforderlichen Durchfihrungsmafnahmen.

(6)  Europol wendet fiir die Verarbeitung personenbezogener
Daten des Personals von Europol die Grundsitze der Verord-
nung (EG) Nr. 45/2001 an.

KAPITEL VII
VERTRAULICHKEIT
Artikel 40
Vertraulichkeit

(1)  Europol und die Mitgliedstaaten stellen durch geeignete
Mafnahmen sicher, dass vertraulich zu behandelnde Informatio-
nen, die auf der Grundlage dieses Beschlusses von Europol er-
langt oder mit Europol ausgetauscht werden, geschiitzt werden.
Hierzu erldsst der Rat mit qualifizierter Mehrheit nach Anho-

() ABL L 56 vom 4.3.1968, S. 1.

rung des Europdischen Parlaments entsprechende Vertraulich-
keitsregeln, die vom Verwaltungsrat vorbereitet werden. Diese
Regeln schliefen Bestimmungen fiir den Austausch vertraulich
zu behandelnder Informationen zwischen Europol und Dritten
ein.

(2)  Soweit Personen von Europol mit einer sicherheitsemp-
findlichen Tatigkeit betraut werden sollen, verpflichten sich die
Mitgliedstaaten, auf Antrag des Direktors die Sicherheitstiberprii-
fung von Personen ihrer eigenen Staatsangehorigkeit nach in-
nerstaatlichem Recht durchzufithren und einander dabei Amts-
hilfe zu leisten. Die nach innerstaatlichem Recht zustindige Be-
horde teilt Europol nur das Ergebnis der Sicherheitsiiberpriifung
mit. Das Ergebnis ist fiir Europol verbindlich.

(3)  Mit der Datenverarbeitung bei Europol diirfen die Mit-
gliedstaaten und Europol nur Personen beauftragen, die beson-
ders geschult und einer Sicherheitsiiberpriifung unterzogen wor-
den sind. Der Verwaltungsrat legt Regeln fiir die Sicherheits-
tiberpriifung des Personals von Europol fest. Der Direktor be-
richtet dem Verwaltungsrat regelmifig iber den Stand der Si-
cherheitsiiberpriifung beim Personal von Europol.

Artikel 41
Verpflichtung zur Zuriickhaltung und Verschwiegenheit

(1) Die Mitglieder des Verwaltungsrates, der Direktor, die
stellvertretenden Direktoren, das Personal von Europol und die
Verbindungsbeamten haben sich jeder Handlung und jeder Mei-
nungsiuflerung zu enthalten, die dem Ansehen von Europol
abtrdglich sein oder seiner Tatigkeit schaden konnte.

(2) Die Mitglieder des Verwaltungsrates, der Direktor, die
stellvertretenden Direktoren, das Personal von Europol und die
Verbindungsbeamten sowie alle anderen Personen, die einer be-
sonderen Verpflichtung zur Zuriickhaltung und Verschwiegen-
heit unterliegen, haben iiber alle Tatsachen und Angelegenhei-
ten, von denen sie in Ausiibung ihres Amtes oder im Rahmen
ihrer Titigkeit Kenntnis erhalten, gegeniiber allen nicht befugten
Personen sowie gegeniiber der Offentlichkeit Stillschweigen zu
bewahren. Dies gilt nicht fiir Tatsachen und Angelegenheiten,
die ihrer Bedeutung nach keiner vertraulichen Behandlung be-
diirfen. Die Verpflichtung zur Zuriickhaltung und Verschwiegen-
heit gilt auch nach dem Ausscheiden aus dem Amt oder Dienst-
verhaltnis oder der Beendigung der Tatigkeit. Europol weist auf
die besondere Verpflichtung nach Satz 1 und auf die rechtlichen
Folgen eines Verstofles ausdriicklich hin. Dieser Hinweis wird
schriftlich festgehalten.

(3) Die Mitglieder des Verwaltungsrates, der Direktor, die
stellvertretenden Direktoren, das Personal von Europol und die
Verbindungsbeamten sowie alle anderen Personen, die der Ver-
pflichtung nach Absatz 2 unterliegen, diirfen tiber die ihnen in
Ausiibung ihres Amtes oder im Rahmen ihrer Tatigkeit bekannt
gewordenen Tatsachen und Angelegenheiten ohne vorherige
Benachrichtigung des Direktors — bzw. des Verwaltungsrates
im Falle des Direktors selbst — weder vor Gericht noch aufSer-
gerichtlich aussagen noch Erklarungen abgeben.
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Je nach Lage des Falls wendet sich der Verwaltungsrat oder der
Direktor an die Justizbehorde oder an eine andere zustindige
Stelle, damit die erforderlichen Maflnahmen nach dem fiir die
befasste Stelle geltenden innerstaatlichen Recht getroffen werden
konnen.

Bei diesen Mafinahmen kann es sich entweder darum handeln,
die Modalititen der Zeugenaussage so zu gestalten, dass die
Vertraulichkeit der Informationen gewahrleistet ist, oder, soweit
nach innerstaatlichem Recht zuléssig, die Auskunft tiber Daten
zu verweigern, sofern dies fur den Schutz der Interessen von
Europol oder eines Mitgliedstaats unerlésslich ist.

Sieht das Recht des Mitgliedstaats ein Recht auf Aussageverwei-
gerung vor, so bediirfen die in Absatz 2 genannten zu einer
Aussage aufgeforderten Personen einer Aussagegenehmigung.
Die Genehmigung erteilt der Direktor und fiir eine Aussage
des Direktors der Verwaltungsrat. Wird ein Verbindungsbeamter
zu einer Aussage iber Informationen aufgefordert, die er von
Europol erhalten hat, so wird diese Genehmigung nach Zustim-
mung des Mitgliedstaats erteilt, der den betreffenden Verbin-
dungsbeamten entsandt hat. Die Verpflichtung, eine Aussagege-
nehmigung einzuholen, gilt auch nach dem Ausscheiden aus
dem Amt oder Dienstverhiltnis oder der Beendigung der Titig-
keit.

Besteht ferner die Moglichkeit, dass sich die Aussage auf Infor-
mationen und Erkenntnisse erstreckt, die ein Mitgliedstaat an
Europol tibermittelt hat oder von denen ein Mitgliedstaat er-
kennbar betroffen ist, so ist vor der Genehmigung die Stellung-
nahme dieses Mitgliedstaats einzuholen.

Die Aussagegenehmigung darf nur versagt werden, soweit dies
zur Wahrung vorrangiger Interessen von Europol oder des oder
der betroffenen Mitgliedstaaten notwendig ist.

(4)  Jeder Mitgliedstaat behandelt eine Verletzung der in den
Absitzen 2 und 3 genannten Verpflichtung zur Zuriickhaltung
und Verschwiegenheit als einen Verstof gegen seine Rechtsvor-
schriften iiber die Wahrung von Dienst- oder Berufsgeheimnis-
sen oder seine Bestimmungen zum Schutz von Verschlusssa-
chen.

Er gewihrleistet, dass diese Vorschriften und Bestimmungen
auch fiir seine eigenen Bediensteten gelten, die im Rahmen ihrer
Tatigkeit mit Europol in Verbindung stehen.

KAPITEL VIII
HAUSHALTSBESTIMMUNGEN
Artikel 42
Haushalt

(1)  Die Einnahmen von Europol umfassen unbeschadet ande-
rer Einnahmen ab Beginn der Geltung dieses Beschlusses einen
Zuschuss der Gemeinschaft aus dem Gesamthaushaltsplan der
Europdischen Union (Einzelplan ,Kommission®). Fiir die Finan-
zierung von Europol bedarf es gemidfl der Interinstitutionellen

Vereinbarung zwischen dem Europdischen Parlament, dem Rat
und der Europiischen Kommission tiber die Haushaltsdisziplin
und die wirtschaftliche Haushaltsfiihrung (') der Zustimmung
des Europdischen Parlaments und des Rates (nachstehend die
,2Haushaltsbehorde” genannt).

(2)  Die Ausgaben von Europol umfassen die Personal-, Ver-
waltungs-, Infrastruktur- und Betriebskosten.

(3)  Der Direktor stellt den Voranschlag der Einnahmen und
Ausgaben von Europol fiir das folgende Haushaltsjahr ein-
schlieflich eines Entwurfs des Stellenplans auf und leitet ihn
dem Verwaltungsrat zu. Der Entwurf des Stellenplans enthilt
die Dauer- und Zeitplanstellen sowie einen Verweis auf die ent-
sendeten nationalen Sachverstindigen und weist die Anzahl der
von Europol im betreffenden Haushaltsjahr beschiftigten Be-
diensteten sowie deren Besoldungs- und Laufbahngruppe aus.

(4)  Einnahmen und Ausgaben sind auszugleichen.

(5) Der Verwaltungsrat verabschiedet den Voranschlag der
Einnahmen und Ausgaben einschlieflich des Entwurfs des Stel-
lenplans und des Entwurfs des Arbeitsprogramms, und leitet ihn
bis spitestens 31. Marz jeden Jahres an die Kommission weiter.
Hat die Kommission Einwinde gegen den Entwurf des Haus-
haltsvoranschlags, unterrichtet sie den Verwaltungsrat innerhalb
von 30 Tagen nach Erhalt des Entwurfs entsprechend.

(6)  Die Kommission iibermittelt den Voranschlag zusammen
mit dem Vorentwurf des Gesamthaushaltsplans der Europi-
ischen Union der Haushaltsbehorde.

(7)  Auf der Grundlage des Voranschlags setzt die Kommis-
sion die von ihr fur den Stellenplan und den Betrag des Zu-
schusses aus dem Gesamthaushaltsplan fir erforderlich erachte-
ten Ansitze in den Vorentwurf des Gesamthaushaltsplans der
Europdischen Union ein, den sie der Haushaltsbehorde gemif3
Artikel 272 des Vertrags zur Griindung der Europiischen
Gemeinschaften vorlegt.

(8)  Bei der Feststellung des Gesamthaushaltsplans der Euro-
paischen Union bewilligt die Haushaltsbehorde die Mittel fur
den Zuschuss fiir Europol und den Stellenplan.

(9)  Der Haushaltsplan von Europol und der Stellenplan wer-
den vom Verwaltungsrat festgestellt. Sie werden dann endgiiltig,
wenn der Gesamthaushaltsplan der Europaischen Union endgiil-
tig festgestellt ist. Gegebenenfalls werden sie durch Feststellung
eines Berichtigungshaushaltsplans entsprechend angepasst.

(10)  Alle Anderungen des Haushaltsplans, einschlieBlich des
Stellenplans, unterliegen dem in den Absitzen 5 bis 9 festge-
legten Verfahren.

() ABL C 139 vom 14.6.2006, S. 1.
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(11)  Der Verwaltungsrat unterrichtet die Haushaltsbehorde
schnellstmoglich iiber alle von ihm geplanten Vorhaben, die
erhebliche finanzielle Auswirkungen auf die Finanzierung des
Haushaltsplans haben konnten; insbesondere gilt dies fiir Immo-
bilienvorhaben wie die Anmietung oder den Erwerb von Ge-
bauden. Er setzt die Kommission von diesen Vorhaben in
Kenntnis. Hat ein Teil der Haushaltsbehorde mitgeteilt, dass er
eine Stellungnahme abgeben will, iibermittelt er diese Stellung-
nahme dem Verwaltungsrat innerhalb von sechs Wochen nach
der Unterrichtung der Haushaltsbehérde iiber das Vorhaben.

Artikel 43
Ausfithrung und Kontrolle des Haushaltsplans

(1)  Der Direktor fihrt den Haushaltsplan von Europol aus.

(2)  Spatestens zum 28. Februar, der auf das Ende des jewei-
ligen Haushaltsjahrs folgt, iibermittelt der Rechnungsfiihrer von
Europol dem Rechnungsfithrer der Kommission die vorldufigen
Rechnungen und den Bericht iiber die Haushaltsfiihrung und
das Finanzmanagement fiir das abgeschlossene Haushaltsjahr.
Der Rechnungsfithrer der Kommission konsolidiert die vorldu-
figen Rechnungen der Organe und dezentralisierten Einrichtun-
gen gemifl Artikel 128 der Verordnung (EG, Euratom) Nr.
1605/2002 des Rates vom 25. Juni 2002 iiber die Haushalts-
ordnung fur den Gesamthaushaltsplan der Europaischen
Gemeinschaften (1).

(3)  Spitestens zum 31. Mirz, der auf das Ende des jeweiligen
Haushaltsjahres folgt, tbermittelt der Rechnungsfithrer der
Kommission dem Rechnungshof die vorldufigen Rechnungen
von Europol und den Bericht iiber die Haushaltsfithrung und
das Finanzmanagement fiir das abgeschlossene Haushaltsjahr.
Dieser Bericht geht auch dem Europdischen Parlament und
dem Rat zu.

(4)  Nach Eingang der Bemerkungen des Rechnungshofes zu
den vorldufigen Rechnungen von Europol gemifl Artikel 129
der Verordnung (EG, Euratom) Nr. 1605/2002 stellt der Direk-
tor in eigener Verantwortung die endgiiltigen Jahresabschliisse
von Europol auf und legt sie dem Verwaltungsrat zur Stellung-
nahme vor.

(5)  Der Verwaltungsrat gibt eine Stellungnahme zu den end-
giiltigen Jahresabschliissen von Europol ab.

(6)  Spatestens zum 1. Juli, der auf das Ende des jeweiligen
Haushaltsjahres folgt, leitet der Direktor die endgiiltigen Jahres-
abschliisse zusammen mit der Stellungnahme des Verwaltungs-
rates dem Europdischen Parlament, dem Rat, der Kommission
und dem Rechnungshof zu.

(7)  Die endgiiltigen Jahresabschliisse werden veréffentlicht.

(8)  Der Direktor iibermittelt dem Rechnungshof spitestens
zum 30. September eine Antwort auf seine Bemerkungen. Diese
Antwort geht auch dem Verwaltungsrat zu.

() ABL L 248 vom 16.9.2002, S. 1.

(9)  Gemifl Artikel 146 Absatz 3 der Verordnung (EG, Eura-
tom) Nr. 1605/2002 iibermittelt der Direktor dem Europi-
ischen Parlament auf dessen Anfrage alle Informationen, die
fur die ordnungsgemifle Abwicklung des Entlastungsverfahrens
fir das betreffende Haushaltsjahr erforderlich sind.

(10)  Das Europdische Parlament erteilt dem Direktor unter
Beriicksichtigung einer Empfehlung des Rates, der mit qualifi-
zierter Mehrheit beschliefSt, vor dem 30. April des Jahres n + 2
Entlastung fiir die Ausfithrung des Haushaltsplans fiir das Jahr n.

Artikel 44
Finanzordnung

Der Verwaltungsrat erldsst nach Anhorung der Kommission die
fur Europol geltende Finanzordnung. Diese darf von der Ver-
ordnung (EG, Euratom) Nr. 2343/2002 nur abweichen, wenn
die besondere Funktionsweise von Europol dies erfordert. Die
Annahme einer von der Verordnung (EG, Euratom) Nr.
2343/2002 abweichenden Regelung bedarf der vorherigen Ein-
willigung der Kommission. Die Haushaltsbehorde wird tiber
diese Abweichungen unterrichtet.

KAPITEL IX
SONSTIGE BESTIMMUNGEN
Artikel 45
Zugang zu Dokumenten von Europol

Auf Vorschlag des Direktors einigt sich der Verwaltungsrat spa-
testens sechs Monate nach Geltungsbeginn dieses Beschlusses
auf Bestimmungen iiber den Zugang zu Europol-Dokumenten
und beriicksichtigt dabei die in der Verordnung (EG) Nr.
1049/2001 des Europiischen Parlaments und des Rates vom
30. Mai 2001 {iber den Zugang der Offentlichkeit zu Dokumen-
ten des Europdischen Parlaments, des Rates und der Kommis-
sion (%) genannten Grundsitze und Einschrinkungen.

Artikel 46
EU-Verschlusssachen

Europol wendet die Sicherheitsgrundsitze und Mindestanforde-
rungen an, die gemidfs dem Beschluss 2001/264/EG des Rates
vom 19. Mirz 2001 iiber die Annahme der Sicherheitsvorschrif-
ten des Rates (°) gelten.

Artikel 47
Sprachen

(1)  Fir Europol gelten die Bestimmungen der Verordnung
Nr. 1 vom 15. April 1958 zur Regelung der Sprachenfrage
fur die Europaische Wirtschaftsgemeinschaft (4).

(2)  Der Verwaltungsrat entscheidet einstimmig tber die in-
terne Sprachenregelung von Europol.

() ABL L 145 vom 31.5.2001, S. 43.
() ABL L 101 vom 11.4.2001, S. 1.
(4 ABL 17 vom 6.10.1958, S. 385/58.
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(3)  Die fiir die Arbeit von Europol erforderlichen Uberset-
zungen werden vom Ubersetzungszentrum fur die Einrichtun-
gen der Europdischen Union (') angefertigt.

Artikel 48
Unterrichtung des Europiischen Parlaments.

Der Vorsitz des Rates, der Vorsitzende des Verwaltungsrates und
der Direktor treten auf Ersuchen des Europiischen Parlaments
vor diesem auf, um Europol betreffende Angelegenheiten zu
erortern; dabei beriicksichtigen sie die Verpflichtung zur Zu-
riickhaltung und Verschwiegenheit.

Artikel 49
Betrugsbekimpfung

Die Vorschriften der Verordnung (EG) Nr. 1073/1999 des Eu-
ropdischen Parlaments und des Rates vom 25. Mai 1999 {iber
die Untersuchungen des Europdischen Amtes fur Betrugsbe-
kimpfung (OLAF) (3 finden auf Europol Anwendung. Der Ver-
waltungsrat erldsst auf der Grundlage eines Vorschlags des Di-
rektors spitestens sechs Monate nach Geltungsbeginn dieses Be-
schlusses die erforderlichen Durchfihrungsmafinahmen, nach
denen operative Daten aus dem Geltungsbereich der Ermittlun-
gen von OLAF ausgenommen sein konnen.

Artikel 50
Sitzabkommen

Die Bestimmungen iber die Unterbringung von Europol im
Sitzstaat und iiber die Leistungen, die vom Sitzstaat zu erbrin-
gen sind, sowie die besonderen Vorschriften, die im Sitzstaat
von Europol fiir den Direktor, die Mitglieder des Verwaltungs-
rates, die stellvertretenden Direktoren, die Bediensteten von Eu-
ropol und deren Familienangehorige gelten, werden in einem
Sitzabkommen festgelegt, das nach Billigung durch den Verwal-
tungsrat zwischen Europol und dem Konigreich der Niederlande
geschlossen wird.

Artikel 51
Vorrechte, Befreiungen und Immunititen

(1)  Das Protokoll tiber die Vorrechte und Befreiungen der
Europdischen Gemeinschaften und eine besondere auf der
Grundlage von Artikel 16 des Protokolls tiber die Vorrechte
und Befreiungen der Europdischen Gemeinschaften anzuneh-
mende Verordnung finden auf den Direktor, die stellvertreten-
den Direktoren und das Personal von Europol Anwendung.

(2)  Das Protokoll tiber die Vorrechte und Befreiungen der
Europdischen Gemeinschaften findet auf Europol Anwendung.

(3)  Das Konigreich der Niederlande und die anderen Mitglied-
staaten vereinbaren, dass fir die von den anderen Mitgliedstaa-
ten entsandten Verbindungsbeamten sowie fiir deren Familien-
angehorige die Vorrechte, Befreiungen und Immunititen gelten,

() Verordnung (EG) Nr. 2965/94 des Rates vom 28. November 1994
zur Errichtung eines Ubersetzungszentrums fiir die Einrichtungen
der Europdischen Union (ABL L 314 vom 7.12.1994, S. 1).

() ABL L 136 vom 31.5.1999, S. 1.

die fir eine ordnungsgemifie Erfiillung der Aufgaben der Ver-
bindungsbeamten bei Europol erforderlich sind.

Artikel 52

Haftung wegen unzulissiger oder unrichtiger
Datenverarbeitung

(I)  Jeder Mitgliedstaat haftet gemaf8 seinem innerstaatlichen
Recht fiir den einer Person entstandenen Schaden, der durch in
rechtlicher oder sachlicher Hinsicht fehlerhafte Daten, die von
Europol gespeichert oder verarbeitet wurden, verursacht worden
ist. Der Geschadigte kann eine Schadenersatzklage nur gegen
den Mitgliedstaat erheben, in dem der Schadensfall eingetreten
ist; hierzu wendet er sich an die nach dem innerstaatlichen
Recht dieses Mitgliedstaats zustindigen Gerichte. Im Rahmen
seiner Haftung nach Maflgabe des innerstaatlichen Rechts
kann sich ein Mitgliedstaat im Verhaltnis zu dem Geschadigten
zu seiner Entlastung nicht darauf berufen, dass ein anderer Mit-
gliedstaat oder Europol unrichtige Daten tibermittelt hat.

(2)  Sind aufgrund einer fehlerhaften Ubertragung oder einer
Verletzung der in diesem Beschluss vorgesehenen Pflichten sei-
tens eines oder mehrerer Mitgliedstaaten oder einer unzulissigen
oder unrichtigen Speicherung oder Bearbeitung durch Europol
in rechtlicher oder sachlicher Hinsicht fehlerhafte Daten gemifS
Absatz 1 aufgetreten, so sind Europol oder der oder die betref-
fenden Mitgliedstaaten verpflichtet, die gemdf Absatz 1 geleis-
teten Schadenersatzzahlungen auf Antrag zu erstatten, es sei
denn, dass der Mitgliedstaat, in dessen Hoheitsgebiet der Scha-
densfall eingetreten ist, die Daten unter Verletzung dieses Be-
schlusses verwendet hat.

(3)  Bei Meinungsverschiedenheiten zwischen dem Mitglied-
staat, der die Schadensersatzzahlung gemaff Absatz 1 geleistet
hat, und Europol oder einem anderen Mitgliedstaat iiber den
Grundsatz oder den Betrag dieser Erstattung wird der Verwal-
tungsrat befasst, der mit Zweidrittelmehrheit seiner Mitglieder
entscheidet.

Artikel 53
Sonstige Haftung

(1)  Die vertragliche Haftung von Europol bestimmt sich nach
dem Recht, das auf den betreffenden Vertrag anzuwenden ist.

(2) Im Bereich der aufervertraglichen Haftung ist Europol
unabhingig von einer Haftung nach Artikel 52 verpflichtet,
den durch Verschulden seiner Organe oder seiner Bediensteten
in Ausiibung ihres Amtes verursachten Schaden in dem Mafe
zu ersetzen, wie er diesen zuzurechnen ist; dies schliefft andere
Schadenersatzanspriiche nach dem innerstaatlichen Recht der
Mitgliedstaaten nicht aus.

(3)  Der Geschidigte hat gegeniiber Europol einen Anspruch
auf Unterlassung einer Handlung oder auf Widerruf.
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(4)  Die nationalen Gerichte der Mitgliedstaaten mit Zustin-
digkeit fiir Streitigkeiten, die die Haftung von Europol nach
diesem Artikel betreffen, werden unter Bezugnahme auf die
Verordnung (EG) Nr. 44/2001 des Rates vom 22. Dezember
2000 iiber die gerichtliche Zustindigkeit und die Anerkennung
und Vollstreckung von Entscheidungen in Zivil- und Handels-
sachen (1) bestimmt.

Artikel 54

Haftung bei Teilnahme von Europol an gemeinsamen
Ermittlungsgruppen

(1)  Der Mitgliedstaat, in dessen Hoheitsgebiet das Personal
von Europol gemifl Artikel 6 an einem Einsatz teilgenommen
und dabei einen Schaden verursacht hat, ersetzt diesen Schaden
so, wie er ihn ersetzen miisste, wenn seine eigenen Beamten ihn
verursacht hatten.

(2)  Soweit mit dem betreffenden Mitgliedstaat nicht etwas
anderes vereinbart wurde, erstattet Europol in voller Hohe den
Schadenersatz, den dieser Mitgliedstaat den Geschadigten oder
anspruchsberechtigten Personen gemifl Absatz 1 gezahlt hat.
Bei Meinungsverschiedenheiten zwischen diesem Mitgliedstaat
und Europol iiber den Grundsatz oder den Betrag dieser Erstat-
tung ist der Verwaltungsrat zu befassen, der die Angelegenheit
regelt.

KAPITEL X
UBERGANGSBESTIMMUNGEN
Artikel 55
Allgemeine Rechtsnachfolge

(1)  Dieser Beschluss lisst die von Europol auf der Grundlage
des Europol-Ubereinkommens vor Geltungsbeginn dieses Be-
schlusses geschlossenen Vereinbarungen unberiihrt.

(2)  Absatz 1 gilt insbesondere fiir das auf der Grundlage von
Artikel 37 des Europol-Ubereinkommens geschlossene Sitzab-
kommen sowie fir die Vereinbarungen zwischen dem Konig-
reich der Niederlande und den anderen Mitgliedstaaten gemafS
Artikel 41 Absatz 2 des Europol-Ubereinkommens und fiir alle
internationalen Ubereinkiinfte einschlieflich ihrer Bestimmun-
gen {iber den Austausch von Informationen, fiir Vertrage, Ver-
bindlichkeiten und Vermogensgegenstinde des Polizeiamts, wie
es durch das Europol-Ubereinkommen errichtet wurde.

Artikel 56
Direktor und stellvertretende Direktoren

(1)  Der auf der Grundlage von Artikel 29 des Europol-Uber-
einkommens ernannte Direktor ist fiir seine noch verbleibende
Amtszeit der Direktor im Sinne von Artikel 38 dieses Beschlus-
ses; gleiches gilt entsprechend fir die stellvertretenden Direkto-
ren. Endet ihre Amtszeit innerhalb eines Jahres nach Geltungs-

() ABL L 12 vom 16.1.2001, S. 1.

beginn dieses Beschlusses, wird ihre Amtszeit automatisch um
ein Jahr nach Geltungsbeginn dieses Beschlusses verlangert.

(2) st der Direktor nicht bereit oder nicht im Stande, sein
Amt gemif§ Absatz 1 weiterzufithren, ernennt der Verwaltungs-
rat einen Ubergangsdirektor fiir eine Amtszeit von hochstens 18
Monaten, bis ein neuer Direktor gemidfl Artikel 38 Absatz 1
ernannt ist; Gleiches gilt entsprechend fiir die stellvertretenden
Direktoren und die Ernennung ihrer Amtsnachfolger nach Arti-
kel 38 Absatz 2.

Artikel 57
Personal

(1)  Abweichend von Artikel 39 werden alle von Europol auf
der Grundlage des Europol-Ubereinkommens geschlossenen und
zum Zeitpunkt der Anwendbarkeit dieses Beschlusses giiltigen
Arbeitsvertrage bis zu ihrem Ablauf erfiillt; sie diirfen nach
Beginn der Geltung dieses Beschlusses nicht auf der Grundlage
des Statuts des Europol-Personals (?) verldngert werden.

(2)  Alle gemaf Absatz 1 vertraglich verpflichteten Personal-
mitglieder erhalten die Moglichkeit, in den verschiedenen Besol-
dungsgruppen des Stellenplans Vertrdge als Bedienstete auf Zeit
gemidfl Artikel 2 Buchstabe a der Beschiftigungsbedingungen
oder Vertrdge als Vertragsbedienstete nach Artikel 3a der Be-
schiftigungsbedingungen zu schlieBen.

Hierzu fithrt die zum Abschluss von Vertriagen ermichtigte Be-
horde nach Inkrafttreten und innerhalb von zwei Jahren nach
Beginn der Geltung dieses Beschlusses ein internes Auswahlver-
fahren fir Personalmitglieder durch, die zum Zeitpunkt des
Beginns der Geltung dieses Beschlusses bei Europol unter Ver-
trag sind, um die Befdhigung, die Leistung und die Integritit der
einzustellenden Personen zu priifen.

Je nach Art und Ebene der wahrgenommenen Aufgaben wird
einem erfolgreichen Bewerber entweder ein Vertrag als Bediens-
teter auf Zeit oder ein Vertrag als Vertragsbediensteter angebo-
ten, dessen Laufzeit mindestens der restlichen Laufzeit des vor
Beginn der Geltung dieses Beschlusses geschlossenen Vertrags
entspricht.

(3)  Hat Europol vor Beginn der Geltung dieses Beschlusses
einen zweiten befristen Vertrag geschlossen und das Personal-
mitglied einen Vertrag als Bediensteter auf Zeit oder als Ver-
tragsbediensteter gemafl Absatz 2 Unterabsatz 3 akzeptiert,
kann gemifs Artikel 39 Absatz 4 eine weitere Verlingerung
des Vertrags nur auf unbestimmte Dauer erfolgen.

(4)  Hat Europol vor Beginn der Geltung dieses Beschlusses
einen unbefristeten Vertrag geschlossen und das Personalmit-
glied einen Vertrag als Bediensteter auf Zeit oder als Vertrags-
bediensteter gemifl Absatz 2 Unterabsatz 3 akzeptiert, wird
dieser Vertrag gemafl Artikel 8 Absatz 1 und Artikel 85 Absatz
1 der Beschiftigungsbedingungen auf unbestimmte Dauer ge-
schlossen.

(?) Rechtsakt des Rates vom 3. Dezember 1998 zur Festlegung des
Statuts der Bediensteten von Europol (ABl. C 26 vom 30.1.1999,
S. 23).
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(5)  Das Statut der Bediensteten von Europol und andere ein-
schlagige Instrumente gelten weiterhin fur die Mitglieder des
Personals, die nicht gemif8 Absatz 2 eingestellt werden. Abwei-
chend von Kapitel 5 des Statuts der Bediensteten von Europol
gilt fur das Europol-Personal der vom Rat nach Maflgabe von
Artikel 65 des Statuts der Beamten festgesetzte Prozentsatz fiir
die jahrliche Angleichung der Dienstbeziige.

Artikel 58
Haushalt

(1)  Das Haushaltsentlastungsverfahren fur die auf der Grund-
lage von Artikel 35 Absatz 5 des Europol-Ubereinkommens
festgestellten Haushalte erfolgt gemifl Artikel 36 Absatz 5 des
Europol-Ubereinkommens und der auf der Grundlage von Arti-
kel 35 Absatz 9 des Europol-Ubereinkommens angenommenen
Finanzregelung.

(2)  Fiur das Haushaltsentlastungsverfahren gemify Absatz 1
gilt Folgendes:

a) Fur das Haushaltsentlastungsverfahren in Bezug auf den Jah-
resabschluss fiir das dem Beginn der Geltung dieses Beschlus-
ses vorausgehende Jahr setzt der gemeinsame Priifungsaus-
schuss seine Tatigkeit gemdfl den durch Artikel 36 des Eu-
ropol-Ubereinkommens festgelegten Verfahren fort. Die im
Europol-Ubereinkommen festgelegten Haushaltsentlastungs-
verfahren sind in dem Mafle anwendbar, wie es fiir diesen
Zweck notwendig ist;

=

der in Artikel 36 dieses Beschlusses genannte Verwaltungsrat
ist befugt, tiber die Zuweisung der Aufgaben, die zuvor vom
Finanzkontrolleur und vom Haushaltsausschuss auf der
Grundlage des Europol-Ubereinkommens wahrgenommen
wurden, neu zu beschliefen.

(3)  Alle Ausgaben, die sich aus Verpflichtungen ergeben, die
Europol vor Beginn der Geltung dieses Beschlusses gemifd der
Finanzregelung, die auf der Grundlage von Artikel 35 Absatz 9
des Europol-Ubereinkommens festgelegt wurde, eingegangen ist
und die bislang noch nicht beglichen worden sind, werden in
der in Absatz 4 dieses Artikels beschricbenen Weise getitigt.

(4)  Spitestens zwolf Monate nach Beginn der Geltung dieses
Beschlusses legt der Verwaltungsrat den Betrag zur Deckung der
in Absatz 3 genannten Ausgaben fest. Ein entsprechender Be-
trag, der aus dem kumulierten Uberschuss der auf der Grund-
lage von Artikel 35 Absatz 5 des Europol-Ubereinkommens
festgestellten Haushalte finanziert wird, wird auf den ersten
nach diesem Beschluss festgestellten Haushaltsplan tibertragen
und bildet eine zweckgebundene Einnahme zur Deckung dieser
Ausgaben.

Reichen die Uberschiisse zur Deckung der in Absatz 3 genann-
ten Ausgaben nicht aus, stellen die Mitgliedstaaten die notwen-
digen Finanzmittel gemdf den durch das Europol-Ubereinkom-
men festgelegten Verfahren bereit.

(5)  Die noch verbleibenden Uberschiisse der auf der Grund-
lage von Artikel 35 Absatz 5 des Europol-Ubereinkommens
festgestellten Haushalte werden den Mitgliedstaaten erstattet.
Der den einzelnen Mitgliedstaaten zu erstattende Betrag wird
anhand der auf der Grundlage von Artikel 35 Absatz 2 des
Europol-Ubereinkommens festgelegten Jahresbeitrige der Mit-
gliedstaaten zu den Europol-Haushalten berechnet.

Die Erstattung erfolgt innerhalb von drei Monaten nach Fest-
legung des in Absatz 3 genannten Betrags und nach Abschluss
der Haushaltsentlastungsverfahren fir die auf der Grundlage von
Artikel 35 Absatz 5 des Europol-Ubereinkommens festgestellten
Haushalte.

Artikel 59

Vor Geltungsbeginn dieses Beschlusses vorzubereitende
und zu beschlieBende Mafnahmen

(1)  Der auf der Grundlage des Europol-Ubereinkommens ein-
gesetzte Verwaltungsrat sowie der auf der Grundlage des Euro-
pol-Ubereinkommens ernannte Direktor und die auf der Grund-
lage des Europol-Ubereinkommens eingesetzte gemeinsame
Kontrollinstanz bereiten die Annahme der folgenden Instru-
mente vor:

a) die Regeln iiber die Rechte und Pflichten der Verbindungs-
beamten gemifl Artikel 9 Absatz 5;

b) die Durchfithrungsbestimmungen zu den Arbeitsdateien zu
Analysezwecken gemifl Artikel 14 Absatz 1 Unterabsatz 3;

¢) die Durchfithrungsbestimmungen zur Regelung der Bezie-
hungen von Europol gemif8 Artikel 26 Absatz 1 Buchstabe
b;

d) die Durchfuhrungsbestimmungen fiir das Europol-Personal
gemifd Artikel 37 Absatz 9 Buchstabe d;

e) die Regeln fiir die Auswahl und Entlassung des Direktors
und der stellvertretenden Direktoren gemifd Artikel 38 Ab-
sitze 3 und 7;

f) die Vertraulichkeitsregeln gemaf Artikel 40 Absatz 1;
g) die Finanzregelung gemifs Artikel 44;

h) alle sonstigen zur Vorbereitung der Anwendung dieses Be-
schlusses erforderlichen Instrumente.

(2)  Zur Annahme der in Absatz 1 Buchstaben a, d, e, g und
h genannten Bestimmungen tritt der Verwaltungsrat in der Zu-
sammensetzung gemafs Artikel 37 Absatz 1 zusammen. Der
Verwaltungsrat erldsst diese Bestimmungen nach dem in Absatz
1 Buchstaben a, d, e und g dieses Artikels genannten Verfahren.

Der Rat erldsst die in Absatz 1 Buchstaben b, ¢ und f genannten
Bestimmungen nach dem Verfahren, das in den in Absatz 1
Buchstaben b, ¢, und f genannten Bestimmungen festgelegt ist.
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Artikel 60

Vor Geltungsbeginn dieses Beschlusses zu treffende
Finanzierungsmafnahmen und -beschliisse

(1)  Der Verwaltungsrat trifft in seiner Zusammensetzung
gemifl Artikel 37 Absatz 1 alle zur Anwendung des neuen
Finanzrahmens notwendigen Finanzierungsmafinahmen und
-beschliisse.

(2)  Die Malinahmen und Beschliisse gemifl Absatz 1 werden
nach Mafigabe der Verordnung (EG, Euratom) Nr. 2343/2002
getroffen; dazu gehort unter anderem Folgendes:

a) Vorbereitung und Annahme aller Mafnahmen und Be-
schliisse gemafs Artikel 42 im Zusammenhang mit dem ers-
ten Haushaltsjahr nach Beginn der Geltung dieses Beschlus-
ses;

b) die Ernennung des Rechnungsfithrers gemafl Artikel 37 Ab-
satz 9 Buchstabe e bis zum 15. November des Jahres vor
dem ersten Haushaltsjahr nach Beginn der Geltung dieses
Beschlusses;

¢) die Einsetzung einer Abteilung fiir Innenrevision gemafS Ar-
tikel 37 Absatz 9 Buchstabe f.

(3)  Transaktionen zu Lasten des ersten Haushaltsjahres nach
Beginn der Geltung dieses Beschlusses werden ab dem 15. No-
vember des Jahres vor dem ersten Haushaltsjahr nach dem Be-
ginn der Geltung dieses Beschlusses von dem gemif Artikel 29
des Europol-Ubereinkommens ernannten Direktor genehmigt.
Ab diesem Zeitpunkt ist der Direktor auch befugt, die Funktion
des Anweisungsbefugten erforderlichenfalls zu delegieren. Bei
der Wahrnehmung der Aufgabe des Anweisungsbefugten sind
die Anforderungen der Verordnung (EG, Euratom) Nr.
2343/2002 einzuhalten.

(4)  Die Ex-ante-Uberpriifung der Transaktionen zu Lasten des
ersten Haushaltsjahres nach Beginn der Geltung dieses Beschlus-
ses wird von dem gemifl Artikel 27 Nummer 3 des Europol-
Ubereinkommens eingesetzten Finanzkontrolleur zwischen dem
15. November und dem 31. Dezember des Jahres vor dem
ersten Haushaltsjahr nach Beginn der Geltung dieses Beschlusses
durchgefiihrt. Der Rechnungsfithrer nimmt diese Aufgaben nach
Mafigabe der Verordnung (EG, Euratom) Nr. 2343/2002 wahr.

(5)  Ein Teil der Ubergangskosten, die Europol bei der Vorbe-
reitung auf den neuen Finanzrahmen ab dem Jahr vor dem
ersten Haushaltsjahr nach Beginn der Geltung dieses Beschlusses
entstehen, gehen zu Lasten des Gesamthaushaltsplans der Euro-
pdischen Union. Die Finanzierung dieser Kosten kann in Form
eines Gemeinschaftszuschusses erfolgen.

KAPITEL XI
SCHLUSSBESTIMMUNGEN
Artikel 61
Umsetzung

Die Mitgliedstaaten sorgen dafiir, dass ihr innerstaatliches Recht
mit diesem Beschluss zum Zeitpunkt seiner Geltung in Einklang
steht.

Artikel 62
Ersetzung

Dieser Beschluss ersetzt das Europol-Ubereinkommen und das
Protokoll iiber die Vorrechte und Immunititen fiir Europol, die
Mitglieder seiner Organe, die stellvertretenden Direktoren und
die Bediensteten von Europol ab Beginn der Geltung dieses Be-
schlusses.

Artikel 63
Aufhebung

Sofern in diesem Beschluss nichts anderes bestimmt ist, werden
alle MaRnahmen zur Durchfithrung des Europol-Ubereinkom-
mens mit Wirkung vom Zeitpunkt des Geltungsbeginns dieses
Beschlusses aufgehoben.

Artikel 64
Wirksamwerden und Geltung

(1)  Dieser Beschluss wird am zwanzigsten Tag nach seiner
Veroffentlichung im Amtsblatt der Europdischen Union wirksam.

(2)  Ergilt ab 1. Januar 2010 oder ab Beginn der Geltung der
Verordnung gemdfl Artikel 51 Absatz 1, je nachdem, welcher
Zeitpunkt spiter liegt.

Die Artikel 57 Absatz 2 Unterabsatz 2, 59, 60 und 61 gelten
jedoch bereits ab dem Zeitpunkt des Wirksamwerdens dieses
Beschlusses.

Geschehen zu Luxemburg am 6. April 2009.

Im Namen des Rates
Der Président
J. POSPISIL



15.5.2009

Amtsblatt der Europdischen Union

L 121/65

ANHANG

Liste anderer Formen schwerer Kriminalitit, fiir die Europol gemif8 Artikel 4 Absatz 1 zustindig ist:
— illegaler Handel mit Drogen,

— Geldwischehandlungen,

— Kriminalitit im Zusammenhang mit nuklearen und radioaktiven Substanzen,

— Schleuserkriminalitit,

— Menschenhandel,

— Kraftfahrzeugkriminalitit,

— vorsdtzliche Totung, schwere Korperverletzung,

— illegaler Handel mit Organen und menschlichem Gewebe,

— Entfithrung, Freiheitsberaubung und Geiselnahme,

— Rassismus und Fremdenfeindlichkeit,

— Raub in organisierter Form,

— illegaler Handel mit Kulturgiitern, einschlieflich Antiquititen und Kunstgegenstinden,
— Betrugsdelikte,

— Erpressung und Schutzgelderpressung,

— Nachahmung und Produktpiraterie,

— Filschung von amtlichen Dokumenten und Handel damit,

— Geldfilschung, Filschung von Zahlungsmitteln,

— Computerkriminalitit,

— Korruption,

— illegaler Handel mit Waffen, Munition und Sprengstoffen,

— illegaler Handel mit bedrohten Tierarten,

— illegaler Handel mit bedrohten Pflanzen- und Baumarten,

— Umweltkriminalitit,

— illegaler Handel mit Hormonen und Wachstumsforderern.

Was die in Artikel 4 Absatz 1 dieses Beschlusses aufgefithrten Formen der Kriminalitit betrifft, so bedeutet

a) ,Kriminalitit im Zusammenhang mit nuklearen und radioaktiven Substanzen“ Straftaten gemafl Artikel 7 Absatz 1 des
am 3. Mirz 1980 in Wien und New York unterzeichneten Ubereinkommens iiber den physischen Schutz von
Kernmaterial, die nukleare und/oder radioaktive Substanzen im Sinne von Artikel 197 des Vertrags zur Griindung
der der Europdischen Atomgemeinschaft und der Richtlinie 96/29/Euratom des Rates vom 13. Mai 1996 zur Fest-
legung der grundlegenden Sicherheitsnormen fiir den Schutz der Gesundheit der Arbeitskrifte und der Bevolkerung
gegen die Gefahren durch ionisierende Strahlungen (') betreffen;

=

,Schleuserkriminalitidt* Aktionen, die vorsitzlich und zu Erwerbszwecken durchgefithrt werden, um die Einreise in das
Hoheitsgebiet der Mitgliedstaaten, den Aufenthalt oder die Arbeitsaufnahme dort entgegen den in den Mitgliedstaaten
geltenden Vorschriften und Bedingungen zu erleichtern;

() ABL L 159 vom 29.6.1996, S. 1.
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&

o

,Menschenhandel” die Anwerbung, Beférderung, Verbringung, Beherbergung oder Aufnahme von Personen durch die
Androhung oder Anwendung von Gewalt oder anderen Formen der Notigung, durch Entfithrung, Betrug, Tduschung,
Missbrauch von Macht oder Ausnutzung besonderer Hilflosigkeit oder durch Gewihrung oder Entgegennahme von
Zahlungen oder Vorteilen zur Erlangung des Einverstindnisses einer Person, die Gewalt iiber eine andere Person hat,
zum Zweck der Ausbeutung. Ausbeutung umfasst mindestens die Ausnutzung der Prostitution anderer oder andere
Formen sexueller Ausbeutung, die Herstellung, den Verkauf oder den Vertrieb kinderpornografischen Materials,
Zwangsarbeit oder Zwangsdienstbarkeit, Sklaverei oder sklavereidhnliche Praktiken, Leibeigenschaft oder die Entnahme
von Organen;

JKraftfahrzeugkriminalitit* Diebstahl oder Verschiebung von Personenkraftwagen, Lastkraftwagen, Sattelschleppern,
Omnibussen, Kraftridern, Wohnwagen, landwirtschaftlichen Nutzfahrzeugen, Baustellenfahrzeugen, Ladungen von
Lastkraftwagen oder Sattelschleppern und Einzelteilen von Kraftfahrzeugen sowie Hehlerei an diesen Sachen;

,Geldwischehandlungen” Straftaten gemaf Artikel 6 Absdtze 1 bis 3 des am 8. November 1990 in Straburg unter-
zeichneten Ubereinkommens des Europarates iiber Geldwische sowie Ermittlung, Beschlagnahme und Einziehung von
Ertrigen aus Straftaten;

sillegaler Drogenhandel” die Straftaten, die in Artikel 3 Absatz 1 des Ubereinkommens der Vereinten Nationen vom
20. Dezember 1988 gegen den unerlaubten Verkehr mit Suchtstoffen und psychotropen Stoffen und den dieses
Ubereinkommen 4ndernden oder ersetzenden Bestimmungen aufgefiihrt sind.

Die in Artikel 4 und in diesem Anhang aufgefithrten Kriminalititsformen werden von den zustindigen Behorden der
Mitgliedstaaten nach den Rechtsvorschriften ihrer jeweiligen Mitgliedstaaten beurteilt.




