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VERORDNUNG (EU) 2018/1725 DES EUROPAISCHEN
PARLAMENTS UND DES RATES

vom 23. Oktober 2018

zum Schutz natiirlicher Personen bei der Verarbeitung

personenbezogener Daten durch die Organe, Einrichtungen und

sonstigen Stellen der Union, zum freien Datenverkehr und zur

Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses
Nr. 1247/2002/EG

(Text von Bedeutung fiir den EWR)

KAPITEL 1

ALLGEMEINE BESTIMMUNGEN

Artikel 1
Gegenstand und Ziele

(1) Diese Verordnung enthdlt Vorschriften zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten durch die Or-
gane und Einrichtungen der Union sowie Vorschriften zum freien Ver-
kehr personenbezogener Daten untereinander oder mit sonstigen Emp-
fangern, die in der Union niedergelassen sind.

(2) Diese Verordnung schiitzt die Grundrechte und Grundfreiheiten
natiirlicher Personen und insbesondere deren Recht auf Schutz per-
sonenbezogener Daten.

(3) Der Europiische Datenschutzbeauftragte liberwacht die Anwen-
dung der Bestimmungen dieser Verordnung auf alle Verarbeitungen
durch Organe und Einrichtungen der Union.

Artikel 2

Anwendungsbereich

(1) Diese Verordnung gilt fiir die Verarbeitung personenbezogener
Daten durch alle Organe und Einrichtungen der Union.

(2)  Nur Artikel 3 und Kapitel IX dieser Verordnung gelten fiir die
Verarbeitung operativer personenbezogener Daten durch Einrichtungen
und sonstige Stellen der Union bei der Ausiibung von Tétigkeiten, die
in den Anwendungsbereich des Dritten Teils Titel V Kapitel 4 oder 5
AEUV fallen.

(3) Diese Verordnung gilt solange nicht fiir die Verarbeitung opera-
tiver personenbezogener Daten durch Europol und die Europédische
Staatsanwaltschaft, bis die Verordnung (EU) 2016/794 des Européi-
schen Parlaments und des Rates(!) und die Verordnung (EU)
2017/1939 (?) des Rates im Einklang mit Artikel 98 der vorliegenden
Verordnung angepasst sind.

(") Verordnung (EU) 2016/794 des Europdischen Parlaments und des Rates vom

11. Mai 2016 iiber die Agentur der Europdischen Union fiir die Zusammen-
arbeit auf dem Gebiet der Strafverfolgung (Europol) und zur Ersetzung und
Aufhebung der Beschlisse 2009/371/J1, 2009/934/J1,  2009/935/1,
2009/936/J1 und 2009/968/J1 des Rates (ABl. L 135 vom 24.5.2016, S. 53).
(®» Verordnung (EU) 2017/1939 des Rates vom 12. Oktober 2017 zur Durch-
fithrung einer Verstirkten Zusammenarbeit zur Errichtung der Europdischen
Staatsanwaltschaft (EUStA) (ABL L 283 vom 31.10.2017, S. 1).
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(4) Diese Verordnung gilt nicht fiir die Verarbeitung personenbezo-
gener Daten durch Missionen gemill Artikel 42 Absatz 1 sowie Arti-
kel 43 und 44 EUV.

(5) Diese Verordnung gilt fiir die ganz oder teilweise automatisierte
Verarbeitung personenbezogener Daten sowie fiir die nichtautomatisierte
Verarbeitung personenbezogener Daten, die in einem Dateisystem ge-
speichert sind oder gespeichert werden sollen.

Artikel 3

Begriffsbestimmungen

Fiir die Zwecke dieser Verordnung bezeichnet der Ausdruck:

1. ,personenbezogene Daten” alle Informationen die sich auf eine
identifizierte oder identifizierbare natiirliche Person (im Folgenden
,betroffene Person®) beziehen; als identifizierbar wird eine natiirli-
che Person angesehen, die direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen, zu einer Kenn-
nummer, zu Standortdaten, zu einer Online-Kennung oder zu einem
oder mehreren besonderen Merkmalen, die Ausdruck der physi-
schen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitit dieser natiirlichen Person sind,
identifiziert werden kann;

2. ,operative personenbezogene Daten“ alle personenbezogene Daten,
die von Einrichtungen oder sonstigen Stellen der Union bei der
Ausiibung von Tétigkeiten, die in den Anwendungsbereich des Drit-
ten Teils Titel V Kapitel 4 oder 5 AEUV fallen, verarbeitet werden,
um die in den Rechtsakten zur Griindung dieser Einrichtungen oder
sonstigen Stellen festgelegten Ziele und Aufgaben zu erfiillen;

3. ,,Verarbeitung“ jeden mit oder ohne Hilfe automatisierter Verfahren
ausgefithrten Vorgang oder jede solche Vorgangsreihe im Zusam-
menhang mit personenbezogenen Daten wie das Erheben, das Er-
fassen, die Organisation, das Ordnen, die Speicherung, die Anpas-
sung oder Verdnderung, das Auslesen, das Abfragen, die Verwen-
dung, die Offenlegung durch Ubermittlung, Verbreitung oder eine
andere Form der Bereitstellung, der Abgleich oder die Verkniip-
fung, die Einschrinkung, das Loschen oder die Vernichtung;

4. ,Einschrinkung der Verarbeitung“ die Markierung gespeicherter
personenbezogener Daten mit dem Ziel, ihre kiinftige Verarbeitung
einzuschrinken;

5. ,,Profiling jede Art der automatisierten Verarbeitung personenbe-
zogener Daten, die darin besteht, dass diese personenbezogenen
Daten verwendet werden, um bestimmte personliche Aspekte, die
sich auf eine natiirliche Person beziehen, zu bewerten, insbesondere
um Aspekte beziiglich Arbeitsleistung, wirtschaftliche Lage, Ge-
sundheit, personliche Vorlieben, Interessen, Zuverlédssigkeit, Verhal-
ten, Aufenthaltsort oder Ortswechsel dieser natiirlichen Person zu
analysieren oder vorherzusagen;
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10.

11.

12.

13.

14.

»Pseudonymisierung® die Verarbeitung personenbezogener Daten in
einer Weise, dass die personenbezogenen Daten ohne Hinzuziehung
zusitzlicher Informationen nicht mehr einer spezifischen betroffe-
nen Person zugeordnet werden konnen, sofern diese zusdtzlichen
Informationen gesondert aufbewahrt werden und technischen und
organisatorischen MaBnahmen unterliegen, die gewihrleisten, dass
die personenbezogenen Daten nicht einer identifizierten oder iden-
tifizierbaren natiirlichen Person zugewiesen werden;

,Dateisystem® jede strukturierte Sammlung personenbezogener Da-
ten, die nach bestimmten Kriterien zugénglich sind, unabhingig
davon, ob diese Sammlung zentral, dezentral oder nach funktiona-
len oder geografischen Gesichtspunkten geordnet gefiihrt wird;

»Verantwortlicher das Organ oder die Einrichtung der Union oder
die Generaldirektion oder sonstige Organisationseinheit, das bezie-
hungsweise die allein oder gemeinsam mit anderen {iber die Zwecke
und Mittel der Verarbeitung von personenbezogenen Daten be-
stimmt; sind die Zwecke und Mittel dieser Verarbeitung durch ei-
nen besonderen Rechtsakt der Union bestimmt, so kann der Ver-
antwortliche beziehungsweise konnen die bestimmten Kriterien fiir
seine Benennung nach dem Unionsrecht vorgesehen werden;

,»Verantwortliche, die nicht Organe oder Einrichtungen der Union
sind*“ Verantwortliche im Sinne des Artikels 4 Nummer 7 der Ver-
ordnung (EU) 2016/679 sowie Verantwortliche im Sinne des Arti-
kels 3 Nummer 8 der Richtlinie (EU) 2016/680;

,Organe und Einrichtungen der Union“ die Organe, Einrichtungen
und sonstigen Stellen der Union, die durch den EUV, den AEUV
oder den Euratom-Vertrag oder auf deren Grundlage geschaffen
wurden,

»zustindige Behorde“ eine staatliche Stelle in einem Mitgliedstaat,
die fiir die Verhiitung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder die Strafvollstreckung, einschlieBlich des Schut-
zes vor und der Abwehr von Gefahren fiir die 6ffentliche Sicher-
heit, zustdndig ist;

LAuftragsverarbeiter eine natiirliche oder juristische Person, Be-
horde, Einrichtung oder andere Stelle, die personenbezogene Daten
im Auftrag des Verantwortlichen verarbeitet;

~Empfinger” eine natiirliche oder juristische Person, Behorde, Ein-
richtung oder andere Stelle, der personenbezogene Daten offenge-
legt werden, unabhéngig davon, ob es sich bei ihr um einen Dritten
handelt oder nicht. Behorden, die im Rahmen eines bestimmten
Untersuchungsauftrags nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten moglicherweise personenbezogene Daten erhalten,
gelten jedoch nicht als Empfénger; die Verarbeitung dieser Daten
durch die genannten Behorden erfolgt im Einklang mit den gelten-
den Datenschutzvorschriften gemi den Zwecken der Verarbeitung;

,Dritter” eine natiirliche oder juristische Person, Behorde, Einrich-
tung oder andere Stelle, auBer der betroffenen Person, dem Ver-
antwortlichen, dem Auftragsverarbeiter und den Personen, die unter
der unmittelbaren Verantwortung des Verantwortlichen oder des
Auftragsverarbeiters befugt sind, die personenbezogenen Daten zu
verarbeiten;
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15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

Q)

»~Einwilligung® der betroffenen Person jede freiwillig fiir den be-
stimmten Fall, in informierter Weise und unmissverstdndlich abge-
gebene Willensbekundung in Form einer Erkldrung oder einer sons-
tigen eindeutigen bestitigenden Handlung, mit der die betroffene
Person zu verstehen gibt, dass sie mit der Verarbeitung der sie
betreffenden personenbezogenen Daten einverstanden ist;

»Verletzung des Schutzes personenbezogener Daten* eine Verlet-
zung der Sicherheit, die, ob unbeabsichtigt oder unrechtmifig,
zur Vernichtung, zum Verlust, zur Verdnderung, oder zur unbefug-
ten Offenlegung von bezichungsweise zum unbefugten Zugang zu
personenbezogenen Daten fiihrt, die tibermittelt, gespeichert oder
auf sonstige Weise verarbeitet wurden;

»genetische Daten® personenbezogene Daten zu den ererbten oder
erworbenen genetischen Eigenschaften einer natiirlichen Person, die
eindeutige Informationen iiber die Physiologie oder die Gesundheit
dieser natiirlichen Person liefern und insbesondere aus der Analyse
einer biologischen Probe der betreffenden natiirlichen Person ge-
wonnen wurden;

»biometrische Daten“ mit speziellen technischen Verfahren gewon-
nene personenbezogene Daten zu den physischen, physiologischen
oder verhaltenstypischen Merkmalen einer natiirlichen Person, die
die eindeutige Identifizierung dieser natiirlichen Person ermdglichen
oder bestdtigen, wie Gesichtsbilder oder daktyloskopische Daten;

»Gesundheitsdaten* personenbezogene Daten, die sich auf die kor-
perliche oder geistige Gesundheit einer natiirlichen Person, ein-
schlieBlich der Erbringung von Gesundheitsdienstleistungen, bezie-
hen und aus denen Informationen iiber deren Gesundheitszustand
hervorgehen;

,Dienst der Informationsgesellschaft“ eine Dienstleistung im Sinne
des Artikels 1 Nummer 1 Buchstabe b der Richtlinie (EU)
2015/1535 des Europdischen Parlaments und des Rates (');

»internationale Organisation® eine vdlkerrechtliche Organisation
und ihre nachgeordneten Stellen oder jede sonstige Einrichtung,
die durch eine zwischen zwei oder mehr Lindern geschlossene
Ubereinkunft oder auf der Grundlage einer solchen Ubereinkunft
geschaffen wurde;

»hationale Aufsichtsbehorde® eine von einem Mitgliedstaat gemaR
Artikel 51 der Verordnung (EU) 2016/679 oder gemal Artikel 41
der Richtlinie (EU) 2016/680 eingerichtete unabhédngige staatliche
Stelle;

»Nutzer” jede natiirliche Person, die ein Netz oder eine Endeinrich-
tung nutzt, das beziehungsweise die unter der Kontrolle eines Or-
gans oder einer Einrichtung der Union betrieben wird;

»Verzeichnis“ ein offentlich zugéngliches Nutzerverzeichnis oder
ein internes Nutzerverzeichnis in gedruckter oder elektronischer
Form, das innerhalb eines Organs oder einer Einrichtung der Union
zugénglich ist oder das von Organen und Einrichtungen der Union
gemeinsam genutzt wird,

Richtlinie (EU) 2015/1535 des Europdischen Parlaments und des Rates vom

9. September 2015 iiber ein Informationsverfahren auf dem Gebiet der tech-
nischen Vorschriften und der Vorschriften fiir die Dienste der Informations-
gesellschaft (ABL. L 241 vom 17.9.2015, S. 1).
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25. ,elektronisches Kommunikationsnetz* ein Ubertragungssystem, das
auf einer permanenten Infrastruktur oder einer zentralen Verwal-
tungskapazitdt beruhen kann, sowie gegebenenfalls Vermittlungs-
und Leitwegeinrichtungen sowie anderweitige Ressourcen — ein-
schlieBlich der nicht aktiven Netzbestandteile —, die die Ubertra-
gung von Signalen iiber Kabel, Funk, optische oder andere elektro-
magnetische Einrichtungen ermdglichen, einschlieSlich Satelliten-
netze, feste (leitungs- und paketvermittelte, einschlieBlich des Inter-
nets) und mobile terrestrische Netze, Stromleitungssysteme, soweit
sie zur Signaliibertragung genutzt werden, Netze fiir Hor- und Fern-
sehfunk sowie Kabelfernsehnetze, unabhingig von der Art der iiber-
tragenen Informationen;

26. ,,Endeinrichtung® eine Endeinrichtung im Sinne des Artikels 1
Nummer 1 der Richtlinie 2008/63/EG (') der Kommission.

KAPITEL I

ALLGEMEINE GRUNDSATZE

Artikel 4

Grundsitze fiir die Verarbeitung personenbezogener Daten

(1)  Personenbezogene Daten miissen

a) auf rechtmdfBige Weise, nach Treu und Glauben und in einer flir die
betroffene Person nachvollziehbaren Weise verarbeitet werden (,,Recht-
maBigkeit, Verarbeitung nach Treu und Glauben, Transparenz®),

b) fiir festgelegte, eindeutige und legitime Zwecke erhoben werden und
diirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden
Weise weiterverarbeitet werden; eine Weiterverarbeitung fiir im 6f-
fentlichen Interesse liegende Archivzwecke, fiir wissenschaftliche
oder historische Forschungszwecke oder fiir statistische Zwecke
gilt gemélB Artikel 13 nicht als unvereinbar mit den urspriinglichen
Zwecken (,,Zweckbindung®),

¢) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der
Verarbeitung notwendige Mal3 beschrinkt sein (,,Datenminimierung*),

d) sachlich richtig sein und erforderlichenfalls auf dem neuesten Stand
sein; es sind alle angemessenen Maflnahmen zu treffen, damit per-
sonenbezogene Daten, die im Hinblick auf die Zwecke ihrer Ver-
arbeitung unrichtig sind, unverziiglich geldscht oder berichtigt wer-
den (,,Richtigkeit),

e) in einer Form gespeichert werden, die die Identifizierung der betrof-
fenen Personen nur so lange ermdglicht, wie es fiir die Zwecke, fiir
die die personenbezogenen Daten verarbeitet werden, erforderlich ist;
personenbezogene Daten diirfen ldnger gespeichert werden, soweit
die personenbezogenen Daten vorbehaltlich der Durchfiihrung geeig-
neter technischer und organisatorischer MaBinahmen, die von dieser
Verordnung zum Schutz der Rechte und Freiheiten der betroffenen
Person gefordert werden, ausschlielich fiir im 6ffentlichen Interesse
liegende Archivzwecke oder fiir wissenschaftliche und historische
Forschungszwecke oder fiir statistische Zwecke gemall Artikel 13
verarbeitet werden (,,Speicherbegrenzung®),

(") Richtlinie 2008/63/EG der Kommission vom 20. Juni 2008 iiber den Wett-
bewerb auf dem Markt fiir Telekommunikationsendeinrichtungen (ABI. L 162
vom 21.6.2008, S. 20).
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f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit
der personenbezogenen Daten gewdhrleistet, einschlielich Schutz
vor unbefugter oder unrechtmifBiger Verarbeitung und vor unbe-
absichtigtem Verlust, unbeabsichtigter Zerstorung oder unbeabsich-
tigter Schidigung durch geeignete technische und organisatorische
MaBnahmen (,,Integritit und Vertraulichkeit®).

(2)  Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 ver-
antwortlich und muss dessen Einhaltung nachweisen konnen (,,Rechen-
schaftspflicht®).

Artikel 5

RechtmiBigkeit der Verarbeitung

(1)  Die Verarbeitung ist nur rechtmaflig, wenn und soweit mindes-
tens eine der nachstehenden Bedingungen erfiillt ist:

a) die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforder-
lich, die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentlicher
Gewalt erfolgt, die dem Organ oder der Einrichtung der Union iiber-
tragen wurde,

b) die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung
erforderlich, der der Verantwortliche unterliegt,

¢) die Verarbeitung ist fiir die Erfiillung eines Vertrags, dessen Ver-
tragspartei die betroffene Person ist, oder zur Durchfiihrung vorver-
traglicher MaBnahmen erforderlich, die auf Anfrage der betroffenen
Person erfolgen,

d) die betroffene Person hat ihre Einwilligung zu der Verarbeitung der
sie betreffenden personenbezogenen Daten fiir einen oder mehrere
bestimmte Zwecke gegeben,

e) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der
betroffenen Person oder ciner anderen natiirlichen Person zu schiit-
zen.

(2) Die Rechtsgrundlage fiir eine Verarbeitung gemil Absatz 1
Buchstaben a und b wird im Unionsrecht festgelegt.

Artikel 6

Verarbeitung zu einem anderen kompatiblen Zweck

Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu
dem die personenbezogenen Daten erhoben wurden, nicht auf der Ein-
willigung der betroffenen Person oder auf Unionsrecht, die in einer
demokratischen Gesellschaft eine notwendige und verhdltnisméaBige
Mafnahme zum Schutz der in Artikel 25 Absatz 1 genannten Ziele
darstellt, so beriicksichtigt der Verantwortliche — um festzustellen, ob
die Verarbeitung zu einem anderen Zweck mit demjenigen, zu dem die
personenbezogenen Daten urspriinglich erhoben wurden, kompatibel
ist — unter anderem

a) jede Verbindung zwischen den Zwecken, fiir die die personenbezo-
genen Daten erhoben wurden, und den Zwecken der beabsichtigten
Weiterverarbeitung,
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b) den Zusammenhang, in dem die personenbezogenen Daten erhoben
wurden, insbesondere hinsichtlich des Verhéltnisses zwischen den
betroffenen Personen und dem Verantwortlichen,

c) die Art der personenbezogenen Daten, insbesondere ob besondere
Kategorien personenbezogener Daten gemifl Artikel 10 verarbeitet
werden oder ob personenbezogene Daten iiber strafrechtliche Ver-
urteilungen und Straftaten nach Artikel 11 verarbeitet werden,

d) die moglichen Folgen der beabsichtigten Weiterverarbeitung fiir die
betroffenen Personen,

e) das Vorhandensein geeigneter Garantien, wozu Verschliisselung oder
Pseudonymisierung gehdren kann.

Artikel 7

Bedingungen fiir die Einwilligung

(1) Beruht die Verarbeitung auf einer Einwilligung, muss der Ver-
antwortliche nachweisen konnen, dass die betroffene Person in die Ver-
arbeitung ihrer personenbezogenen Daten eingewilligt hat.

(2) Erfolgt die Einwilligung der betroffenen Person durch eine
schriftliche Erkldrung, die noch andere Sachverhalte betrifft, so muss
das Ersuchen um Einwilligung in versténdlicher und leicht zugénglicher
Form in einer klaren und einfachen Sprache so erfolgen, dass es von
den anderen Sachverhalten klar zu unterscheiden ist. Teile der Erkldarung
sind dann nicht verbindlich, wenn sie einen Verstofl gegen diese Ver-
ordnung darstellen.

(3) Die betroffene Person hat das Recht, ihre Einwilligung jederzeit
zu widerrufen. Durch den Widerruf der Einwilligung wird die Recht-
méBigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung nicht beriihrt. Die betroffene Person wird vor Abgabe
der Einwilligung hiervon in Kenntnis gesetzt. Der Widerruf der Einwil-
ligung muss so einfach wie die Erteilung der Einwilligung sein.

(4) Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde,
muss dem Umstand in groftmoglichem Umfang Rechnung getragen
werden, ob unter anderem die Erfiillung eines Vertrags, einschliefSlich
der Erbringung einer Dienstleistung, von der Einwilligung zu einer Ver-
arbeitung von personenbezogenen Daten abhingig ist, die fiir die Er-
fiillung des Vertrags nicht erforderlich sind.

Artikel 8

Bedingungen fiir die Einwilligung eines Kindes in Bezug auf Dienste
der Informationsgesellschaft

(1)  Gilt Artikel 5 Absatz 1 Buchstabe d bei einem Angebot von
Diensten der Informationsgesellschaft, das einem Kind direkt gemacht
wird, so ist die Verarbeitung der personenbezogenen Daten des Kindes
rechtméBig, wenn das Kind das 13. Lebensjahr vollendet hat. Hat das
Kind noch nicht das 13. Lebensjahr vollendet, so ist diese Verarbeitung
nur rechtméBig, sofern und soweit diese Einwilligung durch den Trager
der elterlichen Verantwortung fiir das Kind oder mit dessen Zustim-
mung erteilt wird.
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(2)  Der Verantwortliche unternimmt unter Beriicksichtigung der ver-
fligbaren Technik angemessene Anstrengungen, um sich in solchen Fil-
len zu vergewissern, dass die Einwilligung durch den Tréger der elter-
lichen Verantwortung fiir das Kind oder mit dessen Zustimmung erteilt
wurde.

(3) Absatz 1 lasst das allgemeine Vertragsrecht der Mitgliedstaaten,
wie etwa die Vorschriften zur Giiltigkeit, zum Zustandekommen oder zu
den Rechtsfolgen eines Vertrags in Bezug auf ein Kind, unberiihrt.

Artikel 9

Ubermittlungen personenbezogener Daten an in der Union
niedergelassene Empfinger, die nicht Organe oder Einrichtungen
der Union sind

(1)  Unbeschadet der Artikel 4 bis 6 und 10 werden personenbezo-
gene Daten an in der Union niedergelassene Empfanger, die nicht Or-
gane oder Einrichtungen der Union sind, nur iibermittelt, wenn

a) der Empfénger nachweist, dass die Daten fiir die Wahrnehmung
einer Aufgabe erforderlich sind, die im offentlichen Interesse liegt
oder in Ausiibung offentlicher Gewalt erfolgt, die dem Empfinger
iibertragen wurde, oder

b) wenn der Empfinger nachweist, dass die Ubermittlung der Daten fiir
einen bestimmten, im 6ffentlichen Interesse liegenden Zweck erfor-
derlich ist, und der Verantwortliche in Fillen, in denen Griinde fiir
die Annahme vorliegen, dass die berechtigten Interessen der betrof-
fenen Person beeintrichtigt werden konnten, nachweist, dass die
Ubermittlung der personenbezogenen Daten fiir diesen Zweck ver-
hiltnisméBig ist, nachdem er die unterschiedlichen widerstreitenden
Interessen nachweislich gegeneinander abgewogen hat.

(2) Veranlasst der Verantwortliche die Ubermittlung nach diesem
Artikel, so weist er anhand der Kriterien nach Absatz 1 Buchstabe a
oder b nach, dass die Ubermittlung personenbezogener Daten erforder-
lich und angemessen in Bezug auf den Ubermittlungszweck ist.

(3) Die Organe und Einrichtungen der Union miissen das Recht auf
Schutz personenbezogener Daten mit dem Recht auf Zugang zu Doku-
menten nach dem Unionsrecht in Einklang bringen.

Artikel 10

Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten, aus denen die ras-
sische und ethnische Herkunft, politische Meinungen, religidse oder
weltanschauliche Uberzeugungen oder die Gewerkschaftszugehdrigkeit
hervorgehen, sowie die Verarbeitung von genetischen Daten, biometri-
schen Daten zur eindeutigen Identifizierung einer natiirlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben oder zur sexuellen Ori-
entierung einer natiirlichen Person sind untersagt.
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(2)  Absatz 1 gilt nicht in folgenden Féllen:

a) die betroffene Person hat in die Verarbeitung der genannten per-
sonenbezogenen Daten fiir einen oder mehrere festgelegte Zwecke
ausdriicklich eingewilligt, es sei denn, nach Unionsrecht kann das
Verbot nach Absatz 1 durch die Einwilligung der betroffenen Person
nicht aufgehoben werden,

b) die Verarbeitung ist erforderlich, damit der Verantwortliche oder die
betroffene Person die ihm bzw. ihr aus dem Arbeitsrecht und dem
Recht der sozialen Sicherheit und des Sozialschutzes erwachsenden
Rechte ausiiben und seinen bzw. ihren diesbeziiglichen Pflichten
nachkommen kann, soweit dies nach Unionsrecht, das geeignete
Garantien fiir die Grundrechte und die Interessen der betroffenen
Person vorsieht, zuldssig ist,

¢) die Verarbeitung ist zum Schutz lebenswichtiger Interessen der be-
troffenen Person oder einer anderen Person erforderlich und die
betroffene Person ist aus korperlichen oder rechtlichen Griinden au-
Berstande, ihre Einwilligung zu geben,

d) die Verarbeitung erfolgt auf der Grundlage geeigneter Garantien
durch eine politisch, weltanschaulich, religios oder gewerkschaftlich
ausgerichtete Organisation ohne Gewinnerzielungsabsicht, die in ein
Organ oder eine Einrichtung der Union integriert ist, im Rahmen
ithrer rechtméBigen Tétigkeiten und unter der Voraussetzung, dass
sich die Verarbeitung ausschlieBlich auf die Mitglieder oder ehema-
lige Mitglieder dieser Organisation oder auf Personen, die im Zu-
sammenhang mit deren Tétigkeitszweck regelmédflige Kontakte mit
ihr unterhalten, bezieht und die Daten nicht ohne Einwilligung der
betroffenen Personen nach auflen offengelegt werden,

e) die Verarbeitung bezieht sich auf personenbezogene Daten, die die
betroffene Person offensichtlich 6ffentlich gemacht hat,

f) die Verarbeitung ist zur Geltendmachung, Ausiibung oder Verteidi-
gung von Rechtsanspriichen oder bei Handlungen des Gerichtshofs
im Rahmen seiner justiziellen Tétigkeit erforderlich,

g) die Verarbeitung ist auf der Grundlage des Unionsrechts, das in
angemessenem Verhéltnis zu dem verfolgten Ziel steht, den Wesens-
gehalt des Rechts auf Datenschutz achtet und angemessene und spe-
zifische Maflnahmen zum Schutz der Grundrechte und Interessen der
betroffenen Person vorsieht, aus Griinden eines erheblichen 6ffent-
lichen Interesses erforderlich,

h) die Verarbeitung ist fiir Zwecke der Gesundheitsvorsorge oder der
Arbeitsmedizin, fiir die Beurteilung der Arbeitsfahigkeit des Beschaf-
tigten, fiir die medizinische Diagnostik, die Versorgung oder Be-
handlung im Gesundheits- oder Sozialbereich oder die Verwaltung
von Systemen und Diensten im Gesundheits- oder Sozialbereich auf
der Grundlage des Unionsrechts oder aufgrund eines Vertrags mit
einem Angehdrigen eines Gesundheitsberufs und vorbehaltlich der in
Absatz 3 genannten Bedingungen und Garantien erforderlich,
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i) die Verarbeitung ist aus Griinden des offentlichen Interesses im Be-
reich der offentlichen Gesundheit, wie dem Schutz vor schwerwie-
genden grenziiberschreitenden Gesundheitsgefahren oder zur Ge-
wihrleistung hoher Qualitits- und Sicherheitsstandards bei der Ge-
sundheitsversorgung und bei Arzneimitteln und Medizinprodukten,
auf der Grundlage des Unionsrechts, das angemessene und spezi-
fische MaBlnahmen zur Wahrung der Rechte und Freiheiten der be-
troffenen Person, insbesondere des Berufsgeheimnisses, vorsieht, er-
forderlich, oder

j) die Verarbeitung ist auf der Grundlage des Unionsrechts, das in
angemessenem Verhéltnis zu dem verfolgten Ziel steht, den Wesens-
gehalt des Rechts auf Datenschutz wahrt und angemessene und spe-
zifische Maflnahmen zur Wahrung der Grundrechte und Interessen
der betroffenen Person vorsieht, fiir im offentlichen Interesse lie-
gende Archivzwecke, fiir wissenschaftliche oder historische For-
schungszwecke oder fiir statistische Zwecke erforderlich.

(3) Die in Absatz 1 genannten personenbezogenen Daten diirfen zu
den in Absatz 2 Buchstabe h genannten Zwecken verarbeitet werden,
wenn diese Daten von Fachpersonal oder unter dessen Verantwortung
verarbeitet werden und dieses Fachpersonal nach dem Unionsrecht oder
dem Recht eines Mitgliedstaats oder den Vorschriften nationaler zustin-
diger Stellen dem Berufsgeheimnis unterliegt, oder von einer anderen
Person, die ebenfalls nach dem Unionsrecht oder dem Recht eines Mit-
gliedstaats oder den Vorschriften nationaler zustindiger Stellen einer
Geheimhaltungspflicht unterliegt.

Artikel 11

Verarbeitung von personenbezogenen Daten iiber strafrechtliche
Verurteilungen und Straftaten

Die Verarbeitung personenbezogener Daten iiber strafrechtliche Ver-
urteilungen und Straftaten oder damit zusammenhéngende Sicherungs-
mafregeln aufgrund von Artikel 5 Absatz 1 darf nur unter behordlicher
Aufsicht vorgenommen werden oder wenn dies nach dem Unionsrecht,
das geeignete Garantien fiir die Rechte und Freiheiten der betroffenen
Personen vorsieht, zuléssig ist.

Artikel 12

Verarbeitung, fiir die eine Identifizierung der betroffenen Person
nicht erforderlich ist

(1) Ist fiir die Zwecke, fiir die ein Verantwortlicher personenbezo-
gene Daten verarbeitet, die Identifizierung der betroffenen Person durch
den Verantwortlichen nicht oder nicht mehr erforderlich, so ist dieser
nicht verpflichtet, ausschlieBlich zum Zweck der Einhaltung dieser Ver-
ordnung zusétzliche Informationen aufzubewahren, einzuholen oder zu
verarbeiten, um die betroffene Person zu identifizieren.

(2) Kann der Verantwortliche in Féllen gemif3 Absatz 1 des vorlie-
genden Artikels nachweisen, dass er nicht in der Lage ist, die betroffene
Person zu identifizieren, so unterrichtet er die betroffene Person hierii-
ber, sofern moglich. In diesen Féllen finden die Artikel 17 bis 22 keine
Anwendung, es sei denn, die betroffene Person stellt zur Ausiibung ihrer
in diesen Artikeln niedergelegten Rechte zusétzliche Informationen be-
reit, die ihre Identifizierung ermdglichen.
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Artikel 13

Garantien in Bezug auf die Verarbeitung zu im o6ffentlichen
Interesse liegenden Archivzwecken, zu wissenschaftlichen oder
historischen Forschungszwecken und zu statistischen Zwecken

Die Verarbeitung zu im 6ffentlichen Interesse liegenden Archivzwecken,
zu wissenschaftlichen oder historischen Forschungszwecken oder zu
statistischen Zwecken unterliegt geeigneten Garantien fiir die Rechte
und Freiheiten der betroffenen Person gemiB dieser Verordnung. Mit
diesen Garantien wird sichergestellt, dass technische und organisatori-
sche Maflnahmen bestehen, mit denen insbesondere die Achtung des
Grundsatzes der Datenminimierung gewahrleistet wird. Zu diesen MaB3-
nahmen kann die Pseudonymisierung gehdren, sofern es moglich ist,
diese Zwecke auf diese Weise zu erfiillen. In allen Fillen, in denen
diese Zwecke durch die Weiterverarbeitung, bei der die Identifizierung
von betroffenen Personen nicht oder nicht mehr mdglich ist, erfiillt
werden konnen, werden diese Zwecke auf diese Weise erfiillt.

KAPITEL III

RECHTE DER BETROFFENEN PERSON

ABSCHNITT 1

Transparenz und Modalititen

Artikel 14

Transparente Informationen, Kommunikation und Modalititen fiir
die Ausiibung der Rechte der betroffenen Person

(1)  Der Verantwortliche trifft geeignete Maflnahmen, um der betrof-
fenen Person alle Informationen geméf den Artikeln 15 und 16 und alle
Mitteilungen gemél den Artikeln 17 bis 24 und Artikel 35, die sich auf
die Verarbeitung beziehen, in priziser, transparenter, verstandlicher und
leicht zugénglicher Form in einer klaren und einfachen Sprache zu
iibermitteln; dies gilt insbesondere fiir Informationen, die sich speziell
an ein Kind richten. Die Ubermittlung der Informationen erfolgt schrift-
lich oder in anderer Form, gegebenenfalls auch elektronisch. Falls von
der betroffenen Person verlangt, kann die Information miindlich erteilt
werden, sofern die Identitdt der betroffenen Person in anderer Form
nachgewiesen wurde.

(2)  Der Verantwortliche ermdglicht der betroffenen Person die Aus-
iibung ihrer Rechte gemdfl den Artikeln 17 bis 24. In den in Artikel 12
Absatz 2 genannten Fillen darf sich der Verantwortliche nur dann wei-
gern, aufgrund des Antrags der betroffenen Person auf Wahrnehmung
ihrer Rechte nach den Artikeln 17 bis 24 titig zu werden, wenn er
nachweist, dass er nicht in der Lage ist, die betroffene Person zu
identifizieren.

(3) Der Verantwortliche stellt der betroffenen Person Informationen
iber die auf Antrag gemill den Artikeln 17 bis 24 getroffenen Mali-
nahmen unverziiglich, in jedem Fall aber innerhalb eines Monats nach
Eingang des Antrags zur Verfligung. Diese Frist kann um weitere zwei
Monate verldngert werden, wenn dies unter Berlicksichtigung der Kom-
plexitdt und der Zahl der Antrdge erforderlich ist. Der Verantwortliche
unterrichtet die betroffene Person innerhalb eines Monats nach Eingang
des Antrags iiber eine Fristverlingerung, zusammen mit den Griinden
fir die Verzogerung. Stellt die betroffene Person den Antrag elektro-
nisch, so sind die Informationen nach Moglichkeit in elektronischer
Form zu {libermitteln, sofern die betroffene Person nichts anderes angibt.
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(4)  Wird der Verantwortliche auf den Antrag der betroffenen Person
hin nicht tétig, so unterrichtet er die betroffene Person ohne Verzoge-
rung, spétestens aber innerhalb eines Monats nach Eingang des Antrags
iiber die Griinde hierfiir und tiber die Moglichkeit, Beschwerde beim
Européischen Datenschutzbeauftragten und einen gerichtlichen Rechts-
behelf einzulegen.

(5) Informationen gemil den Artikeln 15 und 16 sowie alle Mittei-
lungen und Maflnahmen geméf den Artikeln 17 bis 24 und Artikel 35
werden unentgeltlich zur Verfiigung gestellt. Bei offensichtlich unbe-
griindeten oder — insbesondere im Fall von hiufiger Wiederholung
-exzessiven Antragen einer betroffenen Person kann sich der Verant-
wortliche weigern, aufgrund des Antrags titig zu werden. Der Verant-
wortliche hat den Nachweis fiir den offensichtlich unbegriindeten oder
exzessiven Charakter des Antrags zu erbringen.

(6) Hat der Verantwortliche begriindete Zweifel an der Identitdt der
natiirlichen Person, die den Antrag geméll den Artikeln 17 bis 23 stellt,
so kann er unbeschadet des Artikels 12 zusitzliche Informationen an-
fordern, die zur Bestdtigung der Identitét der betroffenen Person erfor-
derlich sind.

(7)  Die Informationen, die den betroffenen Personen geméfl den Ar-
tikeln 15 und 16 bereitzustellen sind, kénnen in Kombination mit stan-
dardisierten Bildsymbolen bereitgestellt werden, um in leicht wahrnehm-
barer, verstdndlicher und klar nachvollziehbarer Form einen aussage-
kriftigen Uberblick iiber die beabsichtigte Verarbeitung zu vermitteln.
Werden die Bildsymbole in elektronischer Form dargestellt, so miissen
sie maschinenlesbar sein.

(8)  Erldsst die Kommission nach Artikel 12 Absatz 8 der Verord-
nung (EU) 2016/679 delegierte Rechtsakte, in denen sie die durch Bild-
symbole darzustellenden Informationen und die Verfahren fiir die Be-
reitstellung standardisierter Bildsymbole festlegt, so stellen die Organe
und Einrichtungen der Union gegebenenfalls die Informationen gemif
den Artikeln 15 und 16 der vorliegenden Verordnung in Kombination
mit diesen standardisierten Bildsymbolen bereit.

ABSCHNITT 2

Informationspflicht und Recht auf Auskunft iiber personenbezogene
Daten

Artikel 15

Informationspflicht bei Erhebung von personenbezogenen Daten bei
der betroffenen Person

(1)  Werden personenbezogene Daten bei der betroffenen Person er-
hoben, so teilt der Verantwortliche der betroffenen Person zum Zeit-
punkt der Erhebung dieser Daten sédmtliche folgenden Informationen
mit:

a) den Namen und die Kontaktdaten des Verantwortlichen,

b) die Kontaktdaten des Datenschutzbeauftragten,
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¢) die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden
sollen, sowie die Rechtsgrundlage fiir die Verarbeitung,

d) gegebenenfalls die Empfanger oder Kategorien von Empféangern der
personenbezogenen Daten,

e) gegebenenfalls die Absicht des Verantwortlichen, personenbezogene
Daten an ein Drittland oder eine internationale Organisation zu iiber-
mitteln, sowie das Vorhandensein oder das Fehlen eines Angemes-
senheitsbeschlusses der Kommission oder — im Falle von Ubermitt-
lungen nach Artikel 48 — einen Verweis auf die geeigneten oder
angemessenen Garantien und die Mdglichkeit, wie eine Kopie von
ihnen zu erhalten ist oder wo sie verfiigbar sind.

(2)  Zusitzlich zu den Informationen geméfl Absatz 1 stellt der Ver-
antwortliche der betroffenen Person zum Zeitpunkt der Erhebung dieser
Daten die folgenden weiteren Informationen zur Verfiigung, die notwen-
dig sind, um eine faire und transparente Verarbeitung zu gewdhrleisten:

a) die Dauer, fiir die die personenbezogenen Daten gespeichert werden,
oder, falls dies nicht moglich ist, die Kriterien fiir die Festlegung
dieser Dauer,

b) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen
iiber die betreffenden personenbezogenen Daten sowie auf Berichti-
gung oder Loschung oder auf Einschrinkung der Verarbeitung in
Bezug auf die betroffene Person, oder gegebenenfalls eines Wider-
spruchrechts gegen die Verarbeitung sowie des Rechts auf Daten-
iibertragbarkeit,

¢) wenn die Verarbeitung auf Artikel 5 Absatz 1 Buchstabe d oder
Artikel 10 Absatz 2 Buchstabe a beruht, das Bestehen eines Rechts,
die Einwilligung jederzeit zu widerrufen, ohne dass die RechtmiBig-
keit der aufgrund der Einwilligung bis zum Widerruf erfolgten Ver-
arbeitung beriihrt wird,

d) das Bestehen eines Beschwerderechts beim Europdischen Daten-
schutzbeauftragten,

e) ob die Bereitstellung personenbezogener Daten gesetzlich oder ver-
traglich vorgeschrieben oder fiir einen Vertragsabschluss erforderlich
ist, ob die betroffene Person verpflichtet ist, die personenbezogenen
Daten bereitzustellen, und welche mégliche Folgen die Nichtbereit-
stellung hitte,

f) das Bestehen einer automatisierten Entscheidungsfindung einschlie(3-
lich Profiling nach Artikel 24 Absitze 1 und 4 und — zumindest in
diesen Fillen — aussagekriftige Informationen iiber die involvierte
Logik sowie die Tragweite und die angestrebten Auswirkungen einer
derartigen Verarbeitung fiir die betroffene Person.

(3) Beabsichtigt der Verantwortliche, die personenbezogenen Daten
fiir einen anderen Zweck weiter zu verarbeiten als den, fiir den die
personenbezogenen Daten erhoben wurden, so stellt er der betroffenen
Person vor dieser weiteren Verarbeitung Informationen iiber diesen an-
deren Zweck und alle anderen maBgeblichen Informationen nach Ab-
satz 2 zur Verfligung.
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(4) Die Absitze 1, 2 und 3 finden keine Anwendung, wenn und
soweit die betroffene Person bereits iiber die Informationen verfligt.

Artikel 16

Informationspflicht, wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben wurden

(1)  Wurden personenbezogene Daten nicht bei der betroffenen Per-
son erhoben, so teilt der Verantwortliche der betroffenen Person fol-
gende Informationen mit:

a) den Namen und die Kontaktdaten des Verantwortlichen,
b) die Kontaktdaten des Datenschutzbeauftragten,

¢) die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden
sollen, sowie die Rechtsgrundlage fiir die Verarbeitung,

d) die Kategorien personenbezogener Daten, die verarbeitet werden,

e) gegebenenfalls die Empfanger oder Kategorien von Empfangern der
personenbezogenen Daten,

f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezo-
gene Daten an einen Empfinger in einem Drittland oder einer inter-
nationalen Organisation zu iibermitteln, sowie das Vorhandensein
oder das Fehlen eines Angemessenheitsbeschlusses der Kommission
oder im Falle von Ubermittlungen gemiB Artikel 48 einen Verweis
auf die geeigneten oder angemessenen Garantien und die Moglich-
keit, eine Kopie von ihnen zu erhalten, oder wo sie verfiigbar sind.

(2)  Zusitzlich zu den Informationen nach Absatz 1 stellt der Ver-
antwortliche der betroffenen Person die folgenden weiteren Informatio-
nen zur Verfligung, die erforderlich sind, um der betroffenen Person
gegeniiber eine faire und transparente Verarbeitung zu gewihrleisten:

a) die Dauer, fiir die die personenbezogenen Daten gespeichert werden,
oder, falls dies nicht moglich ist, die Kriterien fiir die Festlegung
dieser Dauer,

b) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen
iiber die betreffenden personenbezogenen Daten sowie auf Berichti-
gung oder Loschung oder auf Einschrinkung der Verarbeitung in
Bezug auf die betroffene Person, oder gegebenenfalls eines Wider-
spruchrechts gegen die sowie des Rechts auf Dateniibertragbarkeit,

¢) wenn die Verarbeitung auf Artikel 5 Absatz 1 Buchstabe d oder
Artikel 10 Absatz 2 Buchstabe a beruht, das Bestehen eines Rechts,
die Einwilligung jederzeit zu widerrufen, ohne dass die RechtméaBig-
keit der aufgrund der Einwilligung bis zum Widerruf erfolgten Ver-
arbeitung beriihrt wird,

d) das Bestehen eines Beschwerderechts beim Europédischen Daten-
schutzbeauftragten,

e) aus welcher Quelle die personenbezogenen Daten stammen und ge-
gebenenfalls, ob sie aus Offentlich zugénglichen Quellen stammen,
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f) das Bestehen einer automatisierten Entscheidungsfindung einschlief3-
lich Profiling nach Artikel 24 Absdtze 1 und 4 und — zumindest in
diesen Fillen — aussagekriftige Informationen iiber die involvierte
Logik sowie die Tragweite und die angestrebten Auswirkungen einer
derartigen Verarbeitung fiir die betroffene Person.

(3) Der Verantwortliche erteilt die Informationen gemi3 den Absét-
zen 1 und 2:

a) unter Beriicksichtigung der spezifischen Umstinde der Verarbeitung
der personenbezogenen Daten innerhalb einer angemessenen Frist
nach Erlangung der personenbezogenen Daten, ldngstens jedoch in-
nerhalb eines Monats,

b) falls die personenbezogenen Daten zur Kommunikation mit der be-
troffenen Person verwendet werden sollen, spétestens zum Zeitpunkt
der ersten Mitteilung an sie oder

c) falls die Offenlegung an einen anderen Empfiénger beabsichtigt ist,
spitestens zum Zeitpunkt der ersten Offenlegung der personenbezo-
genen Daten.

(4) Beabsichtigt der Verantwortliche, die personenbezogenen Daten
fiir einen anderen Zweck weiterzuverarbeiten als den, fiir den die per-
sonenbezogenen Daten erlangt wurden, so stellt er der betroffenen Per-
son vor dieser Weiterverarbeitung Informationen iiber diesen anderen
Zweck und alle anderen mafBigeblichen Informationen gemiB3 Absatz 2
zur Verfligung.

(5) Die Absitze 1 bis 4 finden keine Anwendung, wenn und soweit

a) die betroffene Person bereits iiber die Informationen verfiigt,

b) die Erteilung dieser Informationen sich als unmoglich erweist oder
einen unverhdltnismafigen Aufwand erfordern wiirde; dies gilt ins-
besondere fiir die Verarbeitung fiir im 6ffentlichen Interesse liegende
Archivzwecke, fiir wissenschaftliche oder historische Forschungs-
zwecke oder fiir statistische Zwecke oder soweit die Verpflichtung
gemil Absatz 1 voraussichtlich die Verwirklichung der Ziele dieser
Verarbeitung unmoglich macht oder ernsthaft beeintrichtigt,

¢) die Erlangung oder Offenlegung durch Unionsrecht, die geeignete
MafBnahmen zum Schutz der berechtigten Interessen der betroffenen
Person vorsehen, ausdriicklich geregelt ist oder

d) die personenbezogenen Daten geméll dem Unionsrecht dem Berufs-
geheimnis, einschlieBlich einer gesetzlichen Geheimhaltungspflicht,
unterliegen und daher vertraulich behandelt werden miissen.

(6) In den in Absatz 5 Buchstabe b genannten Féllen ergreift der
Verantwortliche geeignete Maflnahmen zum Schutz der Rechte, Freihei-
ten und berechtigten Interessen der betroffenen Person, etwa indem der
die Informationen offentlich zugénglich macht.
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Artikel 17

Auskunftsrecht der betroffenen Person

(1)  Die betroffene Person hat das Recht, vom Verantwortlichen eine
Bestitigung dariiber zu verlangen, ob sie betreffende personenbezogene
Daten verarbeitet werden; ist dies der Fall, so hat sie ein Recht auf
Auskunft iiber die personenbezogenen Daten und auf folgende Informa-
tionen:

a) die Verarbeitungszwecke,

b) die Kategorien personenbezogener Daten, die verarbeitet werden,

c) die Empfanger oder Kategorien von Empfingern, gegeniiber denen
die personenbezogenen Daten offengelegt wurden oder noch offen-
gelegt werden, insbesondere bei Empfangern in Drittlindern oder bei
internationalen Organisationen,

d) falls moglich, die geplante Dauer, fiir die die personenbezogenen
Daten gespeichert werden, oder, falls dies nicht moglich ist, die
Kriterien fiir die Festlegung dieser Dauer,

e) das Bestehen eines Rechts auf Berichtigung oder Loschung der sie
betreffenden personenbezogenen Daten oder auf Einschrankung der
Verarbeitung durch den Verantwortlichen oder eines Widerspruchs-
rechts gegen diese Verarbeitung; n,

f) das Bestehen eines Beschwerderechts beim Europdischen Daten-
schutzbeauftragten

g) wenn die personenbezogenen Daten nicht bei der betroffenen Person
erhoben werden, alle verfiigbaren Informationen iiber die Herkunft
der Daten,

h) das Bestehen einer automatisierten Entscheidungsfindung einschlieB3-
lich Profiling gemifl Artikel 24 Absdtze 1 und 4 und — zumindest
in diesen Fillen — aussagekriftige Informationen iiber die invol-
vierte Logik sowie die Tragweite und die angestrebten Auswirkun-
gen einer derartigen Verarbeitung fiir die betroffene Person.

(2)  Werden personenbezogene Daten an ein Drittland oder an eine
internationale Organisation {ibermittelt, so hat die betroffene Person das
Recht, iiber die geeigneten Schutzmaflnahmen gemiB Artikel 48 im
Zusammenhang mit der Ubermittlung unterrichtet zu werden.

(3) Der Verantwortliche stellt eine Kopie der personenbezogenen
Daten, die Gegenstand der Verarbeitung sind, zur Verfiigung. Stellt
die betroffene Person den Antrag elektronisch, so sind die Informatio-
nen in einem géngigen elektronischen Format zur Verfiigung zu stellen,
sofern sie nichts anderes angibt.

(4) Das Recht auf Erhalt einer Kopie gemi3 Absatz 3 darf die Rechte
und Freiheiten anderer nicht beeintrdchtigen.
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ABSCHNITT 3

Berichtigung und Léschung

Artikel 18
Recht auf Berichtigung

Die betroffene Person hat das Recht, von dem Verantwortlichen unver-
ziiglich die Berichtigung sie betreffender unrichtiger personenbezogener
Daten zu verlangen. Unter Beriicksichtigung der Zwecke der Verarbei-
tung hat die betroffene Person das Recht, die Vervollstindigung unvoll-
stindiger personenbezogener Daten — auch mittels einer ergénzenden
Erklarung — zu verlangen.

Artikel 19

Recht auf Loschung (,,Recht auf Vergessenwerden*)

(1)  Die betroffene Person hat das Recht, von dem Verantwortlichen
zu verlangen, dass sie betreffende personenbezogene Daten unverziig-
lich geloscht werden, und der Verantwortliche ist verpflichtet, personen-
bezogene Daten unverziiglich zu 16schen, sofern einer der folgenden
Griinde zutrifft:

a) die personenbezogenen Daten sind fiir die Zwecke, fiir die sie er-
hoben oder auf sonstige Weise verarbeitet wurden, nicht mehr
notwendig,

b) die betroffene Person widerruft ihre Einwilligung, auf die sich die
Verarbeitung nach Artikel 5 Absatz 1 Buchstabe d oder Artikel 10
Absatz 2 Buchstabe a stiitzte, und es fehlt an einer anderweitigen
Rechtsgrundlage fiir die Verarbeitung,

¢) die betroffene Person legt gemal Artikel 23 Absatz 1 Widerspruch
gegen die Verarbeitung ein und es liegen keine vorrangigen berech-
tigten Griinde fiir die Verarbeitung vor,

d) die personenbezogenen Daten wurden unrechtméfig verarbeitet,

e) die Loschung der personenbezogenen Daten ist zur Erfiillung einer
rechtlichen Verpflichtung erforderlich, der der Verantwortliche
unterliegt,

f) die personenbezogenen Daten wurden in Bezug auf angebotene
Dienste der Informationsgesellschaft gemdBl Artikel 8 Absatz 1
erhoben.

(2)  Hat der Verantwortliche die personenbezogenen Daten 6ffentlich
gemacht und ist er gemdB Absatz 1 zu deren Loschung verpflichtet, so
trifft er unter Beriicksichtigung der verfiigbaren Technik und der Im-
plementierungskosten angemessene MafBinahmen, auch technischer Art,
um die Verantwortlichen oder die Verantwortlichen, die nicht Organe
und Einrichtungen der Union sind, die diese personenbezogenen Daten
verarbeiten, dariiber zu informieren, dass eine betroffene Person von
ihnen die Loschung aller Links zu diesen personenbezogenen Daten
oder von Kopien oder Replikationen dieser personenbezogenen Daten
verlangt hat.
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(3) Die Absdtze 1 und 2 gelten nicht, soweit die Verarbeitung er-
forderlich ist

a) zur Ausiibung des Rechts auf freie MeinungsduBerung und Informa-
tion,

b) zur Erfiillung einer rechtlichen Verpflichtung, der der Verantwort-
liche unterliegt, oder zur Wahrnehmung einer Aufgabe, die im 6f-
fentlichen Interesse liegt oder in Ausiibung Offentlicher Gewalt er-
folgt, die dem Verantwortlichen iibertragen wurde,

¢) aus Griinden des oOffentlichen Interesses im Bereich der offentlichen
Gesundheit gemdB Artikel 10 Absatz 2 Buchstaben h und i sowie
Absatz 3,

d) fiir im offentlichen Interesse liegende Archivzwecke, wissenschaftli-
che oder historische Forschungszwecke oder fiir statistische Zwecke,
soweit das in Absatz 1 genannte Recht voraussichtlich die Verwirk-
lichung der Ziele dieser Verarbeitung unmoglich macht oder ernst-
haft beeintrachtigt, oder

e) zur Geltendmachung, Ausiibung oder Verteidigung von Rechts-
anspriichen.

Artikel 20

Recht auf Einschrinkung der Verarbeitung

(1) Die betroffene Person hat das Recht, bei dem Verantwortlichen
eine Einschriankung der Verarbeitung zu erwirken, wenn eine der fol-
genden Voraussetzungen gegeben ist:

a) die Richtigkeit der personenbezogenen Daten wird von der betroffe-
nen Person bestritten, und zwar fiir eine Dauer, die es dem Verant-
wortlichen ermdglicht, die Richtigkeit einschlieBlich der Vollstindig-
keit der personenbezogenen Daten zu iiberpriifen,

b) die Verarbeitung ist unrechtméBig und die betroffene Person lehnt
die Loschung der personenbezogenen Daten ab und verlangt statt-
dessen die Einschrinkung der Nutzung der personenbezogenen Da-
ten,

¢) der Verantwortliche benétigt die personenbezogenen Daten nicht
langer fiir die Zwecke der Verarbeitung, die betroffene Person be-
notigt sie jedoch zur Geltendmachung, Ausiibung oder Verteidigung
von Rechtsanspriichen,

d) die betroffene Person hat Widerspruch gegen die Verarbeitung nach
Artikel 23 Absatz 1 eingelegt und es ist noch nicht gekldrt, ob die
berechtigten Griinde des Verantwortlichen gegeniiber denen der be-
troffenen Person iiberwiegen.

(2)  Wurde die Verarbeitung gemi3 Absatz 1 eingeschrinkt, so diirfen
diese personenbezogenen Daten — von ihrer Speicherung abgesehen —
nur mit Einwilligung der betroffenen Person oder zur Geltendmachung,
Ausiibung oder Verteidigung von Rechtsanspriichen oder zum Schutz
der Rechte einer anderen natiirlichen oder juristischen Person oder aus
Griinden eines wichtigen offentlichen Interesses der Union oder eines
Mitgliedstaats verarbeitet werden.
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(3) Eine betroffene Person, die eine Einschrénkung der Verarbeitung
gemill Absatz 1 erwirkt hat, wird von dem Verantwortlichen unterrich-
tet, bevor die Einschridnkung aufgehoben wird.

(4) In automatisierten Dateisystemen erfolgt die Einschrinkung der
Verarbeitung grundsitzlich durch technische Mittel. Die Tatsache, dass
personenbezogene Daten eingeschrankt sind, wird in dem System auf
eine Weise angegeben, die deutlich macht, dass die personenbezogenen
Daten nicht genutzt werden diirfen.

Artikel 21

Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschrinkung der
Verarbeitung

Der Verantwortliche teilt allen Empféangern, denen personenbezogene
Daten offengelegt wurden, eine Berichtigung oder Loschung der per-
sonenbezogenen Daten oder eine Einschrinkung der Verarbeitung nach
Artikel 18, Artikel 19 Absatz 1 und Artikel 20 mit, es sei denn, dies
erweist sich als unmdoglich oder ist mit einem unverhdltnisméaBigen Auf-
wand verbunden. Der Verantwortliche unterrichtet die betroffene Person
tiber diese Empfanger, wenn die betroffene Person dies verlangt.

Artikel 22
Recht auf Dateniibertragbarkeit

(1) Die betroffene Person hat das Recht, die sie betreffenden per-
sonenbezogenen Daten, die sie einem Verantwortlichen bereitgestellt
hat, in einem strukturierten, géngigen und maschinenlesbaren Format
zu erhalten, und sie hat das Recht, diese Daten einem anderen Verant-
wortlichen ohne Behinderung durch den Verantwortlichen, dem die per-
sonenbezogenen Daten bereitgestellt wurden, zu iibermitteln, sofern

a) die Verarbeitung auf einer Einwilligung gemdBl Artikel 5 Absatz 1
Buchstabe d oder Artikel 10 Absatz 2 Buchstabe a oder auf einem
Vertrag gemil Artikel 5 Absatz 1 Buchstabe ¢ beruht und

b) die Verarbeitung mittels automatisierter Verfahren erfolgt.

(2) Bei der Ausiibung ihres Rechts auf Dateniibertragbarkeit nach
Absatz 1 hat die betroffene Person das Recht, zu erwirken, dass die
personenbezogenen Daten direkt von einem Verantwortlichen einem
anderen Verantwortlichen, oder Verantwortlichen, die nicht Organe
oder Einrichtungen der Union sind, libermittelt werden, soweit dies
technisch machbar ist.

(3) Die Ausiibung des Rechts nach Absatz 1 des vorliegenden Ar-
tikels 1dsst Artikel 19 unberiihrt. Dieses Recht gilt nicht fiir eine Ver-
arbeitung, die fiir die Wahrnehmung einer Aufgabe erforderlich ist, die
im Offentlichen Interesse liegt oder in Ausiibung offentlicher Gewalt
erfolgt, die dem Verantwortlichen iibertragen wurde.

(4) Das Recht gemél3 Absatz 1 darf die Rechte und Freiheiten ande-
rer Personen nicht beeintrachtigen.
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ABSCHNITT 4

Widerspruchsrecht und automatisierte Entscheidungsfindung im
Einzelfall

Artikel 23
Widerspruchsrecht

(1)  Die betroffene Person hat das Recht, aus Griinden, die sich aus
ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung sie
betreffender personenbezogener Daten, die aufgrund von Artikel 5 Ab-
satz 1 Buchstabe a erfolgt, Widerspruch einzulegen; dies gilt auch fiir
ein auf diese Bestimmung gestiitztes Profiling. Der Verantwortliche ver-
arbeitet die personenbezogenen Daten nicht mehr, es sei denn, er kann
zwingende schutzwiirdige Griinde fiir die Verarbeitung nachweisen, die
die Interessen, Rechte und Freiheiten der betroffenen Person iiberwie-
gen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen.

(2) Die betroffene Person muss spitestens zum Zeitpunkt der ersten
Kommunikation mit ihr ausdriicklich auf das Recht nach Absatz 1 hin-
gewiesen werden; dieser Hinweis hat in einer verstindlichen und von
anderen Informationen getrennten Form zu erfolgen.

(3) Im Zusammenhang mit der Nutzung von Diensten der Informa-
tionsgesellschaft kann die betroffene Person unbeschadet der Artikel 36
und 37 ihr Widerspruchsrecht mittels automatisierter Verfahren ausiiben,
bei denen technische Spezifikationen verwendet werden.

(4) Die betroffene Person hat das Recht, aus Griinden, die sich aus
ihrer besonderen Situation ergeben, gegen die sie betreffende Verarbei-
tung sie betreffender personenbezogener Daten, die zu wissenschaftli-
chen oder historischen Forschungszwecken oder zu statistischen Zwe-
cken erfolgt, Widerspruch einzulegen, es sei denn, die Verarbeitung ist
zur Erflillung einer im oOffentlichen Interesse liegenden Aufgabe
erforderlich.

Artikel 24

Automatisierte Entscheidungsfindung im Einzelfall einschlielich
Profiling

(1) Die betroffene Person hat das Recht, nicht einer ausschlieBlich
auf einer automatisierten Verarbeitung — einschlieBlich Profiling —
beruhenden Entscheidung unterworfen zu werden, die ihr gegeniiber
rechtliche Wirkungen entfaltet oder sie in #hnlicher Weise erheblich
beeintrachtigt.

(2) Absatz 1 gilt nicht, wenn die Entscheidung

a) fiir den Abschluss oder die Erfiillung eines Vertrags zwischen der
betroffenen Person und dem Verantwortlichen erforderlich ist,

b) aufgrund von Unionsrecht zuldssig ist, das auch angemessene Maf-
nahmen zur Wahrung der Rechte und Freiheiten sowie der berech-
tigten Interessen der betroffenen Person enthilt, oder

¢) mit ausdriicklicher Einwilligung der betroffenen Person erfolgt.
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(3) In den in Absatz 2 Buchstaben a und ¢ genannten Fillen trifft der
Verantwortliche angemessene Mafinahmen, um die Rechte und Freihei-
ten sowie die berechtigten Interessen der betroffenen Person zu wahren,
wozu mindestens das Recht auf Erwirkung des Eingreifens einer Person
seitens des Verantwortlichen, auf Darlegung des eigenen Standpunkts
und auf Anfechtung der Entscheidung gehort.

(4)  Entscheidungen nach Absatz 2 des vorliegenden Artikels diirfen
nicht auf besonderen Kategorien personenbezogener Daten geméill Ar-
tikel 10 Absatz 1 beruhen, sofern nicht Artikel 10 Absatz 2 Buchstabe a
oder g gilt und angemessene Mafinahmen zum Schutz der Rechte und
Freiheiten sowie der berechtigten Interessen der betroffenen Person ge-
troffen wurden.

ABSCHNITT 5

Beschrinkungen

Artikel 25

Beschrinkungen

(1) Die Anwendung der Artikel 14 bis 22, 35 und 36 sowie des
Artikels 4, insofern dessen Bestimmungen den in den Artikeln 14 bis
22 vorgesehenen Rechten und Pflichten entsprechen, kann durch auf der
Grundlage der Vertrdge erlassene Rechtsakte beziehungsweise in Ange-
legenheiten, die die Tétigkeit der Organe und Einrichtungen der Union
betreffen, durch von diesen festgelegte interne Vorschriften beschriankt
werden, sofern eine solche Beschrinkung den Wesensgehalt der Grund-
rechte und Grundfreiheiten achtet und in einer demokratischen Gesell-
schaft eine notwendige und verhiltnismiBige MaBnahme darstellt, die
Folgendes sicherstellt:

a) die nationale Sicherheit, die 6ffentliche Sicherheit oder die Landes-
verteidigung der Mitgliedstaaten,

b) die Verhiitung, Ermittlung, Aufdeckung und Verfolgung von Straf-
taten oder die Strafvollstreckung, einschlielich des Schutzes vor und
der Abwehr von Gefahren fiir die 6ffentliche Sicherheit,

c) sonstige wichtige Ziele des allgemeinen offentlichen Interesses der
Union oder eines Mitgliedstaats, insbesondere die Ziele der gemein-
samen Aufen- und Sicherheitspolitik der Union oder ein wichtiges
wirtschaftliches oder finanzielles Interesse der Union oder eines Mit-
gliedstaats, etwa im Wéhrungs-, Haushalts- und Steuerbereich sowie
im Bereich der 6ffentlichen Gesundheit und der sozialen Sicherheit,

d) die innere Sicherheit der Organe und Einrichtungen der Union ein-
schlieBlich ihrer elektronischen Kommunikationsnetze,

e) der Schutz der Unabhingigkeit der Justiz und der Schutz von Ge-
richtsverfahren,

f) die Verhiitung, Ermittlung, Aufdeckung und Verfolgung von Ver-
stoen gegen die berufsstindischen Regeln reglementierter Berufe,

g) Kontroll-, Uberwachungs-, und Ordnungsfunktionen, die dauernd
oder zeitweise mit der Ausiibung offentlicher Gewalt in den unter
den Buchstaben a bis ¢ genannten Féllen verbunden sind,
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h) der Schutz der betroffenen Person oder der Rechte und Freiheiten
anderer Personen,

i) die Durchsetzung zivilrechtlicher Anspriiche.

(2)  Jeder Rechtsakt bzw. jede interne Vorschrift gemi3 Absatz 1
muss insbesondere gegebenenfalls spezifische Vorschriften enthalten in
Bezug auf:

a) die Zwecke der Verarbeitung oder die Verarbeitungskategorien;
b) die Kategorien personenbezogener Daten;
¢) den Umfang der vorgenommenen Beschriankungen;

d) die Garantien gegen Missbrauch oder unrechtméBigen Zugang oder
unrechtméBige Ubermittlung;

e) die Angaben zu dem Verantwortlichen oder den Kategorien von
Verantwortlichen;

f) die jeweiligen Speicherfristen sowie die geltenden Garantien unter
Beriicksichtigung von Art, Umfang und Zwecken der Verarbeitung
oder der Verarbeitungskategorien und

g) die Risiken fiir die Rechte und Freiheiten der betroffenen Personen.

(3) In Bezug auf die Verarbeitung personenbezogener Daten zu wis-
senschaftlichen oder historischen Forschungszwecken oder zu statisti-
schen Zwecken kann Unionsrecht, einschlieSlich interner Vorschriften,
die von Organen und Einrichtungen der Union in Fragen, die ihre Tétig-
keit betreffen, erlassen wurden, vorbehaltlich der in Artikel 13 genannten
Bedingungen und Garantien insoweit Ausnahmeregelungen von den in
den Artikeln 17, 18, 20 und 23 genannten Rechten vorsehen, als diese
Rechte voraussichtlich die Verwirklichung der spezifischen Zwecke un-
moglich machen oder ernsthaft beeintrichtigen und solche Ausnahme-
regelungen fiir die Erflillung dieser Zwecke notwendig sind.

(4) In Bezug auf die Verarbeitung personenbezogener Daten flir im
Offentlichen Interesse liegende Archivierungszwecke kann Unionsrecht,
einschlieBlich interner Vorschriften, die von Organen und Einrichtungen
der Union in Fragen, die ihre Tétigkeit betreffen, erlassen wurden, vor-
behaltlich der in Artikel 13 genannten Bedingungen und Garantien in-
soweit Ausnahmeregelungen von den in den Artikeln 17, 18, 20, 21, 22
und 23 genannten Rechten vorsehen, als diese Rechte voraussichtlich
die Verwirklichung der spezifischen Zwecke unmoglich machen oder
ernsthaft beeintrichtigen und solche Ausnahmeregelungen fiir die Erfiil-
lung dieser Zwecke notwendig sind.

(5) Die in den Absétzen 1, 3 und 4 genannten internen Vorschriften
miissen klar und prézise formulierte Rechtsakte mit allgemeiner Geltung
und mit Rechtswirkung gegeniiber den betroffenen Personen sein, auf
der hochsten Verwaltungsebene der Organe und Einrichtungen der
Union erlassen und im Amtsblatt der Europdischen Union verdffentlicht
werden.

(6) Findet eine Beschrinkung gemi3 Absatz 1 Anwendung, ist die
betroffene Person gemid dem Unionsrecht iiber die wesentlichen
Griinde fiir diese Beschriankung und iiber ihr Beschwerderecht beim
Europdischen Datenschutzbeauftragten zu unterrichten.
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(7)  Wird eine Beschrinkung gemill Absatz 1 angewandt, um der be-
troffenen Person die Auskunft zu verweigern, so teilt der Europdische
Datenschutzbeaufiragte bei der Priifung der Beschwerde der betroffenen
Person nur mit, ob die Daten ordnungsgemél verarbeitet wurden und, falls
dies nicht der Fall ist, ob notwendige Korrekturen vorgenommen wurden.

(8) Die Unterrichtung nach den Absédtzen 6 und 7 des vorliegenden
Artikels sowie in Artikel 45 Absatz 2 kann zuriickgestellt, unterlassen
oder abgelehnt werden, wenn sie die Wirkung der gemifl Absatz 1 des
vorliegenden Artikels angewendeten Beschrinkung zunichtemachen wiirde.

KAPITEL 1V
VERANTWORTLICHER UND AUFTRAGSVERARBEITER

ABSCHNITT 1

Allgemeine Pflichten

Artikel 26

Verantwortung des Verantwortlichen

(1)  Der Verantwortliche setzt unter Beriicksichtigung der Art, des
Umfangs, der Umstdnde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken
fiir die Rechte und Freiheiten natiirlicher Personen geeignete technische
und organisatorische Maflnahmen um, um sicherzustellen und den
Nachweis dafiir erbringen zu konnen, dass die Verarbeitung gemil
dieser Verordnung erfolgt. Diese Mallnahmen werden erforderlichenfalls
iiberpriift und aktualisiert.

(2)  Sofern dies in einem angemessenen Verhiltnis zu den Verarbei-
tungstitigkeiten steht, miissen die MaBnahmen gemifl Absatz 1 die
Anwendung geeigneter Datenschutzvorkehrungen durch den Verant-
wortlichen umfassen.

(3) Die Einhaltung genehmigter Zertifizierungsverfahren geméfl Ar-
tikel 42 der Verordnung (EU) 2016/679 kann als Gesichtspunkt heran-
gezogen werden, um die Erfiillung der Pflichten des Verantwortlichen
nachzuweisen.

Artikel 27

Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen

(1)  Unter Beriicksichtigung des Stands der Technik, der Implemen-
tierungskosten sowie der Art, des Umfangs, der Umstinde und der
Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahr-
scheinlichkeit und Schwere der mit der Verarbeitung verbundenen Ri-
siken fiir die Rechte und Freiheiten natiirlicher Personen trifft der Ver-
antwortliche sowohl zum Zeitpunkt der Festlegung der Mittel fiir die
Verarbeitung als auch zum Zeitpunkt der eigentlichen Verarbeitung ge-
eignete technische und organisatorische Mallnahmen, zum Beispiel
Pseudonymisierung, die dafiir ausgelegt sind, die Datenschutzgrund-
sitze, wie etwa Datenminimierung, wirksam umzusetzen und die not-
wendigen Garantien in die Verarbeitung aufzunehmen, um den Anfor-
derungen dieser Verordnung zu geniigen und die Rechte der betroffenen
Personen zu schiitzen.



02018R1725 — DE — 21.11.2018 — 000.002 — 25

(2)  Der Verantwortliche trifft geeignete technische und organisatori-
sche Malinahmen, die sicherstellen, dass durch Voreinstellung grund-
satzlich nur personenbezogene Daten, deren Verarbeitung fiir den jewei-
ligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet wer-
den. Diese Verpflichtung gilt fiir die Menge der erhobenen personenbe-
zogenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und
ihre Zuginglichkeit. Solche Maflnahmen miissen insbesondere sicher-
stellen, dass personenbezogene Daten durch Voreinstellungen nicht
ohne Eingreifen der Person einer unbestimmten Zahl natiirlicher Per-
sonen zugénglich gemacht werden.

(3) Ein genehmigtes Zertifizierungsverfahren gemifl Artikel 42 der
Verordnung (EU) 2016/679 kann als Gesichtspunkt herangezogen wer-
den, um die Erfiillung der in den Absdtzen 1 und 2 genannten Anfor-
derungen nachzuweisen.

Artikel 28

Gemeinsam Verantwortliche

(1) Legen zwei oder mehr Verantwortliche oder ein oder mehrere
Verantwortliche zusammen mit einem oder mehreren Verantwortlichen,
die nicht Organe oder Einrichtungen der Union sind, gemeinsam die
Zwecke der und die Mittel zur Verarbeitung fest, so sind sie gemeinsam
Verantwortliche. Sie legen in einer Vereinbarung in transparenter Form
fest, wer von ihnen welche Verpflichtung fiir die Einhaltung ihrer Da-
tenschutzpflichten hat, insbesondere was die Wahrnehmung der Rechte
der betroffenen Person und ihre jeweiligen Informationspflichten nach
den Artikeln 15 und 16 angeht, sofern und soweit die jeweiligen Zu-
stindigkeiten der gemeinsam Verantwortlichen nicht durch Rechtsvor-
schriften der Union oder der Mitgliedstaaten, denen die gemeinsam
Verantwortlichen unterliegen, festgelegt sind. In der Vereinbarung
kann eine Anlaufstelle fiir betroffene Personen angegeben werden.

(2) Die Vereinbarung gemifl Absatz 1 muss die jeweiligen tatséch-
lichen Funktionen und Beziehungen der gemeinsam Verantwortlichen
gegeniiber den betroffenen Personen gebiihrend widerspiegeln. Das we-
sentliche der Vereinbarung wird der betroffenen Person zur Verfiigung
gestellt.

(3) Ungeachtet der Einzelheiten der Vereinbarung gemil Absatz 1
kann die betroffene Person ihre Rechte im Rahmen dieser Verordnung
bei und gegeniiber jedem einzelnen der Verantwortlichen geltend
machen.

Artikel 29

Auftragsverarbeiter

(1)  Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so
arbeitet dieser nur mit Auftragsverarbeitern, die hinreichend Garantien
daflir bieten, dass geeignete technische und organisatorische Malnah-
men so durchgefiihrt werden, dass die Verarbeitung im Einklang mit
den Anforderungen dieser Verordnung erfolgt und den Schutz der
Rechte der betroffenen Person gewéhrleistet.
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(2)  Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbei-
ter ohne vorherige gesonderte oder allgemeine schriftliche Genehmigung
des Verantwortlichen in Anspruch. Im Falle einer allgemeinen schriftli-
chen Genehmigung informiert der Auftragsverarbeiter den Verantwort-
lichen iiber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung
oder die Ersetzung anderer Auftragsverarbeiter, wodurch der Verant-
wortliche die Méglichkeit erhilt, gegen derartige Anderungen Einspruch
zu erheben.

(3) Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der
Grundlage eines Vertrags oder eines anderen Rechtsinstruments nach
dem Recht der Union oder dem Recht der Mitgliedstaaten, der bzw.
das den Auftragsverarbeiter in Bezug auf den Verantwortlichen bindet
und in dem Gegenstand und Dauer der Verarbeitung, Art und Zweck
der Verarbeitung, die Art der personenbezogenen Daten, die Kategorien
betroffener Personen und die Pflichten und Rechte des Verantwortlichen
festgelegt sind. Dieser Vertrag bzw. dieses andere Rechtsinstrument
sieht insbesondere vor, dass der Auftragsverarbeiter

a) die personenbezogenen Daten nur auf dokumentierte Weisung des
Verantwortlichen — auch in Bezug auf Ubermittlungen personen-
bezogener Daten an ein Drittland oder eine internationale Organisa-
tion — verarbeitet, sofern er nicht nach dem Recht der Union oder
der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, hierzu
verpflichtet ist; in einem solchen Fall teilt der Auftragsverarbeiter
dem Verantwortlichen diese rechtlichen Anforderungen vor der Ver-
arbeitung mit, sofern das betreffende Recht eine solche Mitteilung
nicht wegen eines wichtigen offentlichen Interesses verbietet,

b) gewidhrleistet, dass sich die zur Verarbeitung der personenbezoge-
nen Daten befugten Personen zur Vertraulichkeit verpflichtet haben
oder einer angemessenen gesetzlichen Verschwiegenheitspflicht
unterliegen,

c) alle gemdB Artikel 33 erforderlichen Maflnahmen ergreift,

d) die in den Absétzen 2 und 4 genannten Bedingungen fiir die In-
anspruchnahme der Dienste eines weiteren Auftragsverarbeiters ein-
halt,

e) angesichts der Art der Verarbeitung den Verantwortlichen nach
Moglichkeit mit geeigneten technischen und organisatorischen MaB-
nahmen dabei unterstiitzt, seiner Pflicht zur Beantwortung von An-
trigen auf Wahrnehmung der in Kapitel III genannten Rechte der
betroffenen Person nachzukommen,

f) unter Beriicksichtigung der Art der Verarbeitung und der ihm zur
Verfligung stehenden Informationen den Verantwortlichen bei der
Einhaltung der in den Artikeln 33 bis 41 genannten Pflichten unter-
stiitzt,

g) nach Abschluss der Erbringung der Verarbeitungsleistungen alle
personenbezogenen Daten nach Wahl des Verantwortlichen entwe-
der l6scht oder zuriickgibt und die vorhandenen Kopien 18scht,
sofern nicht nach dem Unionsrecht oder dem Recht der Mitglied-
staaten eine Verpflichtung zur Speicherung der personenbezogenen
Daten besteht,
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h) dem Verantwortlichen alle erforderlichen Informationen zum Nach-
weis der Einhaltung der in diesem Artikel niedergelegten Pflichten
zur Verfiigung stellt und Uberpriifungen — einschlieBlich Inspek-
tionen —, die vom Verantwortlichen oder einem anderen von die-
sem beauftragten Priifer durchgefiihrt werden, ermdglicht und dazu
beitragt.

Mit Blick auf Unterabsatz 1 Buchstabe h informiert der Auftragsver-
arbeiter den Verantwortlichen unverziiglich, falls er der Auffassung ist,
dass eine Weisung gegen diese Verordnung oder gegen andere Daten-
schutzbestimmungen der Union oder der Mitgliedstaaten verstoBt.

(4) Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auf-
tragsverarbeiters in Anspruch, um bestimmte Verarbeitungstitigkeiten
im Namen des Verantwortlichen auszufiihren, so werden diesem wei-
teren Auftragsverarbeiter im Wege eines Vertrags oder eines anderen
Rechtsinstruments nach dem Unionsrecht oder dem Recht des betref-
fenden Mitgliedstaats dieselben Datenschutzpflichten auferlegt, die in
dem Vertrag oder anderen Rechtsinstrument zwischen dem Verantwort-
lichen und dem Auftragsverarbeiter nach Absatz 3 festgelegt sind, wo-
bei insbesondere hinreichende Garantien dafiir geboten werden miissen,
dass die geeigneten technischen und organisatorische Mafinahmen so
durchgefiihrt werden, dass die Verarbeitung entsprechend den Anforde-
rungen dieser Verordnung erfolgt. Kommt der weitere Auftragsverarbei-
ter seinen Datenschutzpflichten nicht nach, so haftet der erste Auftrags-
verarbeiter gegeniiber dem Verantwortlichen weiterhin in vollem Um-
fang fiir die Einhaltung der Pflichten jenes anderen Auftragsverarbeiters.

(5) Wenn es sich bei einem Auftragsverarbeiter nicht um ein Organ
oder eine Einrichtung der Union handelt, kann die Einhaltung geneh-
migter Verhaltensregeln gemidfl Artikel 40 Absatz 5 der Verord-
nung (EU) 2016/679 oder eines genchmigten Zertifizierungsverfahrens
gemil Artikel 42 der Verordnung (EU) 2016/679 herangezogen werden,
um hinreichende Garantien im Sinne der Absédtze 1 und 4 des vorlie-
genden Artikels nachzuweisen.

(6) Unbeschadet eines individuellen Vertrags zwischen dem Verant-
wortlichen und dem Auftragsverarbeiter kann der Vertrag oder das an-
dere Rechtsinstrument im Sinne der Absétze 3 und 4 des vorliegenden
Artikels ganz oder teilweise auf den in den Absdtzen 7 und 8 des
vorliegenden Artikels genannten Standardvertragsklauseln beruhen,
auch wenn diese Bestandteil einer Zertifizierung sind, die einem Auf-
tragsverarbeiter, der weder ein Organ noch eine Einrichtung der Union
ist, gemdl Artikel 42 der Verordnung (EU) 2016/679 erteilt wurde.

(7)  Die Kommission kann im Einklang mit dem Priifverfahren gemif
Artikel 96 Absatz 2 Standardvertragsklauseln zur Regelung der in den
Absitzen 3 und 4 des vorliegenden Artikels genannten Fragen festlegen.

(8)  Der Europiische Datenschutzbeauftragte kann Standardvertrags-
klauseln zur Regelung der in den Absidtzen 3 und 4 genannten Ange-
legenheiten festlegen.

(9) Der Vertrag oder das andere Rechtsinstrument im Sinne der Ab-
siatze 3 und 4 ist schriftlich abzufassen, was auch in einem elektroni-
schen Format erfolgen kann.

(10)  Unbeschadet der Artikel 65 und 66 gilt ein Auftragsverarbeiter,
der unter VerstoB gegen diese Verordnung die Zwecke und Mittel der
Verarbeitung bestimmt, in Bezug auf diese Verarbeitung als Verantwort-
licher.
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Artikel 30

Verarbeitung unter der Aufsicht des Verantwortlichen oder des
Auftragsverarbeiters

Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auf-
tragsverarbeiter unterstellte Person, die Zugang zu personenbezogenen
Daten hat, diirfen diese Daten ausschlieBlich auf Weisung des Verant-
wortlichen verarbeiten, es sei denn, dass sie nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten zur Verarbeitung verpflichtet sind.

Artikel 31

Verzeichnis von Verarbeitungstitigkeiten

(1)  Jeder Verantwortliche fiihrt ein Verzeichnis aller Verarbeitungs-
tatigkeiten, die seiner Zustidndigkeit unterliegen. Dieses Verzeichnis ent-
halt simtliche folgenden Angaben:

a) den Namen und die Kontaktdaten des Verantwortlichen, des Daten-
schutzbeauftragten und gegebenenfalls des Auftragsverarbeiters und
des gemeinsam mit ihm Verantwortlichen,

b) die Zwecke der Verarbeitung,

c) eine Beschreibung der Kategorien betroffener Personen und der Ka-
tegorien personenbezogener Daten,

d) die Kategorien von Empfangern, gegeniiber denen die personenbe-
zogenen Daten offengelegt worden sind oder noch offengelegt wer-
den, einschlieflich Empfingern in Mitgliedstaaten, Drittlindern oder
internationalen Organisationen,

e) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein
Drittland oder an eine internationale Organisation, einschlieBBlich der
Angabe des betreffenden Drittlands oder der betreffenden interna-
tionalen Organisation sowie die Dokumentierung geeigneter Garan-
tien,

f) wenn moglich, die vorgesehenen Fristen fiir die Loschung der ver-
schiedenen Datenkategorien,

g) wenn moglich, eine allgemeine Beschreibung der technischen und
organisatorischen Sicherheitsma3inahmen nach Artikel 33.

(2)  Jeder Auftragsverarbeiter fithrt ein Verzeichnis zu allen Katego-
rien von im Auftrag eines Verantwortlichen durchgefiihrten Tétigkeiten
der Verarbeitung, die Folgendes enthélt:

a) den Namen und die Kontaktdaten des Auftragsverarbeiters oder der
Auftragsverarbeiter und jedes Verantwortlichen, in dessen Auftrag
der Auftragsverarbeiter titig ist, sowie des Datenschutzbeauftragten,

b) die Kategorien von Verarbeitungen, die im Auftrag jedes Verant-
wortlichen durchgefiihrt werden,



02018R1725 — DE — 21.11.2018 — 000.002 — 29

¢) gegebenenfalls Ubermittlungen von personenbezogener Daten an ein
Drittland oder an eine internationale Organisation, einschlieBlich der
Angabe des betreffenden Drittlands oder der betreffenden interna-
tionalen Organisation sowie die Dokumentierung geeigneter Garan-
tien,

d) wenn mdglich, eine allgemeine Beschreibung der technischen und
organisatorischen Sicherheitsma3inahmen nach Artikel 33.

(3) Das in den Absétzen 1 und 2 genannte Verzeichnis ist schriftlich
zu fithren, was auch in einem elektronischen Format erfolgen kann.

(4)  Die Organe und Einrichtungen der Union stellen das Verzeichnis
auf Anfrage dem Europdischen Datenschutzbeauftragten zur Verfiigung.

(5) Die Organe und Einrichtungen der Union fiihren ihre Verzeich-
nisse der Verarbeitungen in einem zentralen Register, es sei denn, dies
ist unter Beriicksichtigung der Groflie des Organs oder der Einrichtung
der Union nicht sachgerecht. Sie machen das Register offentlich zu-
génglich.

Artikel 32

Zusammenarbeit mit dem Européischen Datenschutzbeauftragten

Die Organe und Einrichtungen der Union arbeiten auf Anfrage mit dem
Europdischen Datenschutzbeauftragten bei der Erfiillung seiner Auf-
gaben zusammen.

ABSCHNITT 2

Sicherheit personenbezogener Daten

Artikel 33

Sicherheit der Verarbeitung

(1)  Unter Beriicksichtigung des Stands der Technik, der Implemen-
tierungskosten und der Art, des Umfangs, der Umsténde und der Zwe-
cke der Verarbeitung sowie der unterschiedlichen Eintrittswahrschein-
lichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natiir-
licher Personen treffen der Verantwortliche und der Auftragsverarbeiter
geeignete technische und organisatorische Maflnahmen, um ein dem
Risiko angemessenes Schutzniveau zu gewéhrleisten; diese MaBBnahmen
schlieBen gegebenenfalls unter anderem Folgendes ein:

a) die Pseudonymisierung und Verschliisselung personenbezogener Da-
ten,

b) die Fahigkeit, die Vertraulichkeit, Integritit, Verfiigbarkeit und Be-
lastbarkeit der Systeme und Dienste im Zusammenhang mit der Ver-
arbeitung auf Dauer sicherzustellen,

c) die Fihigkeit, die Verfiligbarkeit der personenbezogenen Daten und
den Zugang zu ihnen bei einem physischen oder technischen Zwi-
schenfall rasch wiederherzustellen,

d) ein Verfahren zur regelmiBigen Uberpriifung, Bewertung und Eva-
luierung der Wirksamkeit der technischen und organisatorischen
MaBnahmen zur Gewéhrleistung der Sicherheit der Verarbeitung.
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(2) Bei der Beurteilung des angemessenen Schutzniveaus sind ins-
besondere die Risiken zu beriicksichtigen, die mit der Verarbeitung
verbunden sind, insbesondere durch — ob unbeabsichtigt oder unrecht-
miBig — Vernichtung, Verlust, Verdnderung oder unbefugte Offenle-
gung von beziehungsweise unbefugten Zugang zu personenbezogenen
Daten, die iibermittelt, gespeichert oder auf andere Weise verarbeitet
wurden.

(3) Der Verantwortliche und der Auftragsverarbeiter unternechmen
Schritte, um sicherzustellen, dass ihnen unterstellte natiirliche Personen,
die Zugang zu personenbezogenen Daten haben, diese nur auf Anwei-
sung des Verantwortlichen verarbeiten, es sei denn, sie sind nach Uni-
onsrecht zur Verarbeitung verpflichtet.

(4) Die Einhaltung eines genehmigten Zertifizierungsverfahrens ge-
mif Artikel 42 der Verordnung (EU) 2016/679 kann als Gesichtspunkt
herangezogen werden, um die Erfiillung der in Absatz 1 genannten An-
forderungen nachzuweisen.

Artikel 34

Meldung von Verletzungen des Schutzes personenbezogener Daten
an den Europiischen Datenschutzbeauftragten

(1)  Im Falle einer Verletzung des Schutzes personenbezogener Daten
meldet der Verantwortliche unverziiglich und mdoglichst binnen 72 Stun-
den, nachdem ihm die Verletzung bekannt wurde, diese dem Européi-
schen Datenschutzbeauftragten, es sei denn, dass die Verletzung des
Schutzes personenbezogener Daten voraussichtlich nicht zu einem Ri-
siko fiir die Rechte und Freiheiten natiirlicher Personen fiihrt. Erfolgt
die Meldung beim Europiischen Datenschutzbeauftragten nicht inner-
halb von 72 Stunden, so ist ihr eine Begriindung fiir die Verzogerung
beizufiigen.

(2) Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes per-
sonenbezogener Daten bekannt wird, meldet er diese dem Verantwort-
lichen unverziiglich.

(3) Die Meldung nach Absatz 1 enthdlt zumindest folgende Informa-
tionen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbe-
zogener Daten, soweit mdglich mit Angabe der Kategorien und der
ungefdhren Zahl der betroffenen Personen, der betroffenen Katego-
rien und der ungefihren Zahl der betroffenen personenbezogenen
Datensitze,

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten,

¢) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des
Schutzes personenbezogener Daten,

d) eine Beschreibung der vom Verantwortlichen ergriffenen oder vor-
geschlagenen MafBinahmen zur Behebung der Verletzung des Schut-
zes personenbezogener Daten und gegebenenfalls Mainahmen zur
Abmilderung ihrer moglichen nachteiligen Auswirkungen.

(4) Wenn und soweit die Informationen nicht zur gleichen Zeit be-
reitgestellt werden konnen, kann der Verantwortliche diese Informatio-
nen ohne unangemessene weitere Verzogerung schrittweise zur Ver-
fligung stellen.
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(5) Der Verantwortliche unterrichtet den Datenschutzbeauftragten
iiber die Verletzung des Schutzes personenbezogener Daten.

(6) Der Verantwortliche dokumentiert Verletzungen des Schutzes
personenbezogener Daten einschlielich aller im Zusammenhang mit
der Verletzung des Schutzes personenbezogener Daten stehenden Fak-
ten, deren Auswirkungen und der ergriffenen AbhilfemaSnahmen. Diese
Dokumentation muss dem Europdischen Datenschutzbeauftragten die
Uberpriifung der Einhaltung der Bestimmungen dieses Artikels ermdg-
lichen.

Artikel 35

Benachrichtigung der von einer Verletzung des Schutzes
personenbezogener Daten betroffenen Person

(1) Hat die Verletzung des Schutzes personenbezogener Daten vo-
raussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher
Personen zur Folge, so benachrichtigt der Verantwortliche die betroffene
Person unverziiglich von der Verletzung.

(2) Die in Absatz 1 des vorliegenden Artikels genannte Benachrich-
tigung der betroffenen Person beschreibt in klarer und einfacher Sprache
die Art der Verletzung des Schutzes personenbezogener Daten und
enthdlt zumindest die in Artikel 34 Absatz 3 Buchstaben b, ¢ und d
genannten Informationen und MafBinahmen.

(3) Die Benachrichtigung der betroffenen Person geméfl Absatz 1 ist
nicht erforderlich, wenn eine der folgenden Bedingungen erfiillt ist:

a) der Verantwortliche geeignete technische und organisatorische Si-
cherheitsvorkehrungen getroffen hat und diese Vorkehrungen auf
die von der Verletzung betroffenen personenbezogenen Daten ange-
wandt wurden, insbesondere solche, durch die die personenbezoge-
nen Daten fiir alle Personen, die nicht zum Zugang zu den personen-
bezogenen Daten befugt sind, unzugéinglich gemacht werden, etwa
durch Verschliisselung,

b) der Verantwortliche durch nachfolgende Maflnahmen sichergestellt
hat, dass das hohe Risiko fiir die Rechte und Freiheiten der betrof-
fenen Personen geméll Absatz 1 aller Wahrscheinlichkeit nach nicht
mehr besteht,

c) dies mit einem unverhaltnismédBigen Aufwand verbunden wiére. In
diesem Fall hat stattdessen eine Offentliche Bekanntmachung oder
eine dhnliche Maflnahme zu erfolgen, durch die die betroffenen Per-
sonen vergleichbar wirksam informiert werden.

(4) Wenn der Verantwortliche die betroffene Person nicht bereits
iiber die Verletzung des Schutzes personenbezogener Daten benachrich-
tigt hat, kann der Europdische Datenschutzbeauftragte unter Beriicksich-
tigung der Wahrscheinlichkeit, mit der die Verletzung des Schutzes
personenbezogener Daten zu einem hohen Risiko fiihrt, von dem Ver-
antwortlichen verlangen, dies nachzuholen, oder er kann mit einem
Beschluss feststellen, dass bestimmte der in Absatz 3 genannten Voraus-
setzungen erfiillt sind.
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ABSCHNITT 3

Vertraulichkeit der elektronischen Kommunikation

Artikel 36

Vertraulichkeit der elektronischen Kommunikation

Die Organe und Einrichtungen der Union gewéhrleisten die Vertraulich-
keit der elektronischen Kommunikation, insbesondere durch Sicherung
ihrer elektronischen Kommunikationsnetze.

Artikel 37

Schutz von Informationen, die an Endeinrichtungen der Nutzer
iibertragen werden, dort gespeichert werden, sich darauf beziehen,
dort verarbeitet werden oder daraus erhoben werden

Die Organe und Einrichtungen der Union schiitzen die Informationen,
die an Endeinrichtungen der Nutzer iibertragen werden, dort gespeichert
werden, sich darauf beziehen, dort verarbeitet werden oder daraus er-
hoben werden, beim Zugriff auf ihre 6ffentlich zugédnglichen Websites
und mobilen Anwendungen im Einklang mit Artikel 5 Absatz 3 der
Richtlinie 2002/58/EG.

Artikel 38

Nutzerverzeichnisse

(1)  Personenbezogene Daten in Nutzerverzeichnissen und der Zugang
zu solchen Verzeichnissen sind auf das fiir die besonderen Zwecke des
Nutzerverzeichnisses unbedingt erforderliche Mal zu beschranken.

(2) Die Organe und Einrichtungen der Union treffen die erforderli-
chen MaBnahmen, um zu verhindern, dass die in diesen Verzeichnissen
enthaltenen personenbezogenen Daten, unabhingig davon, ob sie der
Offentlichkeit zugiinglich sind, fiir Zwecke des Direktmarketings ver-
wendet werden.

ABSCHNITT 4

Datenschutz-Folgenabschiitzung und vorherige Konsultation

Artikel 39

Datenschutz-Folgenabschéitzung

(1) Hat eine Form der Verarbeitung, insbesondere bei Verwendung
neuer Technologien, aufgrund der Art, des Umfangs, der Umstédnde und
der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir die
Rechte und Freiheiten natiirlicher Personen zur Folge, so fiihrt der Ver-
antwortliche vorab eine Abschétzung der Folgen der vorgesehenen Ver-
arbeitungsvorginge fiir den Schutz personenbezogener Daten durch. Fiir
die Untersuchung mehrerer dhnlicher Verarbeitungsvorgénge mit dhn-
lich hohen Risiken kann eine einzige Abschéitzung vorgenommen
werden.

(2) Der Verantwortliche holt bei der Durchfilhrung einer
Datenschutz-Folgenabschidtzung den Rat des Datenschutzbeauftragten
ein.
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(3)  Eine Datenschutz-Folgenabschidtzung nach Absatz 1 ist insbeson-
dere in folgenden Féllen erforderlich:

a) systematische und umfassende Bewertung personlicher Aspekte na-
tiirlicher Personen, die sich auf eine automatisierte Verarbeitung ein-
schlieBlich Profiling griindet und die ihrerseits als Grundlage fiir
Entscheidungen dient, die Rechtswirkungen gegeniiber natiirlichen
Personen entfalten oder diese in dhnlicher erheblicher Weise beein-
trachtigen,

b) umfangreiche Verarbeitung besonderer Kategorien von personenbe-
zogenen Daten gemil Artikel 10 oder von personenbezogenen Daten
iiber strafrechtliche Verurteilungen und Straftaten gemdB Artikel 11
oder

c) systematische umfangreiche Uberwachung &ffentlich zuginglicher
Bereiche.

(4) Der Europdische Datenschutzbeauftragte erstellt eine Liste der
Verarbeitungsvorginge, fiir die gemdfl Absatz 1 eine Datenschutz-Fol-
genabschitzung durchzufiihren ist, und verdffentlicht diese.

(5) Der Europédische Datenschutzbeauftragte kann des Weiteren eine
Liste der Arten von Verarbeitungsvorgingen erstellen und veroffent-
lichen, fiir die keine Datenschutz-Folgenabschétzung erforderlich ist.

(6)  Vor Festlegung der in den Absétzen 4 und 5 des vorliegenden
Artikels genannten Listen fordert der Europdische Datenschutzbeauf-
tragte den durch Artikel 68 der Verordnung (EU) 2016/679 eingerich-
teten Europdischen Datenschutzausschuss auf, diese Listen gemil Ar-
tikel 70 Absatz 1 Buchstabe e der genannten Verordnung zu priifen,
wenn sie sich auf Verarbeitungsvorgidnge eines Verantwortlichen bezie-
hen, der gemeinsam mit einem oder mehreren Verantwortlichen, die
nicht Organe oder Einrichtungen der Union sind, tétig ist.

(7)  Die Folgenabschitzung enthélt zumindest Folgendes:

a) eine systematische Beschreibung der geplanten Verarbeitungsvor-
ginge und der Zwecke der Verarbeitung,

b) eine Bewertung der Notwendigkeit und VerhéltnismaBigkeit der Ver-
arbeitungsvorginge in Bezug auf die Zwecke,

c) eine Bewertung der Risiken fiir die Rechte und Freiheiten der be-
troffenen Personen gemifl Absatz 1 und

d) die zur Bewiltigung der Risiken geplanten Abhilfemafinahmen, ein-
schlieBlich Garantien, Sicherheitsvorkehrungen und Verfahren, durch
die der Schutz personenbezogener Daten sichergestellt und der Nach-
weis dafiir erbracht wird, dass diese Verordnung eingehalten wird,
wobei den Rechten und berechtigten Interessen der betroffenen Per-
sonen und sonstiger Betroffener Rechnung getragen wird.

(8) Die Einhaltung genehmigter Verhaltensregeln gemil3 Artikel 40
der Verordnung (EU) 2016/679 durch die zustindigen Auftragsverarbei-
ter, die nicht Organe und Einrichtungen der Union sind, ist bei der
Beurteilung der Auswirkungen der von diesen durchgefiihrten Verarbei-
tungsvorgénge, insbesondere fiir die Zwecke einer Datenschutz-Folgen-
abschitzung, gebiihrend zu beriicksichtigen.
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(9)  Der Verantwortliche holt gegebenenfalls den Standpunkt der be-
troffenen Personen oder ihrer Vertreter zu der beabsichtigten Verarbei-
tung unbeschadet des Schutzes offentlicher Interessen oder der Sicher-
heit der Verarbeitungsvorginge ein.

(10)  Falls die Verarbeitung gemidll Artikel 5 Absatz 1 Buchstabe a
oder b auf einem auf der Grundlage der Vertrige erlassenen Rechtsakt
beruht, in dem der konkrete Verarbeitungsvorgang oder die konkreten
Verarbeitungsvorgéinge geregelt sind, und bereits im Rahmen der allge-
meinen Folgenabschidtzung vor Erlass dieses Rechtsakts eine
Datenschutz-Folgenabschétzung erfolgte, gelten die Absdtze 1 bis 6
des vorliegenden Artikels nicht, sofern in dem genannten Rechtsakt
nichts anderes bestimmt ist.

(11)  Erforderlichenfalls fiihrt der Verantwortliche eine Uberpriifung
durch, um zu Dbewerten, ob die Verarbeitung gemdl der
Datenschutz-Folgenabschétzung durchgefiihrt wird; dies gilt zumindest,
wenn hinsichtlich des mit den Verarbeitungsvorgingen verbundenen
Risikos Anderungen eingetreten sind.

Artikel 40

Vorherige Konsultation

(1)  Der Verantwortliche konsultiert vor der Verarbeitung den Euro-
pdischen Datenschutzbeauftragten, wenn aus einer Datenschutz-Folgen-
abschitzung gemil Artikel 39 hervorgeht, dass die Verarbeitung ohne
Garantien, Sicherheitsvorkehrungen und Verfahren zur Risikominderung
ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur
Folge hitte, und das Risiko nach Auffassung des Verantwortlichen nicht
durch in Bezug auf verfiigbare Technologien und Implementierungskos-
ten vertretbare Mittel gemindert werden kann. Der Verantwortliche holt
den Rat des Datenschutzbeauftragten zur Notwendigkeit einer vorheri-
gen Konsultation ein.

(2)  Falls der Europdische Datenschutzbeauftragte der Auffassung ist,
dass die geplante Verarbeitung gemill Absatz 1 nicht im Einklang mit
dieser Verordnung stiinde, insbesondere weil der Verantwortliche das
Risiko nicht ausreichend ermittelt oder nicht ausreichend eingeddmmt
hat, unterbreitet der Europdische Datenschutzbeauftragte dem Verant-
wortlichen und gegebenenfalls dem Auftragsverarbeiter innerhalb eines
Zeitraums von bis zu acht Wochen nach Eingang des Ersuchens um
Konsultation entsprechende schriftliche Empfehlungen und kann seine
in Artikel 58 genannten Befugnisse ausiiben. Diese Frist kann unter
Beriicksichtigung der Komplexitit der beabsichtigten Verarbeitung um
sechs Wochen verldngert werden. Der Europidische Datenschutzbeauf-
tragte unterrichtet den Verantwortlichen oder gegebenenfalls den Auf-
tragsverarbeiter {iber eine solche Fristverlingerung innerhalb eines Mo-
nats nach Eingang des Ersuchens um Konsultation zusammen mit den
Griinden fiir die Verzogerung. Diese Fristen kdnnen ausgesetzt wer-
den, bis der Europidische Datenschutzbeauftragte die fiir die Zwecke
der Konsultation angeforderten Informationen erhalten hat.

(3) Der Verantwortliche stellt dem Europdischen Datenschutzbeauf-
tragten bei einer Konsultation gemaB Absatz 1 folgende Informationen
zur Verfligung:

a) gegebenenfalls Angaben zu den jeweiligen Zustidndigkeiten des Ver-
antwortlichen, der gemeinsam Verantwortlichen und der an der Ver-
arbeitung beteiligten Auftragsverarbeiter,
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b) die Zwecke und die Mittel der beabsichtigten Verarbeitung,

¢) die zum Schutz der Rechte und Freiheiten der betroffenen Personen
gemil dieser Verordnung vorgesehenen Maflnahmen und Garantien,

d) die Kontaktdaten des Datenschutzbeauftragten,

e) die Datenschutz-Folgenabschétzung gemaf3 Artikel 39 und

f) alle sonstigen vom Europdischen Datenschutzbeauftragten angefor-
derten Informationen.

(4) Die Kommission kann im Wege eines Durchfiihrungsrechtsakts
eine Liste der Félle festlegen, in denen die Verantwortlichen den Euro-
pdischen Datenschutzbeauftragten zu einer Verarbeitung zur Erfiillung
einer vom Verantwortlichen im 6ffentlichen Interesse wahrgenommenen
Aufgabe, unter anderem zur Verarbeitung personenbezogener Daten zu
Zwecken des Sozialschutzes und der offentlichen Gesundheit, konsul-
tieren und seine vorherige Genehmigung einholen miissen.

ABSCHNITT 5

Unterrichtung und legislative Konsultation

Artikel 41

Unterrichtung und Konsultation

(1)  Die Organe und Einrichtungen der Union unterrichten den Euro-
pdischen Datenschutzbeauftragten iiber die Ausarbeitung von Verwal-
tungsmaBnahmen und internen Vorschriften in Bezug auf die Verarbei-
tung personenbezogener Daten, an denen ein Organ oder eine Einrich-
tung der Union allein oder gemeinsam mit anderen beteiligt ist.

(2)  Die Organe und Einrichtungen der Union konsultieren den Euro-
pdischen Datenschutzbeauftragten bei der Ausarbeitung der internen
Vorschriften gemiB Artikel 25.

Artikel 42

Legislative Konsultation

(1)  Nach der Annahme von Vorschldgen fiir einen Gesetzgebungsakt,
fiir Empfehlungen oder Vorschldge an den Rat nach Artikel 218 AEUV
sowie bei der Ausarbeitung von delegierten Rechtsakten und Durchfiih-
rungsrechtsakten, die Auswirkungen auf den Schutz der Rechte und
Freiheiten natiirlicher Personen bei der Verarbeitung personenbezogener
Daten haben, konsultiert die Kommission den Europdischen Daten-
schutzbeauftragten.

(2)  Ist ein Rechtsakt gemél Absatz 1 fiir den Schutz der Rechte und
Freiheiten natiirlicher Personen bei der Verarbeitung personenbezogener
Daten von besonderer Bedeutung, kann die Kommission auch den Eu-
ropdischen Datenschutzausschuss konsultieren. In diesen Féllen koor-
dinieren der Europdische Datenschutzbeauftragte und der Europdische
Datenschutzausschuss ihre Arbeit im Hinblick auf eine gemeinsame
Stellungnahme.
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(3) Der nach den Absidtzen 1 und 2 eingeholte Rat wird innerhalb
eines Zeitraums von bis zu acht Wochen nach Eingang des Ersuchens
um Konsultation nach den Absétzen 1 und 2 schriftlich erteilt. In drin-
genden Fillen oder wenn dies sonst geboten ist, kann die Kommission
die Frist verkiirzen.

(4) Dieser Artikel gilt nicht, wenn die Kommission nach der
Verordnung (EU) 2016/679 verpflichtet ist, den Europdischen Daten-
schutzausschuss zu konsultieren.

ABSCHNITT 6

Datenschutzbeauftragter

Artikel 43

Benennung eines Datenschutzbeauftragten

(1)  Jedes Organ und jede Einrichtung der Union benennt einen Da-
tenschutzbeauftragten.

(2) Die Organe und Einrichtungen der Union koénnen fiir mehrere
Organe oder Einrichtungen unter Beriicksichtigung ihrer Organisations-
struktur und ihrer Grofe einen gemeinsamen Datenschutzbeauftragten
benennen.

(3)  Der Datenschutzbeauftragte wird auf der Grundlage seiner beruf-
lichen Qualifikation und insbesondere des Fachwissens benannt, das er
auf dem Gebiet des Datenschutzrechts und der Datenschutzpraxis be-
sitzt, sowie auf der Grundlage seiner Fahigkeit zur Erflillung der in
Artikel 45 genannten Aufgaben.

(4)  Der Datenschutzbeauftragte muss Bediensteter des Organs oder
der Einrichtung der Union sein. Die Organe und Einrichtungen der
Union konnen, wenn von der Mdglichkeit nach Absatz 2 nicht Ge-
brauch gemacht wird, unter Beriicksichtigung ihrer Grofe einen Daten-
schutzbeauftragten benennen, der seine Aufgaben auf der Grundlage
eines Dienstleistungsvertrags erfiillt.

(5) Die Organe und Einrichtungen der Union verdffentlichen die
Kontaktdaten des Datenschutzbeauftragten und teilen sie dem Europii-
schen Datenschutzbeauftragten mit.

Artikel 44

Stellung des Datenschutzbeauftragten

(1)  Die Organe und Einrichtungen der Union stellen sicher, dass der
Datenschutzbeauftragte ordnungsgemifl und frithzeitig in alle mit dem
Schutz personenbezogener Daten zusammenhidngenden Fragen einge-
bunden wird.

(2)  Die Organe und Einrichtungen der Union unterstiitzen den Daten-
schutzbeauftragten bei der Erflillung seiner Aufgaben gemif Artikel 45,
indem sie die fiir die Erfiillung seiner Aufgaben erforderlichen Ressour-
cen und den Zugang zu personenbezogenen Daten und Verarbeitungs-
vorgdngen sowie die zur Erhaltung seines Fachwissens erforderlichen
Ressourcen zur Verfiigung stellen.
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(3) Die Organe und Einrichtungen der Union stellen sicher, dass der
Datenschutzbeauftragte bei der Erflillung dieser Aufgaben keine Anwei-
sungen beziliglich der Auslibung dieser Aufgaben erhilt. Der Daten-
schutzbeauftragte darf von dem Verantwortlichen oder dem Auftrags-
verarbeiter wegen der Erfiillung seiner Aufgaben nicht abberufen oder
benachteiligt werden. Der Datenschutzbeauftragte berichtet unmittelbar
der hochsten Managementebene des Verantwortlichen oder des Auf-
tragsverarbeiters.

(4) Betroffene Personen konnen den Datenschutzbeauftragten zu al-
len mit der Verarbeitung ihrer personenbezogenen Daten und mit der
Wahrnehmung ihrer Rechte gemél dieser Verordnung im Zusammen-
hang stehenden Fragen zu Rate ziehen.

(5)  Der Datenschutzbeauftragte und sein Personal sind nach Unions-
recht bei der Erfiillung ihrer Aufgaben an die Wahrung der Geheimhal-
tung oder der Vertraulichkeit gebunden.

(6)  Der Datenschutzbeauftragte kann andere Aufgaben und Pflichten
wahrnehmen. Der Verantwortliche oder der Auftragsverarbeiter stellt
sicher, dass derartige Aufgaben und Pflichten nicht zu einem Interes-
senkonflikt fithren.

(7)  Der Verantwortliche und der Auftragsverarbeiter, der betreffende
Personalausschuss sowie jede natiirliche Person konnen den Daten-
schutzbeauftragten zu jeder Frage im Zusammenhang mit der Auslegung
oder Anwendung dieser Verordnung zu Rate ziehen, ohne den Dienst-
weg einzuhalten. Niemand darf benachteiligt werden, weil er dem zu-
stindigen Datenschutzbeauftragten eine Angelegenheit zur Kenntnis ge-
bracht und einen mutmaflichen Verstol gegen diese Verordnung dar-
gelegt hat.

(8)  Der Datenschutzbeauftragte wird fiir eine Amtszeit von drei bis
finf Jahren benannt und kann wiederernannt werden. Der Datenschutz-
beauftragte kann von dem Organ oder der Einrichtung der Union, das
beziehungsweise die ihn benannt hat, wenn er die Voraussetzungen fiir
die Wahrnehmung seiner Aufgaben nicht mehr erfiillt und nur mit Zu-
stimmung des Europdischen Datenschutzbeauftragten seines Amtes ent-
hoben werden.

(9) Nach seiner Benennung wird der Datenschutzbeauftragte durch
das Organ oder die Einrichtung der Union, das bezichungsweise die
ihn benannt hat, beim Europdischen Datenschutzbeauftragten
eingetragen.

Artikel 45
Aufgaben des Datenschutzbeauftragten

(1) Dem Datenschutzbeauftragten obliegen folgende Aufgaben:

a) Unterrichtung und Beratung des Verantwortlichen oder des Auftrags-
verarbeiters und der Beschiftigten, die Verarbeitungen durchfiihren,
hinsichtlich ihrer Pflichten nach dieser Verordnung sowie nach sons-
tigen Datenschutzbestimmungen der Union,
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b) Gewihrleistung der internen Anwendung dieser Verordnung auf un-
abhiingige Weise; Uberwachung der Einhaltung dieser Verordnung,
anderer geltender Vorschriften des Unionsrechts, die Datenschutz-
bestimmungen enthalten, sowie von Strategien des Verantwortlichen
oder des Auftragsverarbeiters fiir den Schutz personenbezogener Da-
ten einschlieBlich der Zuweisung von Zustidndigkeiten, der Sensibi-
lisierung und der Schulung der an den Verarbeitungsvorgéingen be-
teiligten Mitarbeiter und der diesbeziiglichen Uberpriifungen,

c) Sicherstellung der Unterrichtung betroffener Personen {iber ihre
Rechte und Pflichten nach dieser Verordnung,

d) Beratung — auf Anfrage — im Zusammenhang mit der Notwendig-
keit einer Meldung oder Benachrichtigung nach den Artikeln 34 und
35 im Falle einer Verletzung des Schutzes personenbezogener Daten,

e) Beratung — auf Anfrage — im Zusammenhang mit der
Datenschutz-Folgenabschitzung und Uberwachung ihrer Durchfiih-
rung gemidl Artikel 39 und Konsultation des Europdischen Daten-
schutzbeauftragten, wenn Zweifel an der Notwendigkeit einer
Datenschutz-Folgenabschitzung bestehen,

f) Beratung — auf Anfrage — im Zusammenhang mit der Notwendig-
keit einer vorherigen Konsultation des Europdischen Datenschutz-
beauftragten nach Artikel 40; Konsultation des Europdischen Daten-
schutzbeauftragten, wenn Zweifel an der Notwendigkeit einer vor-
herigen Konsultation bestehen,

g) Beantwortung von Anfragen des Europdischen Datenschutzbeauf-
tragten; Zusammenarbeit und Abstimmung im Rahmen seiner Zu-
stindigkeiten mit dem Europdischen Datenschutzbeauftragten auf
dessen Ersuchen oder von sich aus;

h) Sicherstellung, dass die Rechte und Freiheiten der betroffenen Per-
sonen durch die Verarbeitungen nicht beeintriachtigt werden.

(2)  Der Datenschutzbeauftragte kann an den Verantwortlichen und an
den Auftragsverarbeiter Empfehlungen fiir die praktische Verbesserung
des Datenschutzes richten und diese in Fragen der Anwendung der
Datenschutzbestimmungen beraten. Darliber hinaus kann er von sich
aus oder auf Ersuchen des Verantwortlichen oder des Auftragsverarbei-
ters, des zustdndigen Personalausschusses oder jeder natiirlichen Person
Fragen und Vorkommnisse, die mit seinen Aufgaben in direktem Zu-
sammenhang stehen und ihm zur Kenntnis gelangen, priifen und der
Person, die ihn mit der Priifung beauftragte, oder dem Verantwortlichen
oder dem Auftragsverarbeiter Bericht erstatten.

(3) Jedes Organ und die Einrichtung der Union erldsst weitere den
Datenschutzbeauftragten betreffende Durchfiihrungsvorschriften. Diese
Durchfiithrungsvorschriften betreffen insbesondere die Aufgaben, Pflich-
ten und Befugnisse des Datenschutzbeauftragten.
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KAPITEL V

UBERMITTLUNGEN PERSONENBEZOGENER DATEN AN
DRITTLANDER ODER INTERNATIONALE ORGANISATIONEN

Artikel 46

Allgemeine Grundsitze der Dateniibermittlung

Jedwede Ubermittlung personenbezogener Daten, die bereits verarbeitet
werden oder nach ihrer Ubermittlung an ein Drittland oder eine interna-
tionale Organisation verarbeitet werden sollen, ist nur zuldssig, wenn
der Verantwortliche und der Auftragsverarbeiter die in diesem Kapitel
niedergelegten Bedingungen einhalten und auch die sonstigen Bestim-
mungen dieser Verordnung eingehalten werden; dies gilt auch fiir die
etwaige Weiteriibermittlungen personenbezogener Daten aus dem betref-
fenden Drittland oder der betreffenden internationalen Organisation an
ein anderes Drittland oder eine andere internationale Organisation. Alle
Bestimmungen dieses Kapitels sind anzuwenden, um sicherzustellen,
dass das durch diese Verordnung gewihrleistete Schutzniveau fiir na-
tiirliche Personen nicht untergraben wird.

Artikel 47

Dateniibermittlung auf der Grundlage eines Angemessenheitsbeschlusses

(1)  Eine Ubermittlung personenbezogener Daten an ein Drittland
oder eine internationale Organisation darf vorgenommen werden,
wenn die Kommission gemél Artikel 45 Absatz 3 der Verordnung (EU)
2016/679 oder gemafB Artikel 36 Absatz 3 der Richtlinie (EU) 2016/680
beschlossen hat, dass das betreffende Drittland, ein Gebiet oder ein oder
mehrere spezifische Sektoren in diesem Drittland oder die betreffende
internationale Organisation ein angemessenes Schutzniveau bietet, und
wenn die personenbezogenen Daten ausschlielich tibermittelt werden,
um die Erfiillung von Aufgaben zu ermdglichen, die in die Zustindig-
keit des Verantwortlichen fallen.

(2) Die Organe und Einrichtungen der Union unterrichten die Kom-
mission und den Europidischen Datenschutzbeauftragten iiber die Fille,
in denen ein Drittland, ein Gebiet oder ein oder mehrere Sektoren in
einem Drittland oder eine betreffende internationale Organisation ihres
Erachtens kein angemessenes Schutzniveau im Sinne des Absatzes 1
gewihrleistet.

(3) Die Kommission stellt gemdB Artikel 45 Absdtze 3 oder 5 der
Verordnung (EU) 2016/679 oder gemil Artikel 36 Absatz 3 oder Ab-
satz 5 der Richtlinie (EU) 2016/680 fest, ob ein Drittland, ein Gebiet
oder ein oder mehrere Sektoren in einem Drittland oder eine interna-
tionale Organisation ein angemessenes Schutzniveau gewéhrleistet oder
nicht, und die Organe und Einrichtungen der Union treffen die erfor-
derlichen MalBnahmen, um den Beschliissen der Kommission
nachzukommen.
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Artikel 48

Dateniibermittlung vorbehaltlich geeigneter Garantien

(1) Falls kein Beschluss nach Artikel 45 Absatz 3 der Verord-
nung (EU) 2016/679 oder nach Artikel 36 Absatz 3 der Richtlinie (EU)
2016/680 vorliegt, darf ein Verantwortlicher oder ein Auftragsverarbei-
ter personenbezogene Daten an ein Drittland oder eine internationale
Organisation nur iibermitteln, sofern der Verantwortliche oder der Auf-
tragsverarbeiter geeignete Garantien vorgesehen hat und sofern den be-
troffenen Personen durchsetzbare Rechte und wirksame Rechtsbehelfe
zur Verfiigung stehen.

(2) Die in Absatz 1 genannten geeigneten Garantien konnen, ohne
dass hierzu eine besondere Genehmigung des Europdischen Daten-
schutzbeauftragten erforderlich ware, bestehen in:

a) einem rechtlich bindenden und durchsetzbaren Dokument zwischen
den Behorden oder offentlichen Stellen,

b) Standarddatenschutzklauseln, die von der Kommission gemil dem
Priifverfahren nach Artikel 96 Absatz 2 erlassen werden,

¢) vom Europdischen Datenschutzbeauftragten angenommenen Stan-
dardschutzklauseln, die von der Kommission gemi dem Priifver-
fahren nach Artikel 96 Absatz 2 genehmigt wurden,

d) wenn es sich bei dem Auftragsverarbeiter nicht um ein Organ oder
eine Einrichtung der Union handelt, verbindliche interne Daten-
schutzvorschriften, Verhaltensregeln oder Zertifizierungsmechanis-
men gemidl Artikel 46 Absatz 2 Buchstaben b, e und f der Ver-
ordnung (EU) 2016/679.

(3)  Vorbehaltlich der Genehmigung durch den Europédischen Daten-
schutzbeauftragten konnen die geeigneten Garantien gemill Absatz 1
auch insbesondere bestehen in:

a) Vertragsklauseln, die zwischen dem Verantwortlichen oder dem Auf-
tragsverarbeiter und dem Verantwortlichen, dem Auftragsverarbeiter
oder dem Empfianger der personenbezogenen Daten im Drittland
oder der internationalen Organisation vereinbart wurden, oder

b) Bestimmungen, die in Verwaltungsvereinbarungen zwischen Behor-
den oder offentlichen Stellen aufzunehmen sind und durchsetzbare
und wirksame Rechte fiir die betroffenen Personen einschlief3en.

(4) Vom Europidischen Datenschutzbeauftragten auf der Grundlage
von Artikels 9 Absatz 7 der Verordnung (EG) Nr. 45/2001 erteilte
Genehmigungen bleiben so lange giiltig, bis sie erforderlichenfalls
vom Europdischen Datenschutzbeauftragten gedndert, ersetzt oder auf-
gehoben werden.

(5) Die Organe und Einrichtungen der Union unterrichten den Euro-
pdischen Datenschutzbeauftragten iiber Kategorien von Féllen, in denen
dieser Artikel angewandt wurde.
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Artikel 49

Nach dem Unionsrecht nicht zuldssige Ubermittlung oder
Offenlegung

Jegliches Urteil eines Gerichts eines Drittlands und jegliche Entschei-
dung einer Verwaltungsbehorde eines Drittlands, mit denen von einem
Verantwortlichen oder einem Auftragsverarbeiter die Ubermittlung oder
Offenlegung personenbezogener Daten verlangt wird, diirfen unbescha-
det anderer Griinde fiir die Ubermittlung gemiB Kapitel jedenfalls nur
dann anerkannt oder vollstreckbar werden, wenn sie auf eine in Kraft
befindliche internationale Ubereinkunft wie etwa ein Rechtshilfeabkom-
men zwischen dem ersuchenden Drittland und der Union gestiitzt sind.

Artikel 50

Ausnahmen fiir bestimmte Fille

(1) Falls weder ein Angemessenheitsbeschluss nach Artikel 45 Ab-
satz 3 der Verordnung (EU) 2016/679 oder nach Artikel 36 Absatz 3
der Richtlinie (EU) 2016/680 vorliegt noch geeignete Garantien nach
Artikel 48 der vorliegenden Verordnung bestehen, ist eine Ubermittlung
oder eine Reihe von Ubermittlungen personenbezogener Daten an ein
Drittland oder an eine internationale Organisation nur unter einer der
folgenden Bedingungen zuldssig:

a) die betroffene Person hat in die vorgeschlagene Dateniibermittlung
ausdriicklich eingewilligt, nachdem sie iiber die fiir sie bestehenden
moglichen Risiken derartiger Dateniibermittlungen ohne Vorliegen
eines Angemessenheitsbeschlusses und ohne geeignete Garantien un-
terrichtet wurde,

b) die Ubermittlung ist fiir die Erfiillung eines Vertrags zwischen der
betroffenen Person und dem Verantwortlichen oder fiir die Durch-
fiihrung vorvertraglicher MaBBnahmen auf Antrag der betroffenen
Person erforderlich,

¢) die Ubermittlung ist zum Abschluss oder zur Erfiillung eines im
Interesse der betroffenen Person von dem Verantwortlichen mit einer
anderen natiirlichen oder juristischen Person geschlossenen Vertrags
erforderlich,

d) die Ubermittlung ist aus wichtigen Griinden des 6ffentlichen Interes-
ses erforderlich,

e) die Ubermittlung ist zur Geltendmachung, Ausiibung oder Verteidi-
gung von Rechtsanspriichen erforderlich,

f) die Ubermittlung ist zum Schutz lebenswichtiger Interessen der be-
troffenen Person oder anderer Personen erforderlich, sofern die be-
troffene Person aus physischen oder rechtlichen Griinden auflerstande
ist, ihre Einwilligung zu geben, oder

g) die Ubermittlung erfolgt aus einem Register, das gemiB Unionsrecht
zur Information der Offentlichkeit bestimmt ist und entweder der
gesamten Offentlichkeit oder allen Personen, die ein berechtigtes
Interesse nachweisen koénnen, zur Einsichtnahme offensteht, aber
nur soweit die im Unionsrecht festgelegten Voraussetzungen fiir
die Einsichtnahme im Einzelfall gegeben sind.
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(2)  Absatz 1 Buchstaben a, b und c gilt nicht fiir Tétigkeiten, die
Organe und Einrichtungen der Union in Ausiibung ihrer hoheitlichen
Befugnisse durchfiihren.

(3) Das offentliche Interesse im Sinne des Absatzes 1 Buchstabe d
muss im Unionsrecht anerkannt sein.

(4) Dateniibermittlungen gemifl Absatz 1 Buchstabe g diirfen nicht
die Gesamtheit oder ganze Kategorien der im Register enthaltenen per-
sonenbezogenen Daten umfassen, es sei denn, dies ist nach Unionsrecht
zuldssig. Wenn das Register der Einsichtnahme durch Personen mit
berechtigtem Interesse dient, darf die Ubermittlung nur auf Anfrage
dieser Personen oder nur dann erfolgen, wenn diese Personen die Adres-
saten der Ubermittlung sind.

(5) Liegt kein Angemessenheitsbeschluss vor, so konnen im Unions-
recht aus wichtigen Griinden des oOffentlichen Interesses ausdriicklich
Beschrinkungen der Ubermittlung bestimmter Kategorien von personen-
bezogen Daten an Drittlinder oder internationale Organisationen vor-
gesehen werden.

(6) Die Organe und Einrichtungen der Union unterrichten den Euro-
pdischen Datenschutzbeauftragten iiber Kategorien von Féllen, in denen
dieser Artikel angewandt wurde.

Artikel 51

Internationale Zusammenarbeit zum Schutz personenbezogener
Daten

In Bezug auf Drittlinder und internationale Organisationen trifft der
Européische Datenschutzbeauftragte in Zusammenarbeit mit der Kom-
mission und dem Europdischen Datenschutzausschuss geeignete Mali-
nahmen zur

a) Entwicklung von Mechanismen der internationalen Zusammenarbeit,
durch die die wirksame Durchsetzung von Rechtsvorschriften zum
Schutz personenbezogener Daten erleichtert wird,

b) gegenseitigen Leistung internationaler Amtshilfe bei der Durchset-
zung von Rechtsvorschriften zum Schutz personenbezogener Daten,
unter anderem durch Meldungen, Beschwerdeverweisungen, Amts-
hilfe bei Untersuchungen und Informationsaustausch, sofern geeig-
nete Garantien fiir den Schutz personenbezogener Daten und anderer
Grundrechte und Grundfreiheiten bestehen,

c) Einbindung mafgeblicher Interessentrdger in Diskussionen und Té-
tigkeiten, die zum Ausbau der internationalen Zusammenarbeit bei
der Durchsetzung von Rechtsvorschriften zum Schutz personenbezo-
gener Daten dienen,

d) Forderung des Austauschs und der Dokumentation von Rechtsvor-
schriften und Praktiken zum Schutz personenbezogener Daten ein-
schlieBlich Zusténdigkeitskonflikten mit Drittlindern.
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KAPITEL VI
EUROPAISCHER DATENSCHUTZBEAUFTRAGTER

Artikel 52

Européischer Datenschutzbeauftragter

(1) Es wird das Amt des Europdischen Datenschutzbeauftragten
geschaffen.

(2) Im Hinblick auf die Verarbeitung personenbezogener Daten hat
der Europdische Datenschutzbeauftragte sicherzustellen, dass die Grund-
rechte und Grundfreiheiten natiirlicher Personen, insbesondere ihr Recht
auf Datenschutz, von den Organen und Einrichtungen der Union geach-
tet werden.

(3) Der Europdische Datenschutzbeauftragte ist zustdndig fiir die
Uberwachung und Durchsetzung der Anwendung der Bestimmungen
dieser Verordnung und aller anderen Rechtsakte der Union zum Schutz
der Grundrechte und Grundfreiheiten natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten durch ein Organ oder eine Einrich-
tung der Union sowie fiir die Beratung der Organe und Einrichtungen
der Union und der betroffenen Personen in allen Fragen der Verarbei-
tung personenbezogener Daten. Zu diesem Zweck erfiillt der Europdi-
sche Datenschutzbeauftragte die Aufgaben nach Artikel 57 und {ibt die
Befugnisse nach Artikel 58 aus.

(4) Fir Dokumente, die sich im Besitz des Europdischen Daten-
schutzbeauftragten befinden, gilt die Verordnung (EG) Nr. 1049/2001.
Der Europidische Datenschutzbeauftragte erlédsst detaillierte Vorschriften
fiir die Anwendung der Verordnung (EG) Nr. 1049/2001 in Bezug auf
diese Dokumente.

Artikel 53

Ernennung des Européischen Datenschutzbeauftragten

(1) Das Europidische Parlament und der Rat ernennen den Européi-
schen Datenschutzbeauftragten im gegenseitigen Einvernehmen fiir eine
Amtszeit von fiinf Jahren, auf der Grundlage einer von der Kommission
im Anschluss an eine offentliche Aufforderung zur Bewerbung auf-
gestellten Liste. Aufgrund dieser Aufforderung zur Bewerbung konnen
alle Interessenten in der gesamten Union ihre Bewerbung einreichen.
Die von der Kommission aufgestellte Liste der Bewerber ist 6ffentlich
und umfasst mindestens drei Bewerber. Der zustéindige Ausschuss des
Europdischen Parlaments kann auf der Grundlage der von der Kommis-
sion aufgestellten Liste beschlieBen, eine Anhdrung abzuhalten, um eine
Préferenz kundtun zu kdnnen.

(2) Die in Absatz 1 genannte Liste der Bewerber muss sich aus Per-
sonen zusammensetzen, an deren Unabhingigkeit kein Zweifel besteht
und die anerkanntermaflen iiber das fiir die Wahrnehmung der Aufgaben
des Europiischen Datenschutzbeauftragten erforderliche Fachwissen auf
dem Gebiet des Datenschutzes und die diesbeziigliche Erfahrung und
Sachkunde verfiigen.

(3) Die Amtszeit des Europdischen Datenschutzbeauftragten kann
einmal verldngert werden.
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(4) Die Aufgaben des Europdischen Datenschutzbeauftragten enden,

a) wenn das Amt des Europdischen Datenschutzbeauftragten neu be-
setzt wird,

b) wenn der Europidische Datenschutzbeauftragte sein Amt niederlegt,

c¢) wenn der Europdische Datenschutzbeauftragte seines Amtes ent-
hoben oder verpflichtend in den Ruhestand versetzt wird.

(5) Der Europdischen Datenschutzbeauftragten kann auf Antrag des
Europdischen Parlaments, des Rates oder der Kommission vom Ge-
richtshof seines Amtes enthoben oder seiner Ruhegehaltsanspriiche
oder an ihrer Stelle gewdhrten Vergiinstigungen fiir verlustig erkldrt
werden, wenn er die Voraussetzungen fir die Wahrnehmung seiner
Aufgaben nicht mehr erfiillt oder eine schwere Verfehlung begangen
hat.

(6) Im Falle einer reguldren Neubestellung oder eines freiwilligen
Riicktritts bleibt der Europidische Datenschutzbeauftragte dennoch bis
zur Neubesetzung im Amt.

(7) Die Artikel 11 bis 14 sowie Artikel 17 des Protokolls iiber die
Vorrechte und Befreiungen der Européischen Union finden auch auf den
Europédischen Datenschutzbeauftragten Anwendung.

Artikel 54

Regelungen und allgemeine Bedingungen fiir die Ausiibung der
Aufgaben des Europidischen Datenschutzbeauftragten, Personal
und finanzielle Mittel

(1) Der Europdische Datenschutzbeauftragte ist hinsichtlich seiner
Dienstbeziige, seiner Zulagen, seines Ruhegehalts und sonstiger anstelle
von Dienstbeziigen gewéhrten Vergiitungen einem Richter am Gerichts-
hof gleichgestellt.

(2)  Die Haushaltsbehorde gewéhrleistet, dass der Europédische Daten-
schutzbeauftragte mit dem fiir die Erflillung seiner Aufgaben erforder-
lichen Personal und den erforderlichen finanziellen Mitteln ausgestattet
wird.

(3) Der Haushalt des Europdischen Datenschutzbeauftragten wird in
einer eigenen Haushaltslinie im Abschnitt zu den Verwaltungsausgaben
des Gesamthaushaltplans der Union ausgewiesen.

(4) Der Europdische Datenschutzbeauftragte wird von einer Ge-
schéftsstelle unterstiitzt. Die Beamten und sonstigen Bediensteten dieser
Geschiftsstelle werden vom Europédischen Datenschutzbeauftragten ein-
gestellt und ihr Vorgesetzter ist der Europdische Datenschutzbeauftragte.
Sie unterstehen ausschlieBlich seiner Leitung. Thre Zahl wird jahrlich im
Rahmen des Haushaltsverfahrens festgelegt. Auf Mitarbeiter des Euro-
pdischen Datenschutzbeauftragten, die an der Ausfithrung von Aufgaben
beteiligt sind, die gemdl dem Unionsrecht dem Datenschutzausschuss
libertragen wurden, findet Artikel 75 Absatz 2 der Verordnung (EU)
2016/679 Anwendung.
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(5) Die Beamten und sonstigen Bediensteten der Geschiftsstelle des
Europdischen Datenschutzbeauftragten unterliegen den Vorschriften und
Regelungen fiir die Beamten und sonstigen Bediensteten der Union.

(6)  Der Europiische Datenschutzbeauftragte hat seinen Sitz in Briis-
sel.

Artikel 55
Unabhiingigkeit

(1)  Der Europdische Datenschutzbeauftragte handelt bei der Erfiil-
lung seiner Aufgaben und bei der Ausiibung seiner Befugnisse gemal
dieser Verordnung voéllig unabhéngig.

(2)  Der Europidische Datenschutzbeauftragte unterliegt bei der Erfiil-
lung seiner Aufgaben und der Ausiibung seiner Befugnisse gemil die-
ser Verordnung weder direkter noch indirekter Beeinflussung von auflen
und ersucht weder um Weisungen noch nimmt er Weisungen entgegen.

(3) Der Europidische Datenschutzbeauftragte sicht von allen mit den
Aufgaben seines Amtes nicht zu vereinbarenden Handlungen ab und {ibt
wihrend seiner Amtszeit keine andere mit seinem Amt nicht zu ver-
einbarende entgeltliche oder unentgeltliche Tatigkeit aus.

(4) Nach Ablauf seiner Amtszeit ist der Europdische Datenschutz-
beauftragte verpflichtet, im Hinblick auf die Annahme von Titigkeiten
und Vorteilen ehrenhaft und zuriickhaltend zu handeln.

Artikel 56

Verschwiegenheitspflicht

Der Europidische Datenschutzbeauftragte und sein Personal sind wih-
rend ihrer Amtszeit und auch nach deren Beendigung verpflichtet, {iber
alle vertraulichen Informationen, die ihnen bei der Wahrnehmung ihrer
dienstlichen Aufgaben bekannt geworden sind, Verschwiegenheit zu
bewahren.

Artikel 57
Aufgaben

(1)  Unbeschadet anderer in dieser Verordnung dargelegter Aufgaben
muss der Europdische Datenschutzbeauftragte

a) die Anwendung dieser Verordnung durch die Organe und Einrich-
tungen der Union {iberwachen und durchsetzen, mit Ausnahme der
Verarbeitung personenbezogener Daten durch den Gerichtshof im
Rahmen seiner justiziellen Tatigkeit,

b) die Offentlichkeit fiir die Risiken, Vorschriften, Garantien und
Rechte im Zusammenhang mit der Verarbeitung sensibilisieren
und sie dariiber aufkldren. Besondere Beachtung finden dabei spezi-
fische MafBnahmen fiir Kinder,

¢) die Verantwortlichen und die Auftragsverarbeiter fiir die ihnen aus
dieser Verordnung entstehenden Pflichten sensibilisieren,
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d) auf Anfrage jeder betroffenen Person Informationen iiber die Aus-
iibung ihrer Rechte nach dieser Verordnung zur Verfiigung stellen
und gegebenenfalls zu diesem Zweck mit den nationalen Aufsichts-
behoérden zusammenarbeiten,

e) sich mit Beschwerden einer betroffenen Person oder Beschwerden
einer Stelle, einer Organisation oder eines Verbandes gemall Arti-
kel 67 befassen, den Gegenstand der Beschwerde in angemessenem
Umfang untersuchen und den Beschwerdefiihrer innerhalb einer an-
gemessenen Frist iiber den Fortgang und das Ergebnis der Unter-
suchung unterrichten, insbesondere, wenn eine weitere Unter-
suchung oder eine Koordinierung mit einer anderen Aufsichts-
behorde notwendig ist,

f) Untersuchungen iiber die Anwendung dieser Verordnung durchfiih-
ren, auch auf der Grundlage von Informationen einer anderen Auf-
sichtsbeh6rde oder einer anderen Behorde,

g) von sich aus oder auf Anfrage alle Organe und Einrichtungen der
Union bei legislativen und administrativen Maflnahmen zum Schutz
der Rechte und Freiheiten natiirlicher Personen bei der Verarbeitung
personenbezogener Daten beraten,

h) maBgebliche Entwicklungen verfolgen, soweit sie sich auf den
Schutz personenbezogener Daten auswirken, insbesondere die Ent-
wicklung der Informations- und Kommunikationstechnologie,

1) Standardvertragsklauseln im Sinne des Artikels 29 Absatz 8 und
Artikel 48 Absatz 2 Buchstabe c¢ festlegen,

j) eine Liste der Verarbeitungsarten erstellen und fiihren, fiir die ge-
mifB Artikel 39 Absatz 4 eine Datenschutz-Folgenabschitzung
durchzufiihren ist,

k) an den Titigkeiten des FEuropdischen Datenschutzausschusses
teilnehmen,

1) nach Artikel 75 der Verordnung (EU) 2016/679 die Geschiftsstelle
fiir den Europédischen Datenschutzausschuss bereitstellen,

m) Beratung in Bezug auf die in Artikel 40 Absatz 2 genannten Ver-
arbeitungsvorginge leisten,

n) Vertragsklauseln und Bestimmungen im Sinne des Artikels 48 Ab-
satz 3 genehmigen,

0) interne Verzeichnisse iiber Verstdfe gegen diese Verordnung und
gemdll Artikel 58 Absatz 2 ergriffene MaBnahmen fiihren,

p) jede sonstige Aufgabe im Zusammenhang mit dem Schutz personen-
bezogener Daten erfiillen; und

q) sich eine Geschéftsordnung geben.

(2) Der Europiische Datenschutzbeauftragte erleichtert das Einrei-
chen von in Absatz 1 Buchstabe e genannten Beschwerden mittels eines
Beschwerdeformulars, das auch elektronisch ausgefiillt werden kann,
ohne dass andere Kommunikationsmittel ausgeschlossen werden.
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(3) Die Erfiillung der Aufgaben des Europidischen Datenschutzbeauf-
tragten ist fiir die betroffene Person unentgeltlich.

(4)  Bei offenkundig unbegriindeten oder — insbesondere im Fall von
hiufiger Wiederholung — exzessiven Anfragen kann sich der Europdi-
sche Datenschutzbeauftragte weigern, aufgrund der Anfrage tétig zu
werden. In diesem Fall tragt der Europdische Datenschutzbeauftragte
die Beweislast fiir den offenkundig unbegriindeten oder exzessiven Cha-
rakter der Anfrage.

Artikel 58

Befugnisse

(1)  Der Europdische Datenschutzbeauftragte verfiigt iiber folgende
Untersuchungsbefugnisse

a) den Verantwortlichen und den Auftragsverarbeiter anzuweisen, alle
Informationen bereitzustellen, die fiir die Erfiillung seiner Aufgaben
erforderlich sind,

b) Untersuchungen in Form von Datenschutzpriifungen durchzufiihren,

¢) den Verantwortlichen oder den Auftragsverarbeiter auf einen ver-
meintlichen Verstol gegen diese Verordnung hinzuweisen,

d) von dem Verantwortlichen und dem Auftragsverarbeiter Zugang zu
allen personenbezogenen Daten und Informationen, die zur Erfiillung
seiner Aufgaben notwendig sind, zu erhalten,

e) gemil dem Unionsrecht Zugang zu den Rdumlichkeiten, einschlief3-
lich aller Datenverarbeitungsanlagen und -gerdte, des Verantwort-
lichen und des Auftragsverarbeiters zu erhalten.

(2) Der Europdische Datenschutzbeauftragte verfiigt iiber folgende
Abhilfebefugnisse

a) einen Verantwortlichen oder einen Auftragsverarbeiter zu warnen,
dass die beabsichtigten Verarbeitungsvorgénge voraussichtlich gegen
diese Verordnung versto3en,

b) einen Verantwortlichen oder einen Auftragsverarbeiter zu verwarnen,
wenn er mit Verarbeitungsvorgdngen gegen diese Verordnung ver-
stoflen hat,

c) den betroffenen Verantwortlichen oder Auftragsverarbeiter und er-
forderlichenfalls das Européische Parlament, den Rat und die Kom-
mission mit der Angelegenheit zu befassen,

d) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, den
Antrdgen der betroffenen Person auf Ausiibung der ihr nach dieser
Verordnung zustehenden Rechte zu entsprechen,

e) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, Ver-
arbeitungsvorginge gegebenenfalls auf bestimmte Weise und inner-
halb eines bestimmten Zeitraums in Einklang mit dieser Verordnung
zu bringen,
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f) den Verantwortlichen anzuweisen, die von einer Verletzung des
Schutzes personenbezogener Daten betroffene Person entsprechend
zu benachrichtigen,

g) eine vorlibergehende oder endgiiltige Beschrinkung der Verarbei-
tung, einschlieBlich eines Verbots, zu verhdngen,

h) die Berichtigung oder Loschung von personenbezogener Daten oder
die Einschriankung der Verarbeitung gemif3 den Artikeln 18, 19 und
20 und die Unterrichtung der Empféanger, an die diese personenbe-
zogenen Daten gemél Artikel 19 Absatz 2 und Artikel 21 offenge-
legt wurden, iiber solche Maflnahmen anzuordnen,

i) bei Nichtbefolgung einer der unter den Buchstaben d bis h und j
dieses Absatzes genannten MafBnahmen durch ein Organ oder eine
Einrichtung der Union je nach den Umstinden des Einzelfalls eine
GeldbuBle gemil Artikel 66 zu verhidngen,

j) die Aussetzung der Ubermittlung von Daten an einen Empfinger in
einem Mitgliedstaat, einem Drittland oder an eine internationale Or-
ganisation anzuordnen.

(3) Der Europdische Datenschutzbeauftragte verfiigt iiber folgende
Genehmigungsbefugnisse und beratenden Befugnisse

a) betroffene Personen bei der Ausiibung ihrer Rechte zu beraten,

b) gemélB dem Verfahren der vorherigen Konsultation nach Artikel 40
und gemill Artikel 41 Absatz 2 den Verantwortlichen zu beraten,

c) zu allen Fragen, die im Zusammenhang mit dem Schutz personen-
bezogener Daten stehen, von sich aus oder auf Anfrage Stellung-
nahmen an die Organe und Einrichtungen der Union sowie an die
Offentlichkeit zu richten,

d) Standarddatenschutzklauseln nach Artikel 29 Absatz 8 und Artikel 48
Absatz 2 Buchstabe c festzulegen,

e) Vertragsklauseln geméll Artikel 48 Absatz 3 Buchstabe a zu
genchmigen,

f) Verwaltungsvereinbarungen gemdll Artikel 48 Absatz 3 Buchstabe b
zu genehmigen,

g) Verarbeitungsvorginge auf der Grundlage von gemill Artikel 40
Absatz 4 erlassenen Durchfithrungsrechtsakten zu genehmigen.

(4)  Der Europidische Datenschutzbeauftragte ist befugt, unter den in
den Vertrdgen vorgesehenen Voraussetzungen den Gerichtshof anzuru-
fen und beim Gerichtshof anhéngigen Verfahren beizutreten.

(5) Die Ausiibung der dem Europidischen Datenschutzbeauftragten
mit diesem Artikel iibertragenen Befugnisse erfolgt vorbehaltlich geeig-
neter Garantien nach Unionsrecht, einschlielich wirksamer gerichtlicher
Rechtsbehelfe und ordnungsgeméBer Verfahren.
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Artikel 59

Pflicht der Verantwortlichen oder Auftragsverarbeiter zur
Stellungnahme zu mutmafllichen Verstiéfien

Wenn der Europidische Datenschutzbeauftragte seine Befugnisse nach
Artikel 58 Absatz 2 Buchstaben a, b und ¢ ausiibt, teilt der betroffene
Verantwortliche oder Auftragsverarbeiter dem Europédischen Daten-
schutzbeauftragten innerhalb einer angemessenen Frist, die vom Euro-
pdischen Datenschutzbeauftragten unter Beriicksichtigung der Umstdnde
des Einzelfalls festzulegen ist, seinen Standpunkt mit. Diese Stellung-
nahme umfasst auch eine Beschreibung der gegebenenfalls im An-
schluss an die Bemerkungen des Européischen Datenschutzbeauftragten
getroffenen Maflnahmen.

Artikel 60
Tiétigkeitsbericht

(1)  Der Europdische Datenschutzbeauftragte legt dem Europédischen
Parlament, dem Rat und der Kommission einen Jahresbericht iiber seine
Tatigkeit vor, den er gleichzeitig verdffentlicht.

(2) Der Europdische Datenschutzbeauftragte iibermittelt den in Ab-
satz 1 genannten Bericht den {ibrigen Organen und Einrichtungen der
Union, die im Hinblick auf eine etwaige Priifung des Berichts durch das
Europédische Parlament Stellungnahmen abgeben kdénnen.

KAPITEL VII

ZUSAMMENARBEIT UND KOHARENZ

Artikel 61

Zusammenarbeit zwischen dem Européischen Datenschutzbeauftragten
und den nationalen Aufsichtsbehorden

Der Europdische Datenschutzbeauftragte arbeitet mit den nationalen
Aufsichtsbehdrden und mit der geméf Artikel 25 des Beschlusses
2009/917/J1 des Rates (1) eingesetzten gemeinsamen Aufsichtsbehorde
zusammen, soweit dies fiir die Wahrnehmung ihrer jeweiligen Aufgaben
erforderlich ist, insbesondere indem sie einander sachdienliche Informa-
tionen bereitstellen, einander ersuchen, ihre Befugnisse auszuiiben, und
ihre jeweiligen Ersuchen beantworten.

Artikel 62

Koordinierte Aufsicht durch den Europiischen Datenschutzbeauftragten
und die nationalen Aufsichtsbehorden

(1)  Wenn in einem Rechtsakt der Union auf diesen Artikel verwiesen
wird, arbeiten der Europdische Datenschutzbeauftragte und die nationa-
len Aufsichtsbehorden im Rahmen ihrer jeweiligen Kompetenzen und
ihrer Zustédndigkeiten aktiv zusammen, um eine wirksame Aufsicht {iber
IT-GroBsysteme und iiber Organe, Einrichtungen und sonstige Stellen
der Union zu gewéhrleisten.

(") Beschluss 2009/917/J1 des Rates vom 30. November 2009 iiber den Einsatz
der Informationstechnologie im Zollbereich (ABl. L 323 vom 10.12.2009,
S. 20).
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(2) Im Rahmen ihrer jeweiligen Kompetenzen und ihrer Zusténdig-
keiten tauschen sie erforderlichenfalls sachdienliche Informationen aus,
helfen sich erforderlichenfalls gegenseitig bei Priifungen und Kontrollen,
priifen erforderlichenfalls Schwierigkeiten bei der Auslegung oder An-
wendung dieser Verordnung und anderer anwendbarer Rechtsakte der
Union, befassen sich erforderlichenfalls mit Problemen mit der unabhén-
gigen Aufsicht oder der Ausiibung der Rechte betroffener Personen,
entwerfen erforderlichenfalls harmonisierte Vorschldge fiir die Losung
von Problemen und férdern erforderlichenfalls die Sensibilisierung fiir
die Datenschutzrechte.

(3) Fiir die Zwecke des Absatzes 2 kommen der Europidische Daten-
schutzbeauftragte und die nationalen Aufsichtsbehdrden mindestens
zweimal jahrlich im Rahmen des Europdischen Datenschutzausschusses
zusammen. Der Europdische Datenschutzausschuss kann fiir diese Zwe-
cke erforderlichenfalls weitere Arbeitsmethoden entwickeln.

(4)  Der Europdische Datenschutzausschuss unterbreitet dem Européi-
schen Parlament, dem Rat und der Kommission alle zwei Jahre einen
gemeinsamen Tétigkeitsbericht iiber die koordinierte Aufsicht.

KAPITEL VIII

RECHTSBEHELFE, HAFTUNG UND SANKTIONEN

Artikel 63

Recht auf Beschwerde beim Européischen Datenschutzbeauftragten

(1)  Unbeschadet gerichtlicher, verwaltungsrechtlicher oder auBerge-
richtlicher Rechtsbehelfe hat jede betroffene Person das Recht auf Be-
schwerde beim Europdischen Datenschutzbeauftragten, wenn sie der
Ansicht ist, dass die Verarbeitung der sie betreffenden personenbezoge-
nen Daten gegen diese Verordnung verstoft.

(2) Der Europdische Datenschutzbeauftragte unterrichtet den Be-
schwerdefiihrer iiber den Stand und die Ergebnisse der Priifung der
Beschwerde, einschlieBlich der Mdglichkeit eines gerichtlichen Rechts-
behelfs nach Artikel 64.

(3)  Befasst sich der Europdische Datenschutzbeauftragte nicht mit der
Beschwerde oder unterrichtet er die betroffene Person nicht innerhalb
von drei Monaten {iber den Fortgang oder das Ergebnis der Priifung der
Beschwerde, so gilt dies als negative Entscheidung des Europdischen
Datenschutzbeauftragten.

Artikel 64

Recht auf einen wirksamen gerichtlichen Rechtsbehelf

(1)  Der Gerichtshof ist fiir alle Streitigkeiten im Zusammenhang mit
den Bestimmungen dieser Verordnung, einschlieBlich Schadenersatz-
anspriichen, zustindig.

(2) Gegen Entscheidungen des Europdischen Datenschutzbeauftrag-
ten, einschlieBlich Entscheidungen gemiB3 Artikel 63 Absatz 3, kann
beim Gerichtshof Klage erhoben werden.
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(3)  Der Gerichtshof hat die Befugnis zur unbeschriankten Ermessens-
nachpriifung beziiglich der GeldbuBBen gemil3 Artikel 66. Er kann diese
GeldbuBen innerhalb der Grenzen des Artikels 66 aufheben, verringern
oder erhdhen.

Artikel 65

Recht auf Schadenersatz

Jede Person, der wegen eines VerstoBes gegen diese Verordnung ein
materieller oder immaterieller Schaden entstanden ist, hat unter den in
den Vertragen vorgesehenen Voraussetzungen Anspruch auf Schaden-
ersatz gegen das Organ oder die Einrichtung der Union auf Ersatz des
erlittenen Schadens.

Artikel 66
Geldbuflen

(1)  Der Europdische Datenschutzbeauftragte kann je nach den Um-
standen des Einzelfalls Geldbuflen gegen Organe und Einrichtungen der
Union verhdngen, wenn ein Organ oder eine Einrichtung der Union
einer Anordnung des Europdischen Datenschutzbeauftragten nach Arti-
kel 58 Absatz 2 Buchstaben d bis h und j nicht nachkommt. Bei der
Entscheidung iiber die Verhdngung einer GeldbuBle und iiber deren
Betrag wird in jedem Einzelfall Folgendes gebiihrend beriicksichtigt:

a) Art, Schwere und Dauer des VerstoBes unter Beriicksichtigung der
Art, des Umfangs oder des Zwecks der betreffenden Verarbeitung
sowie der Zahl der von der Verarbeitung betroffenen Personen und
des Ausmalles des ihnen entstandenen Schadens,

b) MaBnahmen des Organs oder der Einrichtung der Union zur Min-
derung des den betroffenen Personen entstandenen Schadens,

¢) Grad der Verantwortung des Organs oder der Einrichtung der Union
unter Berlicksichtigung der von ihnen gemill den Artikeln 27 und
33 getroffenen technischen und organisatorischen Maflnahmen,

d) etwaige dhnliche frithere Verstde des Organs oder der Einrichtung
der Union,

e) Umfang der Zusammenarbeit mit dem Europdischen Datenschutz-
beauftragten, um dem Verstofl abzuhelfen und seine moglichen nach-
teiligen Folgen zu mindern,

f) Kategorien personenbezogener Daten, die von dem VerstoB3 betroffen
sind,

g) Art und Weise, wie der VerstoB dem Europidischen Datenschutz-
beauftragten bekannt wurde, insbesondere ob und gegebenenfalls in
welchem Umfang das Organ oder die Einrichtung der Union den
Versto3 mitgeteilt hat,

h) Einhaltung von nach Artikel 58 bereits frither gegen das Organ oder
die Einrichtung der Union in Bezug auf denselben Gegenstand an-
geordneten Mafinahmen. Das zur Verhdngung dieser Geldbufien fiih-
rende Verfahren wird innerhalb eines den Umstinden des Falles
angemessenen zeitlichen Rahmens unter Beriicksichtigung der in
Artikel 69 genannten Maflnahmen und Verfahren durchgefiihrt.



02018R1725 — DE — 21.11.2018 — 000.002 — 52

(2) Bei VerstoBen gegen Pflichten des Organs oder der Einrichtung
der Union nach den Artikeln 8, 12, 27 bis 35, 39, 40, 43, 44 und 45
werden im Einklang mit Absatz 1 des vorliegenden Artikels GeldbuBen
in Hohe von bis zu 25000 EUR pro Versto und bis zu insgesamt
250 000 EUR pro Jahr verhingt.

(3) Bei VerstoBen des Organs oder der Einrichtung der Union gegen
die folgenden Bestimmungen werden im Einklang mit Absatz 1 des
vorliegenden Artikels GeldbuBSen in Hohe von bis zu 50 000 EUR pro
Verstol und bis zu insgesamt 500 000 EUR pro Jahr verhingt:

a) wesentliche Grundsitze fiir die Verarbeitung, einschlieBlich Voraus-
setzungen flr die Einwilligung, nach den Artikeln 4, 5, 7 und 10,

b) Rechte der betroffenen Personen nach den Artikeln 14 bis 24,

¢) Ubermittlung personenbezogener Daten an einen Empfinger in ei-
nem Drittland oder an eine internationale Organisation nach den
Artikeln 46 bis 50.

(4)  VerstoBt ein Organ oder eine Einrichtung der Union bei gleichen
oder miteinander verbundenen oder kontinuierlichen Verarbeitungsvor-
gingen gegen mehrere Bestimmungen dieser Verordnung oder mehr-
mals gegen dieselbe Bestimmung dieser Verordnung, so iibersteigt der
Gesamtbetrag der Geldbufle nicht den Betrag fiir den schwerwiegends-
ten VerstoB.

(5) Bevor der Europidische Datenschutzbeauftragte Entscheidungen
nach diesem Artikel trifft, gibt er dem Organ oder der Einrichtung
der Union, gegen das beziehungsweise die sich das von ihm gefiihrte
Verfahren richtet, Gelegenheit, sich zu den von ihm erhobenen Einwén-
den zu duBlern. Der Europdische Datenschutzbeauftragte stiitzt seine
Entscheidungen nur auf die Einwinde, zu denen sich die Parteien &u-
Bern konnten. Die Beschwerdefiihrer werden eng in das Verfahren
einbezogen.

(6) Die Verteidigungsrechte der betroffenen Parteien werden wéihrend
des Verfahrens in vollem Umfang gewahrt. Sie haben vorbehaltlich des
berechtigten Interesses von natiirlichen Personen oder Unternehmen am
Schutz ihrer personenbezogenen Daten oder Geschéftsgeheimnisse das
Recht, die Akte des Europdischen Datenschutzbeauftragten einzusehen.

(7) Das Aufkommen aus den nach diesem Artikel verhidngten Geld-
buBlen zdhlt zu den Einnahmen des Gesamthaushalts der Union.

Artikel 67

Vertretung betroffener Personen

Die betroffene Person hat das Recht, eine Einrichtung, Organisation
oder Vereinigung ohne Gewinnerzielungsabsicht, die nach Unionsrecht
oder dem Recht eines Mitgliedstaats ordnungsgemal gegriindet wurde,
deren satzungsméBige Ziele im offentlichem Interesse liegen und die im
Bereich des Schutzes der Rechte und Freiheiten betroffener Personen in
Bezug auf den Schutz ihrer personenbezogenen Daten tétig ist, zu be-
auftragen, in ihrem Namen Beschwerde beim Europdischen Daten-
schutzbeauftragten einzureichen, in ihrem Namen die in den Artikeln 63
und 64 genannten Rechte wahrzunehmen und in ihrem Namen das
Recht auf Schadensersatz geméll Artikel 65 in Anspruch zu nehmen.
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Artikel 68

Beschwerden des Personals der Union

Beschiiftigte eines Organs oder einer Einrichtung der Union kdnnen
beim Europdischen Datenschutzbeauftragten Beschwerde wegen eines
mutmaBlichen VerstoBes gegen diese Verordnung einlegen, auch ohne
den Dienstweg einzuhalten. Niemand darf benachteiligt werden, weil er
Beschwerde beim Europdischen Datenschutzbeauftragten eingereicht
und einen solchen mutmaBlichen Versto dargelegt hat.

Artikel 69

Sanktionen

Verletzt ein Beamter und sonstiger Bediensteter der Union vorsétzlich
oder fahrldssig die in dieser Verordnung festgelegten Pflichten, so kon-
nen nach den Vorschriften und Verfahren des Statuts Disziplinarstrafen
und andere Maflnahmen gegen den Beamten oder sonstigen Bediens-
teten verhingt werden.

KAPITEL IX

VERARBEITUNG OPERATIVER PERSONENBEZOGENER DATEN

DURCH EINRICHTUNGEN UND SONSTIGE STELLEN DER UNION

BEI DER AUSUBUNG VON TATIGKEITEN, DIE IN DEN

ANWENDUNGSBEREICH DES DRITTEN TEILS TITEL V KAPITEL 4
ODER 5 AEUV FALLEN

Artikel 70

Anwendungsbereich des Kapitels

Dieses Kapitel gilt nur fiir die Verarbeitung operativer personenbezoge-
ner Daten durch Einrichtungen und sonstige Stellen der Union bei der
Ausiibung von Titigkeiten, die in den Anwendungsbereich des Dritten
Teils Titel V Kapitel 4 oder 5 AEUV fallen, unbeschadet spezifischer
Datenschutzvorschriften, die fiir eine solche Einrichtung oder sonstige
Stelle der Union gelten.

Artikel 71

Grundsitze fiir die Verarbeitung operativer personenbezogener
Daten

(1)  Operative personenbezogene Daten miissen

a) auf rechtméfige Weise und nach Treu und Glauben verarbeitet wer-
den (,,RechtmiBigkeit und Verarbeitung nach Treu und Glauben®);

b) fiir festgelegte, eindeutige und rechtmifBige Zwecke erhoben und
diirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden
Weise verarbeitet werden (,,Zweckbindung®),

¢) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke
der Verarbeitung notwendige MaB beschriankt sein (,,Datenminimie-
rung®);
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d) sachlich richtig sein und erforderlichenfalls auf dem neuesten Stand
sein; es sind alle angemessenen Mallnahmen zu treffen, damit ope-
rative personenbezogene Daten, die im Hinblick auf die Zwecke
ihrer Verarbeitung unrichtig sind, unverziiglich geldscht oder berich-
tigt werden (,,Richtigkeit®),

e) in einer Form gespeichert werden, die die Identifizierung der betrof-
fenen Personen nur so lange ermdglicht, wie es fiir die Zwecke, fiir
die die operativen personenbezogenen Daten verarbeitet werden, er-
forderlich ist (,,Speicherbegrenzung®),

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit
der operativen personenbezogenen Daten gewihrleistet, einschlief3-
lich Schutz vor unbefugter oder unrechtméBiger Verarbeitung und
vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder un-
beabsichtigter Schiadigung durch geeignete technische und organisa-
torische Mallnahmen (,,Integritit und Vertraulichkeit®).

(2) Eine Verarbeitung durch denselben oder einen anderen Verant-
wortlichen fiir einen anderen der im Rechtsakt zur Griindung der Ein-
richtung oder sonstigen Stelle der Union genannten Zwecke als den, fiir
den die operativen personenbezogenen Daten erhoben werden, ist er-
laubt, sofern

a) der Verantwortliche nach dem Unionsrecht befugt ist, solche opera-
tiven personenbezogenen Daten fiir diesen Zweck zu verarbeiten,
und

b) die Verarbeitung fiir diesen anderen Zweck nach dem Unionsrecht
erforderlich und verhidltnismaBig ist.

(3) Die Verarbeitung durch denselben oder einen anderen Verant-
wortlichen kann die Archivierung im offentlichen Interesse und die
wissenschaftliche, statistische oder historische Verwendung fiir die im
Rechtsakt zur Griindung der Einrichtung oder sonstigen Stelle der
Union genannten Zwecke umfassen, sofern geeignete Garantien fiir
die Rechte und Freiheiten der betroffenen Personen vorhanden sind.

(4)  Der Verantwortliche ist fiir die Einhaltung der Absétze 1, 2 und 3
verantwortlich und muss deren Einhaltung nachweisen koénnen.

Artikel 72

RechtmiBigkeit der Verarbeitung operativer personenbezogener
Daten

(1) Die Verarbeitung operativer personenbezogener Daten ist nur
rechtméBig, wenn und soweit die Verarbeitung fiir die Erfiillung einer
Aufgabe durch Einrichtungen und sonstige Stellen der Union bei der
Ausiibung von Titigkeiten, die in den Anwendungsbereich des Dritten
Teils Titel V Kapitel 4 oder Kapitel 5 AEUV fallen, erforderlich ist und
wenn sie sich auf Unionsrecht stiitzt.

(2) In spezifischen Rechtsakten der Union zur Regelung der Ver-
arbeitung innerhalb des Anwendungsbereichs dieses Kapitels sind zu-
mindest die Ziele der Verarbeitung, die zu verarbeitenden operativen
personenbezogenen Daten, die Zwecke der Verarbeitung und die Fristen
fir die Speicherung der operativen personenbezogenen Daten oder fiir
die regelmiBige Uberpriifung, ob die operativen personenbezogenen
Daten weiter gespeichert werden miissen, anzugeben.
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Artikel 73

Unterscheidung verschiedener Kategorien betroffener Personen

Der Verantwortliche unterscheidet gegebenenfalls und so weit wie mog-
lich zwischen den operativen personenbezogenen Daten verschiedener
Kategorien betroffener Personen, wie etwa den in den Rechtsakten zur
Griindung der Einrichtungen und sonstigen Stellen der Union aufgefiihr-
ten Kategorien.

Artikel 74

Unterscheidung zwischen operativen personenbezogenen Daten und
Uberpriifung der Qualitit der operativen personenbezogenen Daten

(1)  Der Verantwortliche unterscheidet so weit wie moglich zwischen
faktenbasierten operativen personenbezogenen Daten und auf personli-
chen Einschdtzungen beruhenden operativen personenbezogenen Daten.

(2)  Der Verantwortliche ergreift alle angemessenen Maflnahmen, um
zu gewihrleisten, dass operative personenbezogene Daten, die unrichtig,
unvollstdndig oder nicht mehr aktuell sind, nicht {ibermittelt oder bereit-
gestellt werden. Zu diesem Zweck tiberpriift der Verantwortliche gege-
benenfalls und soweit durchfiihrbar, die Qualitit der operativen per-
sonenbezogenen Daten vor ihrer Ubermittlung oder Bereitstellung, bei-
spielsweise durch Konsultation der zustindigen Behorde, von der die
Daten stammen. Bei jeder Ubermittlung operativer personenbezogener
Daten werden nach Mdglichkeit die erforderlichen Informationen bei-
gefligt, die es dem Empfinger gestatten, die Richtigkeit, die Vollstin-
digkeit und die Zuverléssigkeit der operativen personenbezogenen Daten
sowie deren Aktualititsgrad zu beurteilen.

(3)  Wird festgestellt, dass unrichtige operative personenbezogene Da-
ten lbermittelt worden sind oder die operativen personenbezogenen
Daten unrechtmifig iibermittelt worden sind, so ist dies dem Empfanger
unverziiglich mitzuteilen. In diesem Fall ist gemaB Artikel 82 eine Be-
richtigung oder Loschung oder die Einschrankung der Verarbeitung der
betreffenden operativen personenbezogenen Daten vorzunehmen.

Artikel 75

Besondere Verarbeitungsbedingungen

(1)  Sofern in dem auf den iibermittelnden Verantwortlichen anwend-
baren Unionsrecht besondere Verarbeitungsbedingungen vorgesehen
sind, weist der Verantwortliche den Empfanger der operativen personen-
bezogenen Daten darauf hin, dass diese Bedingungen gelten und ein-
zuhalten sind.

(2)  Der Verantwortliche beachtet die von einer libermittelnden zu-
stindigen Behorde geméfl Artikel 9 Absétze 3 und 4 der Richtlinie (EU)
2016/680 vorgesehenen besonderen Verarbeitungsbedingungen.
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Artikel 76

Verarbeitung besonderer Kategorien operativer personenbezogener
Daten

(1)  Die Verarbeitung operativer personenbezogener Daten, aus denen
die rassische oder ethnische Herkunft, politische Meinungen, religiose
oder weltanschauliche Uberzeugungen oder die Gewerkschaftszuge-
horigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten,
von biometrischen Daten zur eindeutigen Identifizierung einer natiirli-
chen Person sowie operativer personenbezogener Daten, die die Ge-
sundheit oder das Sexualleben oder die sexuelle Orientierung einer na-
tiirlichen Person betreffen, ist nur dann erlaubt, wenn sie flir operative
Zwecke unbedingt erforderlich ist sowie innerhalb des Mandats der
betreffenden Einrichtung oder sonstigen Stelle der Union und vorbehalt-
lich geeigneter Garantien fiir die Rechte und Freiheiten der betroffenen
Person erfolgt. Eine Diskriminierung natiirlicher Personen anhand sol-
cher personenbezogenen Daten ist verboten.

(2)  Der Datenschutzbeauftragte ist unverziiglich von der Anwendung
dieses Artikels zu unterrichten.

Artikel 77

Automatisierte Entscheidungsfindung im Einzelfall einschliellich
Profiling

(1)  Eine ausschlieBlich auf einer automatischen Verarbeitung beru-
hende Entscheidung — einschlielich Profiling —, die eine nachteilige
Rechtsfolge fiir die betroffene Person hat oder sie erheblich beeintrach-
tigt, ist verboten, es sei denn, sie ist nach dem Unionsrecht, dem der
Verantwortliche unterliegt und das geeignete Garantien fiir die Rechte
und Freiheiten der betroffenen Person bietet, zumindest das Recht auf
personliches Eingreifen seitens des Verantwortlichen, erlaubt.

(2)  Entscheidungen nach Absatz 1 dieses Artikels diirfen nicht auf
den besonderen Kategorien personenbezogener Daten nach Artikel 76
beruhen, sofern nicht geeignete Mallnahmen zum Schutz der Rechte,
Freiheiten sowie der berechtigten Interessen der betroffenen Person ge-
troffen wurden.

(3) Profiling, das zur Folge hat, dass natiirliche Personen auf der
Grundlage von besonderen Datenkategorien nach Artikel 76 diskrimi-
niert werden, ist nach dem Unionsrecht verboten.

Artikel 78

Mitteilungen und Modalititen fiir die Ausiibung der Rechte der
betroffenen Person

(1)  Der Verantwortliche trifft alle angemessenen Malnahmen, um der
betroffenen Person alle Informationen gemédB Artikel 79 sowie alle Mit-
teilungen gemdB den Artikeln 80 bis 84 und 92, die sich auf die Ver-
arbeitung beziehen, in préaziser, verstdndlicher und leicht zugénglicher
Form in einer klaren und einfachen Sprache zu iibermitteln. Die Uber-
mittlung der Informationen erfolgt in einer beliebigen geeigneten Form,
wozu auch die elektronische Ubermittlung z#hlt. Grundsitzlich {ibermit-
telt der Verantwortliche die Informationen in derselben Form, in der er
den Antrag erhalten hat.
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(2)  Der Verantwortliche erleichtert die Ausiibung der der betroffenen
Person gemal den Artikeln 79 bis 84 zustehenden Rechte.

(3) Der Verantwortliche setzt die betroffene Person unverziiglich, in
jedem Fall aber spitestens innerhalb von drei Monaten nach Eingang
des Antrags, schriftlich dariiber in Kenntnis, wie mit ihrem Antrag ver-
fahren wurde.

(4) Der Verantwortliche stellt die Informationen gemiB3 Artikel 79
sowie alle gemachten Mitteilungen und getroffenen Maflnahmen gemaR
den Artikeln 80 bis 84 und 92 unentgeltlich zur Verfiigung. Bei offen-
kundig unbegriindeten oder — insbesondere im Fall von haufiger Wie-
derholung — exzessiven Antrdgen einer betroffenen Person kann sich
der Verantwortliche weigern, aufgrund des Antrags tétig zu werden. Der
Verantwortliche hat den Nachweis fiir den offenkundig unbegriindeten
oder exzessiven Charakter des Antrags zu erbringen.

(5) Hat der Verantwortliche begriindete Zweifel an der Identitdt der
natiirlichen Person, die den Antrag gemill den Artikeln 80 oder 82
stellt, so kann er zusitzliche Informationen anfordern, die zur Bestéti-
gung der Identitdt der betroffenen Person erforderlich sind.

Artikel 79

Der betroffenen Person zur Verfiigung zu stellende oder zu
erteilende Informationen

(1)  Der Verantwortliche stellt der betroffenen Person zumindest die
folgenden Informationen zur Verfiigung:

a) den Namen und die Kontaktdaten der Einrichtung oder sonstigen
Stelle der Union,

b) die Kontaktdaten des Datenschutzbeauftragten,

¢) die Zwecke, flir die die operativen personenbezogenen Daten ver-
arbeitet werden,

d) das Bestehen eines Beschwerderechts beim Europdischen Daten-
schutzbeauftragten sowie dessen Kontaktdaten,

e) das Bestehen eines Rechts auf Auskunft und Berichtigung oder Lo-
schung operativer personenbezogener Daten und Einschrinkung der
Verarbeitung der operativen personenbezogenen Daten der betroffe-
nen Person durch den Verantwortlichen.

(2)  Zusitzlich zu den in Absatz 1 genannten Informationen erteilt der
Verantwortliche der betroffenen Person in besonderen durch das Uni-
onsrecht vorgesehenen Fillen die folgenden zusétzlichen Informationen,
um die Ausiibung der Rechte der betroffenen Person zu ermdoglichen:

a) die Rechtsgrundlage der Verarbeitung,

b) die Dauer, fiir die die operativen personenbezogenen Daten gespei-
chert werden oder, falls dies nicht moglich ist, die Kriterien fir die
Festlegung dieser Dauer,

c) gegebenenfalls die Kategorien von Empfangern der operativen per-
sonenbezogenen Daten, auch der Empfinger in Drittlindern oder in
internationalen Organisationen;
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d) erforderlichenfalls weitere Informationen, insbesondere wenn die
operativen personenbezogenen Daten ohne Wissen der betroffenen
Person erhoben werden.

(3) Der Verantwortliche kann zu nachstehenden Zwecken die Unter-
richtung der betroffenen Person gemdB Absatz 2 soweit und solange
aufschieben, einschrinken oder unterlassen, wie diese Maflnahme in
einer demokratischen Gesellschaft erforderlich und verhéltnisméBig ist
und sofern den Grundrechten und den berechtigten Interessen der be-
troffenen natiirlichen Person Rechnung getragen wird:

a) Gewihrleistung, dass behordliche oder gerichtliche Untersuchungen,
Ermittlungen oder Verfahren nicht behindert werden,

b) Gewdhrleistung, dass die Verhiitung, Aufdeckung, Ermittlungen oder
Verfolgung von Straftaten oder die Strafvollstreckung nicht beein-
trachtigt werden,

¢) Schutz der offentlichen Sicherheit der Mitgliedstaaten,
d) Schutz der nationalen Sicherheit der Mitgliedstaaten,

e) Schutz der Rechte und Freiheiten anderer, wie Opfer oder Zeugen.

Artikel 80

Auskunftsrecht der betroffenen Person

Die betroffene Person hat das Recht, von dem Verantwortlichen eine
Bestitigung dariiber zu erhalten, ob sie betreffende operative personen-
bezogene Daten verarbeitet werden; ist dies der Fall, so hat sie das
Recht, Auskunft iber operative personenbezogene Daten und zu folgen-
den Informationen zu erhalten:

a) die Zwecke der Verarbeitung und deren Rechtsgrundlage;

b) die Kategorien der operativen personenbezogenen Daten, die ver-
arbeitet werden;

¢) die Empfanger oder Kategorien von Empfingern, gegeniiber denen
die operativen personenbezogenen Daten offengelegt worden sind,
insbesondere bei Empfingern in Drittlaindern oder bei internationalen
Organisationen;

d) falls moglich, die geplante Dauer, fiir die die operativen personen-
bezogenen Daten gespeichert werden, oder, falls dies nicht méglich
ist, die Kriterien fiir die Festlegung dieser Dauer;

e) das Bestehen eines Rechts auf Berichtigung oder Loschung operati-
ver personenbezogener Daten oder auf Einschrinkung der Verarbei-
tung der operativen personenbezogenen Daten der betroffenen Per-
son durch den Verantwortlichen;

f) das Bestehen eines Beschwerderechts beim Europdischen Daten-
schutzbeauftragten sowie dessen Kontaktdaten;

g) Mitteilung zu den operativen personenbezogenen Daten, die Gegen-
stand der Verarbeitung sind, sowie alle verfiigbaren Informationen
iiber die Herkunft der Daten.
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Artikel 81

Einschrinkung des Auskunftsrechts

(1)  Der Verantwortliche kann zu nachstehenden Zwecken das Recht
der betroffenen Person auf Auskunft teilweise oder vollstindig ein-
schrianken, soweit und solange wie diese teilweise oder vollstindige
Einschrinkung in einer demokratischen Gesellschaft erforderlich und
verhéltnismdBig ist und den Grundrechten und den berechtigten Interes-
sen der betroffenen natiirlichen Person Rechnung getragen wird:

a) Gewihrleistung, dass behordliche oder gerichtliche Untersuchungen,
Ermittlungen oder Verfahren nicht behindert werden,

b) Gewihrleistung, dass die Verhiitung, Aufdeckung, Ermittlungen oder
Verfolgung von Straftaten oder die Strafvollstreckung nicht beein-
trachtigt werden,

¢) Schutz der offentlichen Sicherheit der Mitgliedstaaten,

d) Schutz der nationalen Sicherheit der Mitgliedstaaten,

e) Schutz der Rechte und Freiheiten anderer, wie Opfer und Zeugen.

(2) In den in Absatz 1 genannten Fillen unterrichtet der Verantwort-
liche die betroffene Person unverziiglich schriftlich iiber die Verweige-
rung oder die Einschriankung der Auskunft und die Griinde hierfiir. Dies
gilt nicht, wenn die Erteilung dieser Informationen einem der in Absatz 1
genannten Zwecke zuwiderliefe. Der Verantwortliche unterrichtet die
betroffene Person iiber die Moglichkeit, gegen die Entscheidung Be-
schwerde beim Europidischen Datenschutzbeauftragten einzulegen oder
einen gerichtlichen Rechtsbehelf beim Gerichtshof einzulegen. Der Ver-
antwortliche dokumentiert die sachlichen oder rechtlichen Griinde fiir
die Entscheidung. Diese Angaben werden dem Europdischen Daten-
schutzbeauftragten auf Anfrage zur Verfiigung gestellt.

Artikel 82

Recht auf Berichtigung oder Loschung operativer personenbezogener
Daten und Einschrinkung der Verarbeitung

(1)  Die betroffene Person hat das Recht, von dem Verantwortlichen
unverziiglich die Berichtigung sie betreffender unrichtiger operativer
personenbezogener Daten zu verlangen. Unter Beriicksichtigung der
Zwecke der Verarbeitung hat die betroffene Person das Recht, die Ver-
vollstandigung unvollstindiger operativer personenbezogener Daten —
auch mittels einer ergidnzenden Erkldrung — zu verlangen.

(2) Der Verantwortliche 16scht operative personenbezogene Daten
unverziiglich, und die betroffene Person hat das Recht, von dem Ver-
antwortlichen die unverziigliche Loschung sie betreffender operativer
personenbezogener Daten zu verlangen, wenn die Verarbeitung gegen
die Artikel 71, Artikel 72 Absatz 1 oder Artikel 76 verstoit oder wenn
die operativen personenbezogenen Daten zur Erfiillung einer rechtlichen
Verpflichtung geloscht werden miissen, der der Verantwortliche
unterliegt.
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(3)  Anstatt Loschung kann der Verantwortliche die Verarbeitung ein-
schrinken, wenn

a) die betroffene Person die Richtigkeit der personenbezogenen Daten
bestreitet und die Richtigkeit oder Unrichtigkeit nicht festgestellt
werden kann oder

b) die personenbezogenen Daten fiir Beweiszwecke weiter aufbewahrt
werden miissen.

Unterliegt die Verarbeitung einer Einschrankung gemaf Unterabsatz 1
Buchstabe a, unterrichtet der Verantwortliche die betroffene Person,
bevor er die Einschrinkung aufhebt.

In ihrer Verarbeitung eingeschriankte Daten diirfen nur zu dem Zweck
verarbeitet werden, der ihrer Loschung entgegenstand.

(4)  Der Verantwortliche unterrichtet die betroffene Person schriftlich
iiber eine Verweigerung der Berichtigung oder Ldschung operativer
personenbezogener Daten oder der Einschrankung der Verarbeitung,
und iiber die Griinde fiir die Verweigerung. Der Verantwortliche kann
zu nachstehenden Zwecken die Zurverfiigungstellung der Informationen
teilweise oder vollstindig einschrinken, soweit diese Einschrinkung in
einer demokratischen Gesellschaft erforderlich und verhéltnismiBig ist
und den Grundrechten und den berechtigten Interessen der betroffenen
natiirlichen Person Rechnung getragen wird:

a) Gewihrleistung, dass behordliche oder gerichtliche Untersuchungen,
Ermittlungen oder Verfahren nicht behindert werden,

b) Gewihrleistung, dass die Verhiitung, Aufdeckung, Ermittlungen oder
Verfolgung von Straftaten oder die Strafvollstreckung nicht beein-
trachtigt werden,

¢) Schutz der 6ffentlichen Sicherheit der Mitgliedstaaten,

d) Schutz der nationalen Sicherheit der Mitgliedstaaten,

e) Schutz der Rechte und Freiheiten anderer, wie Opfer und Zeugen.

Der Verantwortliche unterrichtet die betroffene Person iiber die Mdg-
lichkeit, gegen die Entscheidung Beschwerde beim Europiischen Daten-
schutzbeauftragten einzulegen oder einen gerichtlichen Rechtsbehelf
beim Gerichtshof einzulegen.

(5) Der Verantwortliche teilt die Berichtigung von unrichtigen ope-
rativen personenbezogenen Daten der zustdndigen Behorde mit, von der
die unrichtigen operativen personenbezogenen Daten stammen.

(6) Der Verantwortliche setzt in Féllen der Berichtigung, Loschung
oder Einschrankung der Verarbeitung nach den Absitzen 1, 2 oder 3 die
Empfanger in Kenntnis und weist sie darauf hin, dass sie die ihrer
Verantwortung unterliegenden operativen personenbezogenen Daten be-
richtigen, 16schen oder deren Verarbeitung einschrinken miissen.
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Artikel 83

Auskunftsrecht in strafrechtlichen Ermittlungen und Strafverfahren

Stammen die operativen personenbezogenen Daten von einer zustindi-
gen Behorde, iiberpriifen die Einrichtungen und sonstigen Stellen der
Union vor einer Entscheidung iiber das Auskunftsrecht einer betroffenen
Person bei der betreffenden zustdndigen Behorde, ob diese personenbe-
zogenen Daten in einer gerichtlichen Entscheidung, einem Dokument
oder einer Verfahrensakte enthalten sind und in strafrechtlichen Ermitt-
lungen und in Strafverfahren in dem Mitgliedstaat dieser zustdndigen
Behorde verarbeitet wurden. Ist dies der Fall, wird eine Entscheidung
iiber das Auskunftsrecht in Abstimmung und enger Zusammenarbeit mit
der betreffenden zustindigen Behdrde getroffen.

Artikel 84

Ausiibung von Rechten durch die betroffene Person und Priifung
durch den Europiischen Datenschutzbeauftragten

(1)  In den in Artikel 79 Absatz 3, Artikel 81 und Artikel 82 Absatz 4
genannten Fillen kénnen die Rechte der betroffenen Person auch iiber
den Europdischen Datenschutzbeauftragten ausgeiibt werden.

(2) Der Verantwortliche unterrichtet die betroffene Person iiber die
Moglichkeit, ihre Rechte gemél Absatz 1 iiber den Europdischen Daten-
schutzbeauftragten auszuiiben.

(3) Wird das in Absatz 1 genannte Recht ausgeiibt, unterrichtet der
Europdische Datenschutzbeauftragte die betroffene Person zumindest
dariiber, dass alle erforderlichen Priifungen oder eine Uberpriifung durch
den Europidischen Datenschutzbeauftragten erfolgt sind. Der Européi-
sche Datenschutzbeauftragte hat zudem die betroffene Person {iiber ihr
Recht auf einen gerichtlichen Rechtsbehelf beim Gerichtshof zu
unterrichten.

Artikel 85

Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen

(1)  Unter Beriicksichtigung des Stands der Technik, der Implemen-
tierungskosten und der Art, des Umfangs, der Umstinde und der Zwe-
cke der Verarbeitung sowie der unterschiedlichen Eintrittswahrschein-
lichkeit und Schwere der mit der Verarbeitung verbundenen Risiken fiir
die Rechte und Freiheiten natiirlicher Personen trifft der Verantwortliche
sowohl zum Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung
als auch zum Zeitpunkt der eigentlichen Verarbeitung angemessene
technische und organisatorische Maflnahmen — wie z. B. Pseudonymi-
sierung —, die dafiir ausgelegt sind, Datenschutzgrundsitze wie etwa
Datenminimierung wirksam umzusetzen und die notwendigen Garantien
in die Verarbeitung aufzunehmen, um den Anforderungen dieser Ver-
ordnung und des Rechtsakts zu seiner Griindung zu geniigen und die
Rechte der betroffenen Personen zu schiitzen.
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(2)  Der Verantwortliche trifft geeignete technische und organisatori-
sche MaB3nahmen, die sicherstellen, dass durch Voreinstellung nur ope-
rative personenbezogene Daten verarbeitet werden, die dem Verarbei-
tungszweck angemessen, erheblich sowie auf das fiir die Zwecke der
Verarbeitung notwendige Mal3 beschrinkt sind. Diese Verpflichtung gilt
fiir die Menge der erhobenen operativen personenbezogenen Daten, den
Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zugéinglichkeit.
Solche Mafinahmen miissen insbesondere sicherstellen, dass operative
personenbezogene Daten durch Voreinstellungen nicht ohne Eingreifen
einer Person einer unbestimmten Zahl von natiirlichen Personen zuging-
lich gemacht werden.

Artikel 86

Gemeinsam Verantwortliche

(1) Legen zwei oder mehr Verantwortliche oder ein oder mehrere
Verantwortliche zusammen mit einem oder mehreren Verantwortlichen,
die nicht Organe oder Einrichtungen der Union sind, gemeinsam die
Zwecke der und die Mittel zur Verarbeitung fest, so sind sie gemeinsam
Verantwortliche. Sie legen in einer Vereinbarung in transparenter Form
ihre jeweiligen Zusténdigkeiten bei der Einhaltung ihrer Datenschutz-
pflichten fest, insbesondere was die Ausiibung der Rechte der betroffe-
nen Person und ihre jeweiligen Informationspflichten nach Artikel 79
angeht, sofern und soweit die jeweiligen Zustdndigkeiten der gemeinsam
Verantwortlichen nicht durch Rechtsvorschriften der Union oder der
Mitgliedstaaten, denen die gemeinsam Verantwortlichen unterliegen,
festgelegt sind. In der Regelung kann eine Anlaufstelle fiir betroffene
Personen angegeben werden.

(2) Die Vereinbarung nach Absatz 1 muss die jeweiligen tatséch-
lichen Funktionen und Beziehungen der gemeinsam Verantwortlichen
gegeniiber der betroffenen Person gebithrend widerspiegeln. Das we-
sentliche der Vereinbarung wird der betroffenen Person zur Verfligung
gestellt.

(3) Ungeachtet der Einzelheiten der Vereinbarung gemil Absatz 1
kann die betroffene Person ihre Rechte im Rahmen dieser Verordnung
bei und gegeniiber jedem einzelnen der Verantwortlichen geltend
machen.

Artikel 87

Auftragsverarbeiter

(1)  Soll eine Verarbeitung im Namen eines Verantwortlichen vor-
genommen werden, so arbeitet dieser nur mit Auftragsverarbeitern zu-
sammen, die hinreichende Garantien dafiir bieten, dass geeignete tech-
nische und organisatorische Maflnahmen so durchgefiihrt werden, dass
die Verarbeitung im Einklang mit den Anforderungen dieser Verord-
nung und des Rechtsakts zur Griindung des Auftragsverarbeiters erfolgt
und den Schutz der Rechte der betroffenen Person gewdhrleistet.

(2)  Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbei-
ter ohne vorherige gesonderte oder allgemeine schriftliche Genehmigung
des Verantwortlichen in Anspruch. Im Falle einer allgemeinen schriftli-
chen Genehmigung unterrichtet der Auftragsverarbeiter den Verantwort-
lichen iiber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung
oder die Ersetzung anderer Auftragsverarbeiter, wodurch der Verant-
wortliche die Moglichkeit erhilt, gegen derartige Anderungen Einspruch
zu erheben.
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(3) Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der
Grundlage eines Vertrags, oder eines anderen Rechtsinstruments nach
Unionsrecht oder dem Recht der Mitgliedstaaten, der bzw. das den
Auftragsverarbeiter an den Verantwortlichen bindet und in dem Gegen-
stand und Dauer der Verarbeitung, Art und Zweck der Verarbeitung, die
Art der operativen personenbezogenen Daten, die Kategorien betroffener
Personen und die Pflichten und Rechte des Verantwortlichen festgelegt
sind. Dieser Vertrag bzw. dieses andere Rechtsinstrument sieht ins-
besondere vor, dass der Auftragsverarbeiter

a) nur auf Weisung des Verantwortlichen handelt,

b) gewihrleistet, dass sich die zur Verarbeitung der operativen per-
sonenbezogenen Daten befugten Personen zur Vertraulichkeit ver-
pflichtet haben oder einer angemessenen gesetzlichen Verschwiegen-
heitspflicht unterliegen;

c) den Verantwortlichen mit geeigneten Mitteln dabei unterstiitzt, die
Einhaltung der Bestimmungen iiber die Rechte der betroffenen Per-
son zu gewihrleisten,

d) alle operativen personenbezogenen Daten nach Abschluss der Erbrin-
gung der Verarbeitungsleistungen — nach Wahl des Verantwort-
lichen — 1I6scht bzw. dem Verantwortlichen zuriickgibt und beste-
hende Kopien vernichtet, sofern nicht nach Unionsrecht oder dem
Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der
operativen personenbezogenen Daten besteht;

e) dem Verantwortlichen alle erforderlichen Informationen zum Nach-
weis der Einhaltung der in diesem Artikel niedergelegten Pflichten
zur Verfligung stellt,

f) die in Absatz 2 und dem vorliegenden Absatz aufgefiihrten Bedin-
gungen fiir die Inanspruchnahme der Dienste eines weiteren Auf-
tragsverarbeiters einhalt.

(4)  Der Vertrag oder das andere Rechtsinstrument im Sinne von Ab-
satz 3 ist schriftlich abzufassen, was auch in einem elektronischen For-
mat erfolgen kann.

(5) Ein Auftragsverarbeiter, der unter Verstol gegen diese Verord-
nung oder den Rechtsakt zur Griindung des Verantwortlichen die Zwe-
cke und die Mittel der Verarbeitung bestimmt, gilt in Bezug auf diese
Verarbeitung als Verantwortlicher.

Artikel 88

Protokollierung

(1)  Der Verantwortliche protokolliert die folgenden Verarbeitungs-
vorgdnge in automatisierten Verarbeitungssystemen: Erhebung, Ver-
dnderung, Zugriff, Abfrage, Offenlegung einschlieBlich Ubermittlung,
Kombination und Ldschung von operativen personenbezogenen Daten.
Die Protokolle iiber Abfragen und Offenlegungen miissen es ermogli-
chen, die Begriindung, das Datum und die Uhrzeit dieser Vorginge, die
Identifizierung der Person, die die operativen personenbezogenen Daten
abgefragt oder offengelegt hat, und so weit wie moglich die Identitét des
Empféangers solcher operativen personenbezogenen Daten festzustellen.
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(2)  Die Protokolle werden ausschlieBlich zur Uberpriifung der Recht-
maBigkeit der Datenverarbeitung, der Eigeniiberwachung, der Sicher-
stellung der Integritdt und Sicherheit der operativen personenbezogenen
Daten sowie fiir Strafverfahren verwendet. Die Protokolle miissen nach
drei Jahren geloscht werden, sofern sie nicht fiir eine laufende Kontrolle
bendtigt werden.

(3) Der Verantwortliche stellt die Protokolle seinem Datenschutz-
beauftragten und dem Europiischen Datenschutzbeauftragten auf Anfor-
derung zur Verfiigung.

Artikel 89

Datenschutz-Folgenabschéitzung

(1) Hat eine Form der Verarbeitung, insbesondere bei Verwendung
neuer Technologien, aufgrund der Art, des Umfangs, der Umsténde und
der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir die
Rechte und Freiheiten natiirlicher Personen zur Folge, so flihrt der Ver-
antwortliche vorab eine Abschétzung der Folgen der vorgesehenen Ver-
arbeitungsvorginge fiir den Schutz operativer personenbezogener Daten
durch.

(2) Die Folgenabschitzung gemifl Absatz 1 trigt den Rechten und
den berechtigten Interessen der betroffenen Personen und sonstiger Be-
troffener Rechnung und enthilt zumindest eine allgemeine Beschreibung
der geplanten Verarbeitungsvorginge und eine Bewertung der in Bezug
auf die Rechte und Freiheiten der betroffenen Personen bestehenden
Risiken sowie der geplanten Abhilfemafinahmen, Garantien, Sicherheits-
vorkehrungen und Verfahren, durch die der Schutz operativer personen-
bezogener Daten sichergestellt und der Nachweis dafiir erbracht wird,
dass die Datenschutzvorschriften eingehalten werden.

Artikel 90

Vorherige Konsultation des Europiischen Datenschutzbeauftragten

(1)  Der Verantwortliche konsultiert vor der Verarbeitung in neu an-
zulegenden Dateisystemen den Europdischen Datenschutzbeauftragten,
wenn

a) aus einer Datenschutz-Folgenabschitzung gemdB Artikel 89 hervor-
geht, dass die Verarbeitung ein hohes Risiko zur Folge hétte, sofern
der Verantwortliche keine Mallnahmen zur Einddmmung des Risikos
trifft, oder

b) die Form der Verarbeitung, insbesondere bei Verwendung neuer
Technologien, Mechanismen oder Verfahren, ein hohes Risiko fiir
die Rechte und Freiheiten der betroffenen Personen zur Folge hat.

(2)  Der Europidische Datenschutzbeauftragte kann eine Liste der Ver-
arbeitungsvorginge erstellen, die der Pflicht zur vorherigen Konsultation
nach Absatz 1 unterliegen.

(3) Der Verantwortliche legt dem Europdischen Datenschutzbeauf-
tragten die in Artikel 89 genannte Datenschutz-Folgenabschitzung vor
und ibermittelt ihm auf Anfrage alle sonstigen Informationen, die er
bendtigt, um die OrdnungsgeméBheit der Verarbeitung sowie insbeson-
dere die in Bezug auf den Schutz der operativen personenbezogenen
Daten der betroffenen Person bestehenden Gefahren und die diesbeziig-
lichen Garantien bewerten zu konnen.
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(4)  Falls der Europédische Datenschutzbeauftragte der Auffassung ist,
dass die geplante Verarbeitung gemifl Absatz 1 nicht im Einklang mit
dieser Verordnung oder dem Rechtsakt zur Griindung der betreffenden
Einrichtung oder sonstigen Stelle der Union stiinde, insbesondere weil
der Verantwortliche das Risiko nicht ausreichend ermittelt oder nicht
ausreichend eingeddmmt hat, unterbreitet er dem Verantwortlichen in-
nerhalb eines Zeitraums von bis zu sechs Wochen nach Erhalt des
Ersuchens um Konsultation entsprechende schriftliche Empfehlungen.
Diese Frist kann unter Beriicksichtigung der Komplexitdt der geplanten
Verarbeitung um einen weiteren Monat verldngert werden. Der Euro-
pdische Datenschutzbeauftragte unterrichtet den Verantwortlichen {iber
eine solche Fristverlingerung innerhalb eines Monats nach Eingang des
Antrags auf Konsultation zusammen mit den Griinden fiir die Verzoge-
rung.

Artikel 91

Sicherheit der Verarbeitung operativer personenbezogener Daten

(1) Der Verantwortliche und der Auftragsverarbeiter treffen unter
Beriicksichtigung des Stands der Technik, der Implementierungskosten
und der Art, des Umfangs, der Umstinde und der Zwecke der Ver-
arbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher Personen
geeignete technische und organisatorische Mafnahmen, um ein dem
Risiko angemessenes Schutzniveau zu gewdhrleisten, insbesondere im
Hinblick auf die Verarbeitung besonderer Kategorien operativer per-
sonenbezogener Daten.

(2) Der Verantwortliche und der Auftragsverarbeiter ergreifen im
Hinblick auf die automatisierte Verarbeitung nach einer Risikobewer-
tung Mafinahmen, die Folgendes bezwecken:

a) Verwehrung des Zugangs zu Datenverarbeitungsanlagen, mit denen
die Verarbeitung durchgefiihrt wird, fiir Unbefugte (,,Zugangskon-
trolle®);

b) Verhinderung des unbefugten Lesens, Kopierens, Verdnderns oder
Entfernens von Datentrdgern (,,Datentrdgerkontrolle);

¢) Verhinderung der unbefugten Eingabe operativer personenbezogener
Daten sowie der unbefugten Kenntnisnahme, Anderung oder Lo-
schung gespeicherter operativer personenbezogener Daten (,,Spei-
cherkontrolle®);

d) Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit
Hilfe von Einrichtungen zur Dateniibertragung durch Unbefugte
(,,Benutzerkontrolle®);

e) Gewihrleistung, dass die zur Benutzung eines automatisierten Ver-
arbeitungssystems Berechtigten ausschlieBlich zu den ihrer Zugangs-
berechtigung unterliegenden operativen personenbezogenen Daten
Zugang haben (,,Zugangskontrolle®);

f) Gewihrleistung, dass tiiberpriift und festgestellt werden kann, an
welche Stellen operative personenbezogene Daten mit Hilfe von
Einrichtungen zur Dateniibertragung iibermittelt oder zur Verfiigung
gestellt wurden oder werden kénnen (,,Ubertragungskontrolle®);
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g) Gewihrleistung, dass nachtréglich iiberpriift und festgestellt werden
kann, welche operativen personenbezogenen Daten zu welcher Zeit
und von wem in automatisierte Datenverarbeitungssysteme einge-
geben worden sind (,,Eingabekontrolle®);

h) Verhinderung, dass bei der Ubertragung operativer personenbezoge-
ner Daten oder beim Transport von Datentrigern die operativen per-
sonenbezogenen Daten unbefugt gelesen, kopiert, gedndert oder ge-
16scht werden konnen (,, Transportkontrolle);

i) Gewibhrleistung, dass eingesetzte Systeme im Storungsfall wiederher-
gestellt werden konnen (,,Wiederherstellung*);

j) Gewidhrleistung, dass alle Funktionen des Systems zur Verfiigung
stehen, auftretende Fehlfunktionen gemeldet werden (,,Zuverléssig-
keit“) und gespeicherte personenbezogene operative Daten nicht
durch Fehlfunktionen des Systems beschiddigt werden konnen (,,Da-
tenintegritit™).

Artikel 92

Meldung einer Verletzung des Schutzes personenbezogener Daten
an den Europiischen Datenschutzbeauftragten

(1) Der Verantwortliche meldet eine Verletzung des Schutzes per-
sonenbezogener Daten unverziiglich, und moglichst binnen 72 Stunden,
nachdem ihm die Verletzung bekannt wurde, dem Européischen Daten-
schutzbeauftragten, es sei denn, die Verletzung des Schutzes personen-
bezogener Daten fiihrt voraussichtlich nicht zu einem Risiko fiir die
Rechte und Freiheiten natiirlicher Personen. Erfolgt die Meldung an
den Europidischen Datenbeauftragten nicht binnen 72 Stunden, so ist
ihr eine Begriindung fiir die Verzogerung beizufiigen.

(2) Die Meldung nach Absatz 1 enthilt zumindest folgende Informa-
tionen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbe-
zogener Daten, soweit moglich mit Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen, der betroffenen Katego-
rien operativer personenbezogener Daten und der ungefdhren Zahl
der betroffenen operativen personenbezogenen Datensitze,

b) Name und die Kontaktdaten des Datenschutzbeauftragten,

¢) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des
Schutzes personenbezogener Daten,

d) eine Beschreibung der vom Verantwortlichen ergriffenen oder vor-
geschlagenen Mallnahmen zur Behebung der Verletzung des Schut-
zes personenbezogener Daten und gegebenenfalls der MaBnahmen
zur Abmilderung ihrer mdglichen nachteiligen Auswirkungen.

(3) Wenn und soweit die in Absatz 2 genannten Informationen nicht
zur gleichen Zeit bereitgestellt werden konnen, konnen diese Informa-
tionen ohne unangemessene weitere Verzogerung schrittweise zur Ver-
fligung gestellt werden.
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(4) Der Verantwortliche dokumentiert Verletzungen des Schutzes
personenbezogener Daten nach Absatz 1 einschlieBlich aller im Zusam-
menhang mit der Verletzung des Schutzes personenbezogener Daten
stehenden Fakten, deren Auswirkungen und der ergriffenen Abhilfemal3-
nahmen. Anhand dieser Dokumentation muss der Europdische Daten-
schutzbeauftragte die Einhaltung dieses Artikels iiberpriifen kdnnen.

(5) Sind von der Verletzung des Schutzes personenbezogener Daten
operative personenbezogene Daten betroffen, die von oder an zustdndige
Behorden iibermittelt wurden, teilt der Verantwortliche die in Absatz 2
genannten Informationen den zustdndigen Behdrden unverziiglich mit.

Artikel 93

Benachrichtigung der von einer Verletzung des Schutzes
personenbezogener Daten betroffenen Person

(1) Hat die Verletzung des Schutzes personenbezogener Daten vo-
raussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher
Personen zur Folge, so benachrichtigt der Verantwortliche die betroffene
Person unverziiglich von der Verletzung.

(2) Die in Absatz 1 dieses Artikels genannte Benachrichtigung der
betroffenen Person beschreibt in klarer und einfacher Sprache die Art
der Verletzung des Schutzes personenbezogener Daten und enthilt zu-
mindest die in Artikel 92 Absatz 2 Buchstaben b, ¢ und d genannten
Informationen und Empfehlungen.

(3) Die Benachrichtigung der betroffenen Person gemifl Absatz 1 ist
nicht erforderlich, wenn eine der folgenden Bedingungen erfiillt ist:

a) der Verantwortliche hat geeignete technische und organisatorische
Sicherheitsvorkehrungen getroffen, und diese Vorkehrungen wurden
auf die von der Verletzung betroffenen operativen personenbezoge-
nen Daten angewandt, insbesondere solche, durch die die operativen
personenbezogenen Daten fiir alle Personen, die nicht zum Zugang
zu den operativen personenbezogenen Daten befugt sind, unzuging-
lich gemacht werden, etwa durch Verschliisselung;

b) der Verantwortliche hat durch nachfolgende Malinahmen sicher-
gestellt, dass das hohe Risiko fiir die Rechte und Freiheiten der
betroffenen Personen gemil Absatz 1 aller Wahrscheinlichkeit
nach nicht mehr besteht;

¢) dies wire mit einem unverhdltnismidBigen Aufwand verbunden. In
diesem Fall hat stattdessen eine Offentliche Bekanntmachung oder
eine dhnliche MaBinahme zu erfolgen, durch die die betroffenen Per-
sonen vergleichbar wirksam informiert werden.

(4) Wenn der Verantwortliche die betroffene Person nicht bereits
iiber die Verletzung des Schutzes personenbezogener Daten benachrich-
tigt hat, kann der Europdische Datenschutzbeauftragte unter Beriicksich-
tigung der Wahrscheinlichkeit, mit der die Verletzung des Schutzes
personenbezogener Daten zu einem hohen Risiko fiihrt, von dem Ver-
antwortlichen verlangen, dies nachzuholen oder er kann feststellen, dass
bestimmte der in Absatz 3 genannten Voraussetzungen erfiillt sind.

(5) Die Benachrichtigung der betroffenen Person gemidfl Absatz 1
dieses Artikels kann unter den in Artikel 79 Absatz 3 genannten Vo-
raussetzungen und aus den dort genannten Griinden aufgeschoben, ein-
geschrinkt oder unterlassen werden.
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Artikel 94

Ubermittlung operativer personenbezogener Daten an Drittlinder
und internationale Organisationen

(1)  Vorbehaltlich der in den Rechtsakten zur Griindung der Einrich-
tung oder sonstigen Stelle der Union festgelegten Einschrinkungen und
Bedingungen darf der Verantwortliche operative personenbezogene Da-
ten an eine Behdrde eines Drittlandes oder an eine internationale Orga-
nisation nur libermitteln, soweit dies fiir die Erfiillung der Aufgaben des
Verantwortlichen erforderlich ist und wenn die in diesem Artikel fest-
gelegten Bedingungen eingehalten werden, nédmlich:

a) die Kommission hat einen Angemessenheitsbeschluss gemél Arti-
kel 36 Absatz 3 der Richtlinie (EU) 2016/680 angenommen, dem
zufolge das betreffende Drittland oder ein Gebiet oder ein verarbei-
tender Sektor in diesem Drittland oder die betreffende internationale
Organisation ein angemessenes Datenschutzniveau bietet;

b) falls die Kommission keinen Angemessenheitsbeschluss gemél
Buchstabe a angenommen hat: eine internationale Ubereinkunft ge-
mél Artikel 218 AEUV wurde zwischen der Union und dem betref-
fenden Drittland oder der betreffenden internationalen Organisation
geschlossen, die angemessene Garantien hinsichtlich des Schutzes
der Privatsphére, der Grundrechte und der Grundfreiheiten von na-
tirlichen Personen bietet;

c) falls die Kommission keinen Angemessenheitsbeschluss gemal
Buchstabe b angenommen hat oder keine internationale Ubereinkunft
gemil Buchstabe b geschlossen wurde: vor dem Beginn der Anwen-
dung des entsprechenden Rechtsakts zur Griindung der betreffenden
Einrichtung oder sonstigen Stelle der Union wurde ein Kooperations-
abkommen zwischen dieser Einrichtung oder sonstigen Stelle der
Union und dem betreffenden Drittland geschlossen, das den Aus-
tausch operativer personenbezogener Daten erlaubt.

(2) In den Rechtsakten zur Griindung der Einrichtungen oder sons-
tigen Stellen der Union konnen spezifischere Bestimmungen {iber die
Bedingungen fiir die internationale Ubermittlung operativer personenbe-
zogener Daten beibehalten oder eingefiihrt werden, insbesondere iiber
die Dateniibermittlung auf der Grundlage geeigneter Garantien und iiber
Ausnahmen fiir bestimmte Fille.

(3) Der Verantwortliche veroffentlicht auf seiner Website ein Ver-
zeichnis der in Absatz 1 Buchstabe a genannten Angemessenheits-
beschliisse, Ubereinkiinfte, Verwaltungsvereinbarungen und sonstigen
Rechtsinstrumente, die sich auf die Ubermittlung operativer personen-
bezogener Daten geméll Absatz 1 beziehen und hélt dieses Verzeichnis
auf dem neuesten Stand.

(4)  Der Verantwortliche fiihrt detaillierte Aufzeichnungen tber alle
Ubermittlungen gemaf diesem Artikel.
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Artikel 95

Geheimhaltung von gerichtlichen Ermittlungen und Strafverfahren

In den Rechtsakten zur Griindung der Einrichtungen und sonstigen
Stellen der Union bei der Ausiibung von Tétigkeiten, die in den An-
wendungsbereich des Dritten Teils Titel V Kapitel 4 oder Kapitel 5
AEUV fallen, kann der Europdische Datenschutzbeauftragte bei der
Ausiibung seiner Kontrollbefugnisse verpflichtet werden, die Geheim-
haltung von gerichtlichen Ermittlungen und Strafverfahren im Einklang
mit dem Unionsrecht oder dem Recht der Mitgliedstaaten weitest ge-
hend zu beriicksichtigen.

KAPITEL X

DURCHFUHRUNGSRECHTSAKTE

Artikel 96

Ausschussverfahren

(1) Die Kommission wird von dem mit Artikel 93 der Verord-
nung (EU) 2016/679 eingesetzten Ausschuss unterstiitzt. Dieser Aus-
schuss ist ein Ausschuss im Sinne der Verordnung (EU) Nr. 182/2011.

(2)  Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der
Verordnung (EU) Nr. 182/2011.

KAPITEL XI

UBERPRUFUNG

Artikel 97
Uberpriifungsklausel

Spétestens bis zum 30. April 2022 und danach alle fiinf Jahre legt die
Kommission dem Europédischen Parlament und dem Rat einen Bericht
iber die Anwendung dieser Verordnung vor, dem erforderlichenfalls
geeignete Gesetzgebungsvorschldge beizufiigen sind.

Artikel 98

Uberpriifung von Rechtsakten der Union

(1) Bis zum 30. April 2022 iberpriift die Kommission auf der
Grundlage der Vertrdge erlassene Rechtsakte, die die Verarbeitung ope-
rativer personenbezogener Daten durch Einrichtungen und sonstige Stel-
len der Union bei der Ausiibung von Titigkeiten, die in den Anwen-
dungsbereich des Dritten Teils Titel V Kapitel 4 oder Kapitel 5 AEUV
fallen, regeln,

a) um zu priifen, ob sie mit der Richtlinie (EU) 2016/680 und dem
Kapitel IX dieser Verordnung in Einklang stehen,

b) um etwaige Abweichungen zu ermitteln, die den Austausch operati-
ver personenbezogener Daten zwischen Einrichtungen und sonstigen
Stellen der Union bei der Ausilibung von Titigkeiten in diesen Be-
reichen und den zustidndigen Behdrden behindern und
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¢) um etwaige Abweichungen zu ermitteln, die eine rechtliche Frag-
mentierung des Datenschutzrechts der Union bewirken konnen.

(2)  Auf der Grundlage der Uberpriifung kann die Kommission, um
einen einheitlichen und kohérenten Schutz natiirlicher Personen bei der
Verarbeitung sicherzustellen, geeignete Gesetzgebungsvorschldge ins-
besondere im Hinblick auf die Anwendung des Kapitels IX dieser Ver-
ordnung auf Europol und die Europédische Staatsanwaltschaft und ein-
schlieBlich, falls erforderlich, zu Anpassungen des Kapitels IX dieser
Verordnung vorlegen.

KAPITEL XII
SCHLUSSBESTIMMUNGEN

Artikel 99

Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses
Nr. 1247/2002/EG

Die Verordnung (EG) Nr. 45/2001 und der Beschluss Nr. 1247/2002/EG
werden mit Wirkung vom 11. Dezember 2018 aufgehoben. Bezugnah-
men auf die aufgehobene Verordnung und den aufgehobenen Beschluss
gelten als Bezugnahmen auf die vorliegende Verordnung.

Artikel 100

UbergangsmaBnahmen

(1)  Der Beschluss 2014/886/EU des Europdischen Parlaments und
des Rates (') und die laufende Amtszeit des Europdischen Datenschutz-
beauftragten und des stellvertretenden Datenschutzbeauftragten bleiben
von dieser Verordnung unberiihrt.

(2)  Der stellvertretende Datenschutzbeauftragte ist hinsichtlich seiner
Dienstbeziige, seiner Zulagen, seines Ruhegehalts und sonstiger Ver-
giitungen, die anstelle von Dienstbeziigen gewéhrt werden, dem Kanzler
des Gerichtshofs gleichgestellt.

(3)  Artikel 53 Absitze 4, 5 und 7 sowie die Artikel 55 und 56 gelten
fiir den derzeitigen stellvertretenden Datenschutzbeauftragten bis zum
Ende seiner Amtszeit.

(4)  Der stellvertretende Datenschutzbeauftragte unterstiitzt den Euro-
pdischen Datenschutzbeauftragten bei der Wahrnehmung seiner Auf-
gaben und vertritt ihn im Falle seiner Abwesenheit oder Verhin-
derung bis zum Ende der Amtszeit des derzeitigen stellvertretenden
Datenschutzbeauftragten.

Artikel 101

Inkrafttreten und Anwendung

(1) Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffent-
lichung im Amtsblatt der Europdischen Union in Kraft.

(") Beschluss 2014/886/EU des Europdischen Parlaments und des Rates vom
4. Dezember 2014 zur Ernennung des Europdischen Datenschutzbeauftragten
und des stellvertretenden Datenschutzbeauftragten (ABL. L 351 vom
9.12.2014, S. 9).
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(2) Diese Verordnung findet jedoch auf die Verarbeitung personen-
bezogener Daten durch Eurojust ab dem 12. Dezember 2019 Anwen-

dung.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittel-
bar in jedem Mitgliedstaat.
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