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ANHANG II

BESCHEINIGUNG UBER EINE EUROPAISCHE = SICHERUNGSANORDNUNG (EPOC-PR) ZUR SICHERUNG
ELEKTRONISCHER BEWEISMITTEL

Gemif der Verordnung (EU) 2023/1543 des Europdischen Parlaments und des Rates (!) muss der Empfinger der
Bescheinigung iiber eine Europdische Sicherungsanordnung (EPOC-PR) unverziiglich nach Erhalt des EPOC-PR die
angeforderten Daten sichern. Die Sicherung muss nach 60 Tagen enden, es sei denn, die Anordnungsbehérde
verlingert sie um weitere 30 Tage oder die Anordnungsbehorde bestdtigt, dass ein entsprechendes Ersuchen um
Herausgabe gestellt wurde. Wenn die Anordnungsbehorde innerhalb dieser Zeitrdume bestitigt, dass ein entspre-
chendes Ersuchen um Herausgabe gestellt wurde, muss der Empfinger die Daten so lange sichern, wie dies
erforderlich ist, um die Daten nach Eingang des entsprechenden Ersuchens um Herausgabe herauszugeben.

Der Empfinger trifft die erforderlichen Mafinahmen, um die Vertraulichkeit, Geheimhaltung und Integritdt des
EPOC-PR sowie der gesicherten Daten sicherzustellen.

ABSCHNITT A: Anordnungsbehérde/Validierende Behorde:

(Ggf.) Validierende BeROTAE:......occuureeeeeereeierinecisseeeiseeeieesinsesssseessseesssesssssessssssssssssssse | evsseees

Hinweis: Nahere Informationen zur Anordnungsbehérde und zur validierenden Behorde sind am Ende anzugeben
(Abschnitte F und G)

ABSCHNITT B: Adressat

ATESSAL coveieeeeeeee e sassasssnsns | seresans ettt sttt neenees

[0 Benannte Niederlassung
[ Vertreter

[0 Diese Anordnung ergeht in einem Notfall an den genannten Adressaten, weil die benannte Niederlassung oder
der Vertreter eines Diensteanbieters nicht innerhalb der Fristen auf ein EPOC-PR reagiert hat oder nicht inner-
halb der Fristen gemaf$ der Richtlinie (EU) 2023/1544 des Europdischen Parlaments und des Rates (%) benannt
oder bestellt worden ist.

(") Verordnung (EU) 2023/1543 des Europiischen Parlaments und des Rates vom 12.Juli 2023 iiber Européische Herausgabeanord-
nungen und Europdische Sicherungsanordnungen fiir elektronische Beweismittel in Strafsachen und fur die Vollstreckung von
Freiheitsstrafen nach Strafverfahren (ABL. L 191 vom 28.7.2023, S. 118).

(%) Verordnung (EU) 2023/1544 des Europiischen Parlaments und des Rates vom 12.Juli 2023 iiber Europdische Herausgabeanord-
nungen und Europidische Sicherungsanordnungen fiir elektronische Beweismittel in Strafsachen und fir die Vollstreckung von
Freiheitsstrafen nach Strafverfahren (ABL. L 191 vom 28.7.2023, S. 181).
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Tel.[Fax/E-Mail (soweit DeKannt): .....ccc..comeecereneccremeeneccrmeenncccereonne e e

Kontaktperson (soweit DeKannt): .........c..cccoeeeemecerneecrnecrrinecereeceseneseennnee it et

Aktenzeichen des Adressaten (soweit beKannt): .....co..ccoervcoervernrrenniennivennivennssesenseennens e et saenes

Betroffener Diensteanbieter (falls nicht identisch mit dem Adressaten):.........coomvomrrvcnmrvennriesnriesnsrinssssnsesesssssnssennns

Sonstige sachdienliche Angaben: ......cc.c..oceoncccrvimnecccrmnnereerinneccerinseceenes e et

ABSCHNITT C: Angaben zur Unterstiitzung der Identifizierung der Daten, deren Sicherung angefordert wird (aus-
zufiillen, soweit bekannt und zur Identifizierung der Daten erforderlich)

[0 IP-Adresse(n) und Zeitstempel (einschl. Datum Und ZeItZOMNE): c.cuueeweumreeemeceummereimeeeriesesssesessseesssesesssesessssessssnesssnnns

Tl L.t ettt st s e es s e s sassassassassae | etassesessessssssesasse et tassaseas e e seteseseasesesaes st aesassastesassees

E-Mail-AdTESSE(E11): 1evvvuvrverrrerreereeseesseesesses s sssssessss st sess s ssaes s saeeses e ettt tan

IMEI-NUINITIET(1): wotvuvenereseeeesenseraeieesessesseesessesesseesessessessessessessssessessssstsessessssse | setsessesssssssnessessessessesssnesssssssesessessessessesssnes

MAC-AAIESSE(1): cvvvvnrvernresrsissesesssesesssssssssssssssssssesssssssssssssssssssssssssssssssssssssss | sssssssssssssssssssssssssssssssssssssssnsssnnssssnsssnnnss

O 0O 0O O 0O

Nutzer des Dienstes oder andere eindeutige Kennung(en) wie Nutzername(n), Login-ID(s) oder Kontobezeich-
TUUNG(CN) weiieieaiesrieeieeese s asess s ees s ss s sas s ss s sa e saas | Sebsesbsesa st ae s Ra st

[0 Name(n) des bzw. der relevanten DIENSLE(S): ...o.omrrrerrrerieesrersesssesssssessssssassssssssssssssssssssesssssssesssssssss ssssssssssssssssssssssnnes

[0 SOMSIGES: w.oeveiiiieiict st ssbsasss b a s R
Erforderlichenfalls die Zeitspanne der Daten, fir die deren Sicherung angefordert Wird:......ccooovecemneeeennecernnecernnecennnne

[0 Zusitzliche Angaben, falls erforderlich:.......c.ovvneceneccinecinecereeeiseeceieceeesecesesseeeseseeseseseees SN .

ABSCHNITT D: Zu sichernde elektronische Beweismittel
Dieses EPOC-PR betrifft (Zutreffendes bitte ankreuzen):
a) [ Teilnehmerdaten:

[0 Name, Geburtsdatum, Postanschrift oder geografische Anschrift, Kontaktangaben (E-Mail-Adresse, Telefon-
nummer) und andere einschligige Angaben zur Identitdt des Nutzers/Teilnehmers

[0 Datum und Uhrzeit der erstmaligen Registrierung/Anmeldung, Art der Registrierung/Anmeldung, Kopie des
Vertrags, Methode der Identitdtsiiberpriifung zum Zeitpunkt der Registrierung/Anmeldung, Kopien der vom
Teilnehmer vorgelegten Dokumente
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[0 Art und Dauer des Dienstes, einschlieflich Identifikator(en), der/die von einem Teilnehmer zum Zeitpunkt
der erstmaligen Registrierung/Anmeldung oder Aktivierung verwendet oder dem Teilnehmer zur Verfiigung
gestellt wird/werden (z. B. Telefonnummer, SIM-Kartennummer, MAC-Adresse) und zugehorige(s) Gerdt/Ge-
rdte

[0 Angaben zum Profil (z. B. Nutzername, Screen name, Profilbild)

[0 Daten iiber die Validierung der Nutzung des Dienstes, z. B. eine vom Nutzer/Teilnehmer angegebene
alternative E-Mail-Adresse

[0 Debit- oder Kreditkarteninformationen (die vom Nutzer zu Abrechnungszwecken bereitgestellt wurden),
einschlieflich anderer Zahlungsmittel

[0 PUK-Codes

[ Sonstiges:................ -

b) [0 AusschlieBlich zum Zweck der Identifizierung des Nutzers angeforderte Daten im Sinne des Artikels 3
Nummer 10 der Verordnung (EU) 2023/1543:

[0 [P-Verbindungsdaten wie IP-Adressen/IP-Protokolle/Zugangsnummern zusammen mit anderen Identifikatoren
wie Quellports und Zeitstempel oder Gleichwertiges, Nutzerkennung und im Zusammenhang mit der Nut-
zung des Dienstes verwendete Schnittstelle, die zu Identifizierungszwecken unbedingt erforderlich sind; bitte

¢) [ Verkehrsdaten:

fir (Mobil-)Telefonie:

—
Rad

ausgehende (A) und eingehende (B) Identifikatoren (Telefonnummer, IMSI, IMEI)
Verbindungszeit und -dauer

Anrufversuche

o o o 0O

ID der Basisstation, einschlieflich geografischer Koordinaten (X/Y-Koordinaten) zum Zeitpunkt des Verbin-
dungsaufbaus und -endes

O

genutzter Trager-/Teledienst (z. B. UMTS, GPRS)

ii) fiir Internet:

[0 Routing-Informationen (Quell-IP-Adresse, Ziel-IP-Adresse(n), Port-Nummer(n), Browser, E-Mail-Header-Infor-
mationen, Message-ID)

[0 ID der Basisstation, einschlieflich geografischer Koordinaten (X/Y-Koordinaten) zum Zeitpunkt des Verbin-
dungsaufbaus und -endes
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iv)

O

Datenvolumen

Datum und Uhrzeit der Verbindung

Dauer der Verbindung oder der Zugangssitzung(en)

SONSHIGES: cuceiieieircrciiiiir s SO, s

fur Hosting:

Protokolldateien

Tickets

SONSHGES: vt sesssseae s e

Sonstiges:

Kauthistorie

Historie iiber Prepaid-Aufladevorginge

SONSHIGES: cecevieieirrciriiri s e s s

Inhaltsdaten:

(Web-)Mailbox-Dump

Online-Storage-Dump (vom Nutzer generierte Daten)

Page-Dump

Message log/Backup

Voicemail-Dump

Server-Inhalte

Gerite-Backup

Kontaktliste

SONSHIGES: e e s ceeve s

[0 Zusitzliche Angaben, falls erforderlich, um den Umfang der angeforderten Daten ndher zu prézisieren oder zu
DEGIENZEN coveuveeeereiceieniseeise ittt bese et sisetsis | seebiseesesessi et ss e steseeies
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ABSCHNITT E: Angaben zu den zugrunde liegenden Bedingungen

a) Dieses EPOC-PR betrifft (Zutreffendes bitte ankreuzen):

[ (ein) Strafverfahren aufgrund einer Straftat

[0 die Vollstreckung einer mindestens viermonatigen Freiheitsstrafe oder freiheitsentziehenden MafSregel der
Sicherung im Anschluss an ein Strafverfahren, sofern diese in dem Fall, dass sich der Verurteilte der Justiz
entzogen hat, nicht in Abwesenheit ergangen ist

b) Art und rechtliche Wiirdigung der Straftat(en), die dem EPOC-PR zugrunde liegen, und anwendbare
RECHESTIOTITL (3).uvitriteitis ettt sassassstess | sesssssssssssssssses s e bee s s e s e bbb e aes st st s st

ABSCHNITT F: Angaben zur Anordnungsbehorde

Art der Anordnungsbehorde (Zutreffendes bitte ankreuzen):

[ Richter, Gericht oder Ermittlungsrichter

[ Staatsanwalt

[ andere nach dem Recht des Anordnungsstaats zustindige Behorde
Falls eine Validierung erforderlich ist, bitte auch Abschnitt G ausfiillen.
Bitte beachten Sie Folgendes (sofern zutreffend, bitte ankreuzen):

[ Dieses EPOC-PR wurde fiir Teilnehmerdaten und/oder fiir Daten, die ausschlieSlich zum Zweck der Identifizie-
rung des Nutzers angefordert werden, in einem hinreichend begriindeten Notfall ohne vorherige Validierung
erlassen, da eine Validierung nicht rechtzeitig hitte eingeholt werden konnen. Die Anordnungsbehérde bestitigt,
dass sie in einem vergleichbaren nationalen Fall eine Anordnung ohne Validierung erlassen konnte und dass sie
sich unverziiglich, spitestens innerhalb von 48 Stunden, um eine Ex-post-Validierung bemithen wird (bitte
beachten Sie, dass der Adressat nicht informiert wird).

Dieser Notfall bezieht sich auf eine unmittelbare Gefahr fiir das Leben, die korperliche Unversehrtheit oder die
Sicherheit einer Person oder fur eine kritische Infrastruktur im Sinne des Artikels 2 Buchstabe a der Richtlinie
2008/114/EG des Rates (%), wobei die Stérung oder Zerstorung einer kritischen Infrastruktur zu einer unmittelbaren
Gefahr fir das Leben, die korperliche Unversehrtheit oder die Sicherheit einer Person fihren wiirde, auch durch die
schwere Beeintrichtigung der Bereitstellung der Grundversorgung fiir die Bevolkerung oder der Wahrnehmung der
Kernfunktionen des Staates.

Angaben zur Anordnungsbehorde undfoder ihrem Vertreter zur Bescheinigung der inhaltlichen Richtigkeit des
EPOC-PR:

Bezeichnung der BEROIdE: .........cvvveccrriinecermiiecreninescssiesnsscsmienesssssesnscsssesnens

NAIME THIES VEITIOIEIS: e.veiveeeeeereeeeeeee et ees e eseessassesessssssassessassasssssssesssssssss seesssussasssssssssssssssassassassastassassassssssas

Funktion (Titel/ AmtsbezeiChiUNG): .....cvvuucveemeeiirecirieciie s ereesesenas ettt

(%) Zur Vollstreckung einer Freiheitsstrafe oder freiheitsentziehenden MafSregel der Sicherung, bitte die Straftat angeben, fir die die
Verurteilung erfolgt ist.

(* Richtlinie 2008/114/EG des Rates vom 8. Dezember 2008 iiber die Ermittlung und Ausweisung europdischer kritischer Infrastruk-
turen und die Bewertung der Notwendigkeit, ihren Schutz zu verbessern (ABL. L 345 vom 23.12.2008, S.75).
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Telefon: (Landesvorwahl) (OrtsvOrwahl)......co..coevveeervenrrensrinnirsnrisnriennnens e et saenes

Fax: (Landesvorwahl) (OrtSVOIWahl) ..........oiveiveeciuievieeiesieeseseiessiesste st sasssesssssssssens svsessssssasssssssssssasssasssassses

SPIACRE(IL): coverireiercrrirecerireeeieeeeseseesseseesseeseessesesisesssesessbesessbsesesies | sisetsssesesse et Rt RRs et HhssteRe et bRt

Falls abweichend von oben, Behorde/Ansprechpartner (z. B. zentrale Behorde) fur Riickfragen im Zusammenhang
mit der Ausfihrung des EPOC-PR:

Telefon: (Landesvorwahl) (Ortsvorwahl)..........ccceeveevevverreeererrerienreesesieenenns et e naees

Fax: (Landesvorwahl) (OrtSVOTWahl) ........cccoieveeiuerieiieeieeiesieeseesies s sesssssesasssessass sssasssassanns

Y 21 OO ettt b bbbt b bbb sae bt st bt ssternaens | ebesaees

ABSCHNITT G: Angaben zur validierenden Behorde (auszufiillen, sofern zutreffend)
Art der validierenden Behorde:

[0 Richter, Gericht oder Ermittlungsrichter

[ Staatsanwalt

Angaben zur validierenden Behorde oder ihrem Vertreter oder beiden zur Bestitigung der inhaltlichen Richtigkeit
des EPOC-PR:

BezeiChNUNG der BEROIUE: w...oouriieerceeieceieecei ittt et ssse st ssessbissess | sesbssssessbssee st ss b ebs st sab e ssb s essseees

NAME TNTES VEITIELETS: w.vuveivrieeieeeeeeeee e tesetsssssssstsssssssstssesssssssassssssssssssss | suetsssessssassessssssassessssessssssesssssssssssssess

Funktion (Titel/AmtsbezeichnUuNg): ......c...ovvcecerinmeerrrineccrrinererrinnecerriesesniesssesseesesesssesnens et

(°) Wird das dezentrale IT-System nicht genutzt, fiigen Sie bitte auch einen amtlichen Stempel, ein elektronisches Siegel oder eine
gleichwertige Authentifizierung bei.



28.7.2023 Amtsblatt der Européischen Union L 191/171

G TS (Ve 4T + OO

DIATUITI oottt ettt b et s e se b esessesesesses  sesesessesessssesessesesesesessesesessesessesesess s esess s esenseseteaseneas s eaenssetennene

(°) Wird das dezentrale IT-System nicht genutzt, fiigen Sie bitte auch einen amtlichen Stempel, ein elektronisches Siegel oder eine
gleichwertige Authentifizierung bei.
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