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VERORDNUNG (EU) 2021/1232 DES EUROPAISCHEN
PARLAMENTS UND DES RATES

vom 14. Juli 2021

iiber eine voriibergehende Ausnahme von bestimmten Vorschriften
der Richtlinie 2002/58/EG hinsichtlich der Verwendung von
Technologien durch Anbieter nummernunabhingiger
interpersoneller =~ Kommunikationsdienste  zur  Verarbeitung
personenbezogener und anderer Daten zwecks Bekimpfung des
sexuellen Missbrauchs von Kindern im Internet

(Text von Bedeutung fiir den EWR)

Artikel 1
Gegenstand und Geltungsbereich

(1) Die vorliegende Verordnung enthdlt voriibergehende und streng
begrenzte Vorschriften, die von bestimmten in der Richtlinie
2002/58/EG festgelegten Verpflichtungen abweichen und das alleinige
Ziel haben, den Anbietern bestimmter nummernunabhéngiger interper-
soneller Kommunikationsdienste (im Folgenden ,,Anbieter”) zu ermdg-
lichen, unbeschadet der Verordnung (EU) 2016/679 spezielle Technolo-
gien fiir die Verarbeitung personenbezogener und anderer Daten in dem
MaBe zu verwenden, in dem dies unbedingt erforderlich ist, um sexuel-
len Missbrauch von Kindern im Internet bei ihren Diensten aufzudecken
und zu melden und Online-Material {iber sexuellen Missbrauch von
Kindern aus ihren Diensten zu entfernen.

(2) Die vorliegende Verordnung gilt nicht fiir das Durchsuchen von
Audiokommunikation.

Artikel 2

Begriffsbestimmungen
Fiir die Zwecke dieser Verordnung bezeichnet der Ausdruck
1. ,,nummernunabhédngiger interpersoneller Kommunikationsdienst* ei-

nen nummernunabhingigen interpersonellen Kommunikationsdienst
im Sinne des Artikels 2 Nummer 7 der Richtlinie (EU) 2018/1972;

2. ,,Online-Material iiber sexuellen Missbrauch von Kindern*:

a) Kinderpornografie im Sinne des Artikels 2 Buchstabe ¢ der Richt-
linie 2011/93/EU;

b) pornografische Darbietung im Sinne des Artikel 2 Buchstabe e
der Richtlinie 2011/93/EU;

3. ,.Kontaktaufhahme zu Kindern* jede vorsétzliche Handlung, die eine
Straftat im Sinne von Artikel 6 der Richtlinie 2011/93/EU darstellt;

4. sexueller Missbrauch von Kindern im Internet ,,Online-Material
iiber sexuellen Missbrauch von Kindern“ und , Kontaktaufnahme
zu Kindern®.
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Artikel 3

Anwendungsbereich der Ausnahme

(1) Artikel 5 Absatz 1 und Artikel 6 Absatz 1 der Richtlinie
2002/58/EG gelten nicht fiir die Vertraulichkeit von Kommunikation,
bei der auch personenbezogene und andere Daten durch die Anbieter im
Zusammenhang mit der Bereitstellung nummernunabhéngiger interper-
soneller Kommunikationsdienste verarbeitet werden, sofern:

a) die Verarbeitung

i) unbedingt erforderlich ist, damit eine spezielle Technologie zum
alleinigen Zweck der Aufdeckung und Entfernung von
Online-Material iiber sexuellen Missbrauch von Kindern und
der Meldung dieses Materials an Strafverfolgungsbehdrden und
Organisationen, die im offentlichen Interesse gegen sexuellen
Missbrauch von Kindern vorgehen, sowie zur Aufdeckung der
Kontaktaufnahme zu Kindern und ihrer Meldung an Strafverfol-
gungsbehdrden und Organisationen, die im 6ffentlichen Interesse
gegen sexuellen Missbrauch von Kindern vorgehen, verwendet
werden kann;

ii) verhiltnisméBig ist und auf Technologien beschréinkt bleibt, die
von Anbietern zu dem unter Ziffer i genannten Zweck verwendet
werden

iii) auf Inhaltsdaten und damit verbundene Verkehrsdaten beschriankt
ist, die fiir den unter Ziffer i genannten Zweck unbedingt erfor-
derlich sind,

iv) auf das, was fiir den unter Ziffer i genannten Zweck unbedingt
erforderlich ist, beschrinkt ist;

b) die fiir den unter Buchstabe a Ziffer i des vorliegenden Absatzes
genannten Zweck verwendete Technologie dem Stand der Technik in
der Branche entspricht und am wenigsten in die Privatsphére ein-
greift, auch im Hinblick auf den Grundsatz des Datenschutzes durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellun-
gen gemidll Artikel 25 der Verordnung (EU) 2016/679, und, soweit
sie zum Durchsuchen von Text in Kommunikation verwendet wird,
nicht in der Lage ist, den wesentlichen Inhalt der Kommunikation zu
erschliefen, sondern lediglich Muster erkennen kann, die auf einen
moglichen sexuellen Missbrauch von Kindern im Internet hindeuten;

¢) in Bezug auf jede spezielle Technologie, die zu dem unter Buch-
stabe a Ziffer i des vorliegenden Absatzes genannten Zweck ver-
wendet wird, eine vorherige Datenschutz-Folgenabschitzung gemél
Artikel 35 der Verordnung (EU) 2016/679 und ein Verfahren der
vorherigen Konsultation gemdf3 Artikel 36 der genannten Verord-
nung durchgefiihrt wurden;

d) im Hinblick auf neue Technologien, d. h. Technologien, die zur
Aufdeckung von Online-Material iiber sexuellen Missbrauch von
Kindern verwendet werden und die vor dem 2. August 2021 von
keinem Anbieter im Zusammenhang mit Diensten, die fiir Nutzer
nummernunabhéngiger interpersoneller Kommunikationsdienste (im
Folgenden ,,Nutzer®) in der Union erbracht wurden, verwendet wor-
den sind, sowie im Hinblick auf Technologien, die zur Ermittlung
moglicher Kontaktaufnahmen zu Kindern verwendet werden, erstattet
der Anbieter der zustindigen Behorde Bericht iiber die Mafinahmen,
die ergriffen wurden, um die Einhaltung der schriftlichen Empfeh-
lungen, die gemdB Artikel 36 Absatz 2 der Verordnung (EU)
2016/679 von der gemi Kapitel VI Abschnitt 1 der genannten
Verordnung benannten zustdndigen Aufsichtsbehérde (im Folgenden
»Aufsichtsbehorde) im Rahmen des Verfahrens der vorherigen Kon-
sultation abgegeben wurden, nachzuweisen.
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e)

g)

die verwendeten Technologien an sich hinreichend zuverldssig sind,
da sie die Fehlerquote bei der Erkennung von Inhalten, die sexuellen
Missbrauch von Kindern im Internet darstellen, weitestmoglich be-
grenzen, und bei gelegentlich auftretenden Fehlern deren Folgen
unverziiglich berichtigen;

die zur Aufdeckung von Mustern einer mdglichen Kontaktaufnahme
zu Kindern verwendeten Technologien auf die Verwendung geeig-
neter Schliisselindikatoren und objektiv ermittelter Risikofaktoren
wie Altersunterschiede und die wahrscheinliche Beteiligung eines
Kindes an der durchsuchten Kommunikation beschrinkt sind und
das Recht auf Uberpriifung durch einen Menschen wahrt.

die Anbieter

i) interne Verfahren eingefiihrt haben, um Missbrauch von, unbe-
fugten Zugriff auf und unbefugte Weitergabe von personenbe-
zogenen und anderen Daten zu verhindern;

ii) menschliche Aufsicht iber und erforderlichenfalls menschliche
Eingriffe in die Verarbeitung personenbezogener und anderer
Daten mit Hilfe von Technologien, die unter diese Verordnung
fallen, gewahrleisten;

iii) sicherstellen, dass Material, das zuvor nicht als Online-Material
iiber sexuellen Missbrauch von Kindern oder als Kontaktauf-
nahme zu Kindern identifiziert wurde, nicht ohne vorherige Be-
stitigung durch einen Menschen an Strafverfolgungsbehdrden
oder Organisationen, die im dffentlichen Interesse gegen sexuel-
len Missbrauch von Kindern vorgehen, gemeldet wird;

iv) geeignete Verfahren und Beschwerdemechanismen eingefiihrt
haben, um sicherzustellen, dass Nutzer innerhalb einer angemes-
senen Frist Beschwerden bei ihnen einreichen konnen, um ihre
Sichtweise darzulegen;

v) die Nutzer in klarer, deutlicher und verstdndlicher Weise dariiber
informieren, dass sie sich im Einklang mit dieser Verordnung
auf die Ausnahme von Artikel 5 Absatz 1 und Artikel 6 Ab-
satz 1 der Richtlinie 2002/58/EG hinsichtlich der Vertraulichkeit
der Kommunikation der Nutzer berufen, und zwar ausschlie3lich
fiir den in Buchstabe a Ziffer i des vorliegenden Absatzes ge-
nannten Zweck, sowie die hinter den MalBnahmen, die sie im
Rahmen der Ausnahmeregelung ergriffen haben, stehende Logik
und die Auswirkungen auf die Vertraulichkeit der Kommunika-
tion der Nutzer, einschlieBlich der Moglichkeit, dass personen-
bezogene Daten an Strafverfolgungsbehdrden und Organisatio-
nen, die im offentlichen Interesse gegen sexuellen Missbrauch
von Kindern vorgehen, weitergegeben werden;

vi) die Nutzer iiber Folgendes informieren, wenn ihre Inhalte ent-
fernt oder ihr Konto gesperrt oder ein ihnen angebotener Dienst
eingestellt wurde:

1. die Moglichkeiten, bei ihnen Beschwerde einzulegen;

2. die Moglichkeit, Beschwerde bei einer Aufsichtsbehdrde ein-
zulegen; und

3. das Recht auf einen gerichtlichen Rechtsbehelf;
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vii) bis zum 3. Februar 2022 und danach bis zum 31. Januar jedes
Jahres einen Bericht iiber die in den Anwendungsbereich dieser
Verordnung fallende Verarbeitung personenbezogener Daten
verdffentlichen und der zustindigen Aufsichtsbehdrde und der
Kommission vorlegen, einschlieBlich iiber:

1. die Art und Menge der verarbeiteten Daten;

2. den spezifischen Grund, der fiir die Verarbeitung gemaB der
Verordnung (EU) 2016/679 geltend gemacht wird,

3. den Grund, der fiir die Ubermittlung personenbezogener Da-
ten in Léinder auBerhalb der Union gemdBl Kapitel V der
Verordnung (EU) 2016/679 geltend gemacht wird,

4. die Zahl der aufgedeckten Fille von Missbrauch von Kindern
im Internet, wobei zwischen Online-Material {iber sexuellen
Missbrauch von Kindern und Kontaktaufnahmen zu Kindern
zu unterscheiden ist;

5. die Zahl der Fille, in denen Nutzer Beschwerden iiber den
internen Beschwerdemechanismus oder bei einer Justizbe-
horde eingereicht haben, und das Ergebnis dieser Beschwer-
den;

6. die Anzahl und der Anteil der mit verschiedenen verwende-
ten Technologien aufgetretenen Fehler (falsch positive Ergeb-
nisse);

7. die MaBnahmen zur Begrenzung der Fehlerquote und die
erreichte Fehlerquote;

8. die  Aufbewahrungsregeln und die gemidl  der
Verordnung (EU) 2016/679 angewandten Datenschutzvor-
kehrungen;

9. die Namen der Organisationen, die im Offentlichen Interesse
gegen sexuellen Missbrauch von Kindern vorgehen und mit
denen Daten gemif dieser Verordnung ausgetauscht wurden;

h) bei Verdacht auf sexuellen Missbrauch von Kindern im Internet die
Inhaltsdaten und damit verbundenen Verkehrsdaten, die fur die Zwe-
cke gemdl Buchstabe a Ziffer i verarbeitet werden, und die bei einer
solchen Verarbeitung generierten personenbezogenen Daten auf si-
chere Weise gespeichert werden, und zwar ausschlieBlich fiir die
folgenden Zwecke:

i) um den mutmalBlichen sexuellen Missbrauch von Kindern im
Internet unverziiglich den zustindigen Strafverfolgungs- und Jus-
tizbehorden oder Organisationen, die im o6ffentlichen Interesse
gegen sexuellen Missbrauch von Kindern vorgehen, zu melden;

ii) das Konto des betroffenen Nutzers zu sperren oder die Bereit-
stellung des Dienstes fiir den betroffenen Nutzer auszusetzen
oder zu kiindigen;

iii) eine eindeutige, unumkehrbare digitale Signatur (sog. ,,Hash“)
von Daten, die zuverldssig als Online-Material iiber sexuellen
Missbrauch von Kindern identifiziert wurden, zu erstellen;
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iv) dem betroffenen Nutzer die Moglichkeit zu geben, beim Anbieter
Beschwerde einzulegen oder verwaltungsrechtliche oder gericht-
liche Rechtsbehelfe im Zusammenhang mit dem mutmaBlichen
sexuellen Missbrauch von Kindern im Internet einzulegen; oder

v) Anfragen der zustindigen Strafverfolgungs- und Justizbehorden
in Ubereinstimmung mit dem geltenden Recht zu beantworten
und ihnen die zur Verhiitung, Aufdeckung, Ermittlung oder Ver-
folgung von Straftaten gemil3 der Richtlinie 2011/93/EU erfor-
derlichen Daten zu {ibermitteln;

i) die Daten nicht ldnger gespeichert werden, als es fiir den unter
Buchstabe h genannten relevanten Zweck unbedingt erforderlich
ist, und in keinem Fall lianger als 12 Monate ab dem Datum der
Ermittlung eines Verdachts auf sexuellen Missbrauchs von Kindern
im Internet;

j) jeder begriindete und iberpriifte Verdachtsfall auf sexuellen Miss-
brauch von Kindern im Internet unverziiglich den zustindigen na-
tionalen Strafverfolgungsbehérden oder den Organisationen, die im
Offentlichen Interesse gegen sexuellen Missbrauch von Kindern vor-
gehen, gemeldet wird.

(2)  Bis zum 3. April 2022 gilt die in Absatz 1 Buchstabe ¢ genannte
Bedingung nicht fiir Anbieter, die

a) vor dem 2. August 2021 eine spezielle Technologie zu dem unter
Absatz 1 Buchstabe a Ziffer i genannten Zweck eingesetzt haben,
ohne ein Verfahren der vorherigen Konsultation in Bezug auf diese
Technologie abgeschlossen zu haben;

b) vor dem 3. September 2021 ein Verfahren der vorherigen Konsulta-
tion einleiten; und

¢) im Rahmen des Verfahrens der vorherigen Konsultation gemail
Buchstabe b ordnungsgemdB mit der zustdndigen Aufsichtsbehérde
zusammenarbeiten.

(3) Bis zum 3. April 2022 gilt die in Absatz 1 Buchstabe d genannte
Bedingung nicht fiir Anbieter, die

a) vor dem 2. August 2021 eine der unter Absatz 1 Buchstabe d ge-
nannten Technologien eingesetzt haben, ohne ein Verfahren der vor-
herigen Konsultation in Bezug auf diese Technologie abgeschlossen
zu haben;

b) vor dem 3. September 2021 ein Verfahren geméll Absatz 1 Buch-
stabe d einleiten; und

¢) im Rahmen des Verfahrens nach Absatz 1 Buchstabe d ordnungs-
gemdf mit der zustindigen Aufsichtsbehdrde zusammenarbeiten.

(4) Die in dem Bericht nach Absatz 1 Buchstabe g Ziffer vii ent-
haltenen Daten werden schriftlich anhand eines Standardformulars be-
reitgestellt. Die Kommission legt spétestens zum 3. Dezember 2024 den
Inhalt und die Darstellung dieses Formulars im Wege von Durchfiih-
rungsrechtsakten fest. Dabei kann die Kommission beschliefen, die in
Absatz 1 Buchstabe g Ziffer vii aufgefiihrten Datenkategorien in Unter-
kategorien zu unterteilen.
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Die genannten Durchfiihrungsrechtsakte werden gemiBl dem in Arti-
kel 9a Absatz 2 genannten Beratungsverfahren erlassen.

Artikel 4

Leitlinien des Europiischen Datenschutzausschusses

Bis zum 3. September 2021 und gemil Artikel 70 der Verordnung (EU)
2016/679 ersucht die Kommission den Europidischen Datenschutzaus-
schuss, Leitlinien bereitzustellen, um die Aufsichtsbehoérden bei der
Beurteilung der Frage zu unterstiitzen, ob die in den Anwendungs-
bereich der vorliegenden Verordnung fallende Verarbeitung fiir beste-
hende und auch neue Technologien, die fiir den in Artikel 3 Absatz 1
Buchstabe a Ziffer i der vorliegenden Verordnung genannten Zweck
eingesetzt wird, mit der Verordnung (EU) 2016/679 im Einklang steht.

Artikel 5
Wirksame gerichtliche Rechtsbehelfe

Gemadl Artikel 79 der Verordnung (EU) 2016/679 und Artikel 15 Ab-
satz 2 der Richtlinie 2002/58/EG haben Nutzer das Recht auf einen
wirksamen gerichtlichen Rechtsbehelf, wenn sie der Auffassung sind,
dass ihre Rechte infolge der Verarbeitung personenbezogener und an-
derer Daten fiir die in Artikel 3 Absatz 1 Buchstabe a Ziffer i der
vorliegenden Verordnung genannten Zwecke verletzt wurden.

Artikel 6
Aufsichtsbehorden

Die gemill Kapitel VI Abschnitt 1 der Verordnung (EU) 2016/679
benannten Aufsichtsbehdrden itiberwachen die in den Geltungsbereich
der vorliegenden Verordnung fallende Verarbeitung im Rahmen ihrer
in jenem Kapitel genannten Zusténdigkeiten und Befugnisse.

Artikel 7

Offentliche Liste mit Organisationen, die im o6ffentlichen Interesse
gegen sexuellen Missbrauch von Kindern vorgehen

(1)  Bis zum 3. September 2021 teilen die Anbieter der Kommission
eine Liste mit den Namen der Organisationen mit, die im offentlichen
Interesse gegen den sexuellen Missbrauch von Kindern vorgehen und
denen sie den sexuellen Missbrauch von Kindern im Internet gemif
dieser Verordnung melden. Anbieter teilen der Kommission regelméfig
etwaige Anderungen dieser Liste mit.

(2) Bis zum 3. Oktober 2021 verdffentlicht die Kommission eine
Liste mit den Namen der Organisationen, die im offentlichen Interesse
gegen den sexuellen Missbrauch von Kindern vorgehen und die ihr
gemil Absatz 1 mitgeteilt wurden. Die Kommission hélt diese 6ffent-
liche Liste auf dem neuesten Stand.
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Artikel 8
Statistiken

(1) Bis zum 3. August 2022 und danach jdhrlich machen die Mit-
gliedstaaten Berichte mit Statistiken zu folgenden Aspekten o6ffentlich
zugédnglich und legen sie der Kommission vor:

a) die Gesamtzahl der Berichte iiber festgestellten sexuellen Missbrauch
von Kindern im Internet, die den zustdndigen nationalen Strafver-
folgungsbehdrden von Anbietern und Organisationen, die im 6ffent-
lichen Interesse gegen sexuellen Kindesmissbrauch vorgehen, iiber-
mittelt wurden, wobei zwischen der absoluten Zahl der Félle und
jenen Fillen, die mehrmals gemeldet werden, sowie nach der Art des
Anbieters, in dessen Diensten sexueller Missbrauch von Kindern im
Internet festgestellt wurde, unterschieden wird, sofern solche Daten
vorhanden sind,

b) die Zahl der Kinder, die im Rahmen von Mafnahmen gemil Ar-
tikel 3 ermittelt wurden, aufgeschliisselt nach Geschlecht,

¢) die Zahl der verurteilten Tater.

(2) Die Kommission fiihrt die in Absatz 1 des vorliegenden Artikels
genannten Statistiken zusammen und beriicksichtigt sie bei der Erstel-
lung des Durchfiihrungsberichts gemdfl Artikel 9.

Artikel 9
Durchfiihrungsbericht

(1)  Auf der Grundlage der geméll Artikel 3 Absatz 1 Buchstabe g
Ziffer vii vorgelegten Berichte und der gemd3 Artikel 8 iibermittelten
Statistiken erstellt die Kommission bis zum 4. September 2025 einen
Bericht iiber die Durchfilhrung dieser Verordnung und legt ihn dem
Europdischen Parlament und dem Rat vor.

(2)  Im Durchfiihrungsbericht bewertet die Kommission insbesondere:

a) die Bedingungen fiir die Verarbeitung personenbezogener und ande-
rer Daten gemdB3 Artikel 3 Absatz 1 Buchstabe a Ziffer ii sowie
Buchstaben b, ¢ und d,

b) die VerhiltnismaBigkeit der in dieser Verordnung festgelegten Aus-
nahme, einschlieBlich einer Bewertung der von den Mitgliedstaaten
gemil Artikel 8 libermittelten Statistiken,

¢) Entwicklungen des technischen Fortschritts in Bezug auf die unter
diese Verordnung fallenden Mafinahmen und das Ausmal, in dem
derartige Entwicklungen die Genauigkeit verbessern und die Zahl
und das Verhiéltnis der Fehler (falsch positive Ergebnisse) verringern.



02021R1232 — DE — 15.05.2024 — 001.001 — 9

Artikel 9a

Ausschussverfahren

(1) Die Kommission wird von einem Ausschuss unterstiitzt. Dieser
Ausschuss ist ein Ausschuss im Sinne der Verordnung (EU)
Nr. 182/2011.

(2)  Wird auf diesen Absatz Bezug genommen, so gilt Artikel 4 der
Verordnung (EU) Nr. 182/2011.

Artikel 10
Inkrafttreten und Geltung

Diese Verordnung tritt am dritten Tag nach ihrer Verdffentlichung im
Amtsblatt der Europdischen Union in Kraft.

Sie gilt bis zum 3. April 2026.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittel-
bar in jedem Mitgliedstaat.
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